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Podvodné smsky, e-maily a dalsi triky, které
ted frci

* Socialni inzenyrstvi — zalozené na psychologickych technikach

* Phishing

* Spear — Phishing
* Vishing

* Smishing

* Spoofing

» SELSKY ROZUM!!!
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Verejne wifiny a jejich rizika

* Internet je ,,Divoky zapad“ a nebezpeci Cciha vsude
* Kvalita a bezpecnost Wi-Fi site zalezi Ciste na provozovateli

 Laik nemuUze bezpecnost bezdratové sité zjistit, muilze se
maximalné spolehnout na reputaci toho, kdo ji provozuje

* V. dnesni dobe snadno dostupnych mobilnich dat bych pro rizikové

operace pouzival pouze vlastni pripojeni doma nebo pres mobil na
cestach




Co mé doma muze Spehovat a jak tomu
zabranit

* Bezpecnostni pojistky a nastroje jsou soucéasti plno vyrobkd, ale je
na uzivateli, zda je pouzije

* Device Map - hacked.camera

e Lidi na to kasSlou = musi pfijit ,,zla“ EU
* 3typy lidi —znali nadsenci, neznali co to priznaji a neznali frajeri

* Nebojte se poradit se znamym nadsencem kdyz si koupite novou
,krabicku*
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Antivirus, antimalware, firewall a dalsi divhé
nazvy

 Aktualizace

» Aktualizace jsou dullezité, diky nim udrzuji vyvojari programy v kondici. To plati i
ve veci bezpecnosti

 Firewall

* Ma za ukol kontrolovat pozadavky, které zarizeni z internetu prijima a vyhodnotit
je podle urcenych bezpecnostnich pravidel

* Antivirovy program
* Dohlizi na to, ze v nasem zarizeni neni zadny znamy sSkodlivy soubor
* Pokud takovy objevi, provede ,,akci

e Zalohovani
 Zakladni kamen pro zajisteni dostupnosti



Mobily — skvela vec, ale potencialni
bezpecnostni hrozba

* AKTUALIZACE!!!

* Oficialni obchody

» VVZdy bychom méli stahovat z oficialnich obchodu
* Kritéria aplikaci

* Sledujeme recenze na aplikace
 Opravneni aplikaci

* Opravnéni bychom méli udéelovat s rozvahou a hodnotit je selskym

rozumem
* Aplikace k Uprave fotek nepotiebuje opravnéni ke kontaktiim a historii hovora ©

* Sledujte verejné informace a upozorneni (viz. Upozorneni od
NUKIB na aplikaci TikTok)
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ChatGPT 40 >

Hey chatgpt! look under there!

Under where?

@ b PO

Lol, i made you say underwear

Haha, well played! Say "home!”

@ d b PO

Your coordinates are: (-27.9900352, 153.4239492)

@ b PO




Cookies a odvazny krok Seznamu

* Cookies jsou kratke textove soubory obsahujici informace
* Cookies obsahuiji zpravidla technické informace a dale data o nas

* Technickeé cookies jsou zpravidla nutneé pro fungovani daného
webu

» Ostatni cookies nejsou (spiS dosud nebyly ©) nutnosti

* ProcC je po nas Seznam chce? Provoz néco stoji a nedéelaji to pro
dobro lidstva, delaji to pro prachy!



Cookies, ,,dzi dy pi ar” a ochrana osobnich
Udaju pro zacatecniky

e GDPR vs. Zakon ¢. 110/2019Sb.
vs. Obcansky zakonik

0l

e Cookies a jak na né aneb zlata EU

* Doplnky v prohlizeCi — pomocnik,
ale i potencialni hrozba

* Jako subjekty uUdaju mame plno
prav, jen o nich ¢asto nevime
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Datové schranky a identita obcana jako zaklad
digitalizace statu

* Prosté el. podpisy
* Naskenovany podpis a jeho rlizné variace nezarucuji identitu podepsané osoby

e« Zarucené el. podpisy
 Prosty elektronicky podpis ,vznika propiskou®, zaruceny elektronicky podpis ,vznika
certifikatem*
e Certifikat ma dvé Casti. Verejnou a soukromou.
* Verejna Cast se pta: Podepsal dokument Jan Novak?
* A soukroma cast odpovida: Ano, podepsal ho Jan Novak
 Zaruceny elektronicky podpis zarucuje, Ze ho z dokumentu neni mozné vyjmout, okopirovat
a zneuzit.
* Dale zaruCuje, ze dokument nikdo po podpisu neupravil

* Kvalifikované el. podpisy (Zaruceny el. podpis s kvalifikovanym certifikatem)

* Navic dokaze zarucit identitu podepisujiciho — vystaveni napr. vuci dokladiim

* Certifikat byva ulozen tfeba na zabezpecené cCipoveé karte, kterou pripojujeme k zafizeni =>
NENI TO OBYCEJNA FLASHKA

* \Vlydava napf. PostSighum, ICA



Deti v zajeti socialnich siti a "primitivnich" her

* Jina generace, jiny pohled na svet, jiny pohled na prestiz
e Socialni sité maji sve klady i zapory (ty bohuzel zacCinaji stale vice prevazovat)

Hrat hry muzeme i rozumné

Zakladem je komunikace a zajimat se, co ratolest hraje/sleduje

Prednaska od odbornice: Science Café: Dospivani v dobé digitalni

y2Amateérskeé* porady k tématu:
* https://tv.all.cz/porad/bezpecny-pruvodce-online-galaxii/
* https://tv.al1.cz/porad/cyber-hrdinove-planeta-online/

* Pozor na digitalni stopu, kterou nasim detem (nechtéeneé .. doufam) casto
vytvarime my sami ... rika se tomu SHARENTING

* Desiva reklama varuje pred nastrahami tzv. sharentingu - Aktualne.cz
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A na zaver?
Vzdélavejte se a myslete na

,kybernetickou® hygienu

Stejné jako dbate na ochranu
svého majetku, myslete i na svou
ochranu ve virtualnim prostredi

Sifte to dal!
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Déekuji za pozornost

Mate dotazy?
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