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Dopady a omezeni CENELEC architektur na diikaz bezpecnosti

Ing. Lubos Piterka
RAMS Manager (Siemens Mobility, s.r.o.)
lubos.piterka@siemens.com

1 Uvod:

V soudasné dobé pozorujeme zvySujici se naroky na jednoducha feseni komplexnich problému
zabezpecovaci techniky. Jsou vyzadovdna teSeni pouzitelnd obdobné pro distribuované i
centralizované instalace, s velkou mirou Skalovatelnosti a modularity. Systémy musi byt schopny
poskytovat pokrocilou diagnostiku s moznosti vzdaleného pristupu podléhajici stale se zvysujicim
naroklm na kybernetickou bezpecnost.

Zakladni typy CENELEC architektur:
V poslednich desetiletich se nejrozsifenéjsi typy pouzitelnych architektur nijak vyznamné nezménily.
Norma EN50129:2018 v tabulce E.4 ptipousti pro SIL3/4 nasledujici architektonicka reseni:

e jednokandlova struktura s inherentni bezpecnosti pfi poruse
e jednokandlova struktura s reaktivni bezpecnosti pfi poruse
e vicekanalova struktura s bezpe¢nou komparaci (redundantni nebo diverzni)

Inherentni bezpecnosti lze dosdhnout pouze pro velmi jednoduché casti navrhu (typicky zdroje,
ochrany, izola¢ni bariéry apod.), pficemZ je zde jasné omezeni taxativnim vyctem komponent v
EN50129:2018 pfriloze C.

2 Aktudlni stav problematiky:

Soucasna feseni vyzadujici komplexni elektronické struktury — prlmyslovd PLC, komunikacni
procesory, hradlovd pole (EN50129:2018 pftiloha F) vSak neumoznuji prokazani inherentnich
bezpecnych vlastnosti, a tak dvé aktudlné nejrozsifenéjsi reSeni jsou vicekandlové struktury a
jednokandlova struktura s nezavislym monitoringem.

Jednokanalova reseni jsou Casto preferovana systémovymi architekty z dlivodl primarné nesouvisejici
s funkcni bezpecnosti. Tyto systémy jsou pfi srovnatelném HW vykonnéjsi neZ vicekanalové systémy
diky absenci vymény vstupnich a vystupnich dat v rdmci pracovniho cyklu. Vypocetni jednotka se tak
muze vétsi pomérnou C¢asti aplikaéniho cyklu vénovat sbéru dat a jejich zpracovani, komunikaci
s periferiemi, ¢i nadfazenym systémem.

Vicekanalova feSeni jsou naopak preferovdna RAMS manazery z divodu absence zavislosti dikazu pro
SDT (doba detekce + doba negace — EN50126-2:2017) na externich rozhranich a nadfrazenych
systémech. JelikoZ reaktivni systémy mohou generovat potencidlné nebezpecny vystup aZz po dobu
SDT, ostatni systémy musi byt na takovou situaci pfipraveny a navrzeny.

V pfipadé vicekanalovych feseni je obdobny dlikaz postaven na vypoctu zavisejicim na intenzitach
poruch komponent pouzZitych v ndvrhu v kombinaci s alokovanou TFFR, a tudiz umoZiuje tymu
vyvojard mit nad nim kompletni kontrolu. Vicekanalové diverzni architektury jsou nakladnéjsi na vyvoj,
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vyrobu i udrzovani. Tento pfistup je obtizné realizovatelny u komplexnich vypocetnich jednotek,
nicméné je naopak velmi efektivni proti poruchdm se spolecnou pticinou, napf. u elektrickych ochran.

3 Pozadavky od zakazniki a regulatorii:

V momenté, kdy ma byt zafizeni pouzitelné jako genericky produkt podle EN50126-1:2017 je nezbytné
funkci, maximalni test intervaly). Byt jiZ existuje velka fada zemi pouzivajici CENELEC standardy, soulad
s nimi nezarucuje automaticky pouzitelnost zafizeni v narodnich aplikacich.

Pokud bychom mély sumarizovat hlavni vyzvy vyplyvajici z ndvrhu generické platformy pro velké
mnozstvi rozlicnych trh, mohou nas prekvapit nasledujici pozadavky:

e zvysujici se SIL jiz zavedenych funkci

e nova, rozmanitéjsi rozhrani vstupujici do jiZ jinak identifikovanych hazard(

e tlak na prodluZovani testovacich intervalld a preventivni Udrzby s dopadem na funkéni
bezpecnost

e vyZadovana modularita a Skalovatelnost (zjednoduseni navazujicich integraci a projektovani)

e snizovani nakladd na minimalni, pfip. typickou instalaci

Jak je zfejmé vétsina téchto pozZadavk( je vzdjemné v rozporu a je tedy tfeba vidy najit né&jaky
kompromis. Tento nekonecny souboj Ize reprezentovat ,,zdkaznickym trojuhelnikem®, kdy Ize splnit
alespon dva pozadavky, ale nikdy vSechny tfi. Zakaznik pozaduje nizké THR a dlouhé intervaly mezi
testy — fesSeni bude komplexni a drahé, atd.

Test Interval

THR €€€

4  Zavér:

Navrh architektury, kterd plni pozadavky na funkce s vysokym SIL, neomezuje zakaznika castou
preventivni idrZbou s dopadem na bezpecnost provozu, neni pfilis komplikovand na implementovani
novych funkcionalit a jeji pouZita technika neni extrémné nakladnd, je komplexnim tématem, které
nema jednoznacné feSeni a bude vyvojare a architekty zatéZovat i v nadchazejicich letech. Situaci nijak
neulehcuji mezinarodni rozdily v analyzdch rizik, jeZz jsou stdle casto pevné spjaty s historicky
pouzivanou technikou a odlisSnymi pfistupy.

Reference:

(1) EN50126-1:2017 Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS) — Part 1: Generic RAMS process;

(2) EN50126-2:2017 Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS) — Part 2: Systems Approach to Safety;

(3) EN50129:2018 Railway applications — Communications, signalling and processing systems —
Safety related electronic systems for signalling; English version
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Metodologicky pristup k demonstraci funkéni bezpeénosti systému CBTC
(Communication Based Train Control)

Ing. Lubos Janhuba, Ph.D.
RAMS Manager (Siemens Mobility, s.r.o.)
lubos.janhuba@siemens.com

1 Uvod

Soudoba méstskd kolejova doprava, zahrnujici ptfiméstské Zeleznicni linky, metro a tramvajovou
dopravu, v poslednich dvaceti letech zaznamenava vyrazny narlst poctu cestujicich. Tento trend ma
za primy dasledek rostouci naroky na efektivitu, spolehlivost a v neposledni fadé na bezpecnost
provozu.

Automatizované Zeleznicni zabezpecdovaci systémy umoznuji zkracovani rozestupd mezi jednotlivymi
soupravami prostrednictvim kontinudlni detekce polohy vlaku a kontinualni radiové komunikace s
fidicimi centry. Systém CBTC (Communication Based Train Control) predstavuje klicovou technologii
pro moderni vysokokapacitni kolejovou dopravu.

Systém CBTC umoziiuje nahrazeni signaliza¢nich navéstidel, pfimou komunikaci s tratovymi
komponenty (naptiklad citadi ndprav nebo prestavniky) a integraci dalSich subsystémda, jakym je
zabezpeceni nastupniho prostoru pomoci PSD (Platform Screen Doors), zajistujici kontrolovany nastup
a vystup cestujicich.

V zdavislosti na Urovni automatizace, definované ve standardu EN 62290-1, je palubni subsystém
schopen plné vést vlak v rdmci zdbrzdné drahy stanovené automatickym fidicim centrem bez
pfitomnosti fidice, ovladat dvefe souprav, zpracovdvat povely drazniho dispecinku a fesit nouzové
situace na palubé vozidla. Tratovy subsystém kontinudlné komunikuje se vSemi soupravami na trati,
zajistuje jejich sledovani a bezpecnou separaci, ovlada trakéni napajeni a koordinuje ¢innost dalsich
tratovych komponent.

2 Metodologie priikazu bezpecnosti a spolehlivosti systému CBTC

Mimoradna komplexita systému CBTC, ktery se sklada ze dvou oddélenych, avsak tGzce spolupracujicich
subsystému, desitek externich komponent a rozsahlé sité komunikacnich rozhrani, klade vysoké naroky
na uceleny a konzistentni prikaz bezpecnosti a spolehlivosti. Tyto pozadavky jsou zaroven zavislé
plnéni kritérii evropskych norem EN 50126, EN 50129 a EN 50159, a to pro funkce s nejvyssi urovni
integrity bezpecnosti SIL 4.

Klicovym prvkem demonstrace bezpecnosti systému CBTC je systematicka identifikace nebezpecnych
stav( (hazard() a klasifikace jejich disledkd. S rostoucim poc¢tem funkci a jejich vzajemnych vazeb se
stava splnéni jak kvalitativnich, tak kvantitativnich bezpecnostnich cild mimoradné naro¢nym ukolem.
Prispévek se proto zaméruje na popis metodologie definice poruchovych stavl na Urovni generického
produktu a na jejich nasledné vyuZiti v procesu priikazu bezpecnosti a spolehlivosti.

3 Vystupy

Cilem je predstaveni specifik spojenych s demonstraci bezpecnosti a spolehlivosti komplexniho
systému CBTC, ktery prochazi kontinudlnim vyvojem v priibéhu celého Zivotniho cyklu. Pozornost je
soustfedéna predevSim na metodologické aspekty prokazovani bezpecnosti, nikoli na prezentaci
konkrétniho architektonického reseni nebo principl Zelezni¢ni dopravy.
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Doprovodnym pfinosem je stru¢né porovnani pristupl ke klasifikaci poruchovych stavi a k
naslednému pfifazovani kvantitativnich bezpecnostnich cill v letecké a Zelezniéni dopravé. V oblasti
letectvi je ilustrativné uveden pfiklad certifikacni kategorie EASA CS-23, zatimco v Zelezniéni dopravé
jsou analyzovany postupy vychazejici z evropskych norem EN 50126, EN 50129 a EN 50159.

Reference

[1] EN62290-1 Railway applications - Urban guided transport management and command/control
systems - Part 1: System principles and fundamental concepts

[2] EN50126-1:2017 Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS) — Part 1: Generic RAMS process;

[3] EN50126-2:2017 Railway applications — The specification and demonstration of reliability,
availability, maintainability and safety (RAMS) — Part 2: Systems Approach to Safety;

[4] EN50129:2018 Railway applications — Communications, signalling and processing systems —
Safety related electronic systems for signalling; English version
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Metodika Sicherheitsregelung Fahrzeug (SIRF) pro efektivni prokazovani
bezpecnosti kolejovych vozidel
Ing. et Ing. Jakub Habasko

Safety Manager (Siemens Mobility, s.r.0.)
jakub.habasko@siemens.com

1 Uvod

S rostouci komplexnosti Zelezniénich systém a zavadénim novych technologii, zejména v oblasti
software a hardware, se zvySuji naroky na prokazovani jejich bezpecénosti. V reakci na tuto potfebu
vznikla metodika Sicherheitsregelung Fahrzeug (SIRF), ktera predstavuje prakticky a propracovany
pfistup k zajisténi funkéni bezpecnosti kolejovych vozidel. Cilem této prezentace je predstavit
metodiku SIRF jako efektivni nastroj pro splnéni legislativnich pozadavk(d a normativnich standard( v
Zelezni¢nim sektoru.

2 Metodika SIRF

Metodika SIRF, vyvinuta s ohledem na aktualni legislativni rdmec (napf. CSM-RA — Natizeni Komise
(EU) €. 402/2013) a harmonizovana s klicovymi evropskymi normami (EN 50126, EN 50128, EN 50129
a IEC 61508), stanovuje jasna pravidla pro proces, rozsah posuzovani a prokazovani bezpecnosti. Jeji
vyvoj byl motivovan snahou o vytvoreni srozumitelného a pouzitelného ramce, ktery by umoznil
holisticky pfistup k bezpecnosti Zelezni¢nich vozidel s ohledem na vsechny provozni podminky.

3 Klicové aspekty a prinosy

SIRF definuje proces o ¢tyfech krocich pro prokazovani bezpecnosti vozidla, ktery zahrnuje definici
systému a identifikaci nebezpedi, volbu zplsobu dokazovani bezpecnosti, diikaz splnéni
bezpecnostnich pozadavkl a dokumentaci dikazu bezpecnosti. Metodika klade diiraz na
systematickou identifikaci a klasifikaci nebezpeci prostfednictvim bezpecnostniho deniku a umozZiuje
jednoznacny odhad rizik, naptiklad s vyuZitim stromu nebezpeci (Gefahrdungsbaum). Déle specifikuje
pozadavky na hardware a software a definuje roli Safety Managera v ramci bezpec¢nostni organizace.

4  Zavér

Metodika SIRF nabizi uceleny, a pfitom pomérné jednoduchy rdmec pro prokazovani bezpecnosti
Zeleznicnich vozidel, ktery je plné v souladu s mezinarodnimi standardy a legislativou. Jeji
propracovanost spociva v detailnim vedeni celym procesem fizeni rizik, od pocatecni definice aZ po
findlni dokumentaci, ¢imz prispiva k vyssi drovni bezpecnosti v Zelezni¢ni dopravé a zjednodusuje
komplexni proces certifikace a schvalovani vozidel.

Reference

[1] EISENBAHN-BUNDESAMT: Sicherheitsregelung Fahrzeug Uberarbeitete Fassung 2019. PDF.
Online. Dostupné z:
https://www.eba.bund.de/SharedDocs/Downloads/DE/Fahrzeuge/Fahrzeugtechnik/Funktionale

Sicherheit/31 SIRF Sicherheitsregelgung Fahrzeuge.pdf? blob=publicationFile&v=2
[citovano 2026-01-20 ]

[2] EUROPEAN UNION - AGENCY FOR RAILWAYS: Common Safety Method for Risk Evaluation &
Assessment PDF. Online. Dostupné z: https://eur-lex.europa.eu/legal-
content/CS/TXT/PDF/?uri=CELEX:32013R0402 [citovano 2026-01-20 ]
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