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Funk¢ni analyza a FMECA ochranného systému

Ing. Jaroslav Zajicek, Ph.D.
TUL, Fakulta mechatroniky, informatiky a mezioborovych studii, Studentska 2,
Liberec 461 17
email: jaroslav.zajicek@tul.cz

1. Uvod

Konkurenceschopnost prvkli bezpecnostnich systémul zavisi mimo jiné na dosazené Urovni
integrity bezpecnosti (Safety Integrity Level - SIL). Dosazenou troven integrity bezpe¢nosti
lze certifikovat inspekénim organem, a tim uzivatelim bezpecnostnich prvka garantovat
kvalitativni 1 kvantitativni parametry pozadované normou.

Seminaf je zaméfen na vybrané Casti procesu certifikace SIL ochranného systému turbiny
spolecnosti ZAT a.s., tento pfispévek se vénuje funkeni analyze systému a analyze FMECA, na
kterou v dalsim pfispévku piimo navazuje kvantitativné provedend analyza stromu
poruchovych stavii (FTA). Certifikace probihala podle pozadavki norem fady CSN EN 61508
ed.2:2011.

2. Strucny popis systému

Ochranny systém turbiny TPS (Turbine Protection System) vykonava dohled nad provozem
funk¢niho technologického celku — parni turbiny — z pohledu jejiho bezpecného provozu.
Provadi nepfetrzity sbér a vyhodnoceni provoznich informaci/hodnot. V ptipadé piekroceni
povoleného rozsahu téchto provoznich hodnot zabezpe¢i ochranny systém fizené a bezpecné
odstaveni technologického funkéniho celku z provozu.

Sbérem a vyhodnocenim provoznich informaci/hodnot se rozumi periodické ¢teni a zpracovani
signalt ze snimacu v technologii.

Odstaveni technologického zafizeni z provozu se provadi zavienim uzaviraciho ventilu
(rychlozavérny ventil turbiny) na pfivodnim parovodu. Rychlozavérny ventil (RZV) je fizen
hydraulicky tlakem oleje. Vychozi polohou RZV (bez tlaku RZ oleje) je poloha zavieno (v této
poloze je ventil udrzovan silou pruziny). Pfi provozu turbiny je RZV udrzovan ochrannym
systémem turbiny v otevieném stavu. Vazbu mezi elektrickym vystupem ochranného systému
a hydraulicky ovladanym RZV zprostiedkovava elektro-hydraulicky vybérovy ¢len 2003.
Tento E-H vybérovy clen (blok rychlozavéru) je vybaven trojici solenoidl elektricky
ovladanych napajecim napétim +24V. Jsou-li alesponi 2 ze 3 téchto solenoidli sepnuty napétim
+24V (log. 1), prochédzi E-H vybérovym ¢lenem RZ olej, ktery svym tlakem udrzuje RZV v
oteviené poloze. E-H vybérovy ¢len 2003 tak kromé vazby elektro-hydraulické zajistuje
zéaroven vazbu trojndsobného vystupniho rozhrani ochranného systému na jeden RZV. Akéni
zasah ochranného systému spociva v pieruseni privodi napajeciho napéti +24V k jednotlivym
solenoidiim E-H vybérového ¢lenu. E-H vybérovy ¢len rychlozavéru (jeho solenoidy) tak tvoti
akéni ¢len ochranného systému turbiny. Zasahovy signal ma charakter negativni logiky (angl.
de-energize to trip).
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Ochranny systém turbiny zabezpecuje nasledujici funkce:

Napdji 3 solenoidy/elektromagnetické ventily (3 samostatné kanaly) -elektro-
hydraulického vybérového clenu/bloku (2003). Tlak oleje na vystupu elektro-
hydraulického vybérového bloku pfimo ptisobi na rychlozavérmny ventil turbiny
(uzaviraci ventil vstupni pary na ptivodnim parovodu).

Na zéklad¢ informaci ze snimaci monitoruje/vyhodnocuje provozni podminky
technologického zatizeni (parni turbiny). Pfi piekroceni povolenych limitd stanovenych
pro provoz technologického zafizeni aktivuje ochrannou funkci* — uzavieni RZV.
Ochranny signal (zasah ochranného systému) zplsobi preruseni (prostfednictvim
vykonovych spinacl) napdjeni kazdého jednotlivého elektromagnetického ventilu
elektro-hydraulického vybérového bloku. To ma za nasledek pokles tlaku oleje (jeho
odpusténi) na vystupu vybérového bloku, ¢imz dojde k uzavieni RZV.

Diagnostiku provozu technologického zafizeni — tj. sbér a distribuci technologickych
signala diilezitych z pohledu funkce ochranného systému

Vlastni autodiagnostiku** — tj. diagnostiku poruch a provoznich stavii tykajicich se
vlastniho zafizeni rozvadéce ochranného systému

* Ochranny systém zajisti bezpe¢né vykondni ochranné funkce:

vybéru z analogového signalu 1 z 1

vybéru z analogovych signali 1 ze 2

vybéru z analogovych signala 2 ze 3

vybéru z analogovych signalii 1 ze 4 (ptip. jiného zpiisobu zpracovani analog.

signali)

vybéru z analogovych signalli 2 ze 4 (ptip. jiného zplisobu zpracovani analog.

signali)

o vybéru z analogovych signalt 1 ze 9 (ptip. jiného zplisobu zpracovani analog.
signalt)

o vybéru z analogovych signalli 1 ze 12 (pfip. jiného zplsobu zpracovani
analog. signal1)

o vybéru z binarniho signdlu 1z 1

o vybéru z binarnich signali 1 z 2

o vybéru z binarniho signalu 2 z 3

O O O O

O

** Diagnostika poruch a provoznich stavil tykajicich se vlastniho zafizeni rozvadéce
ochranného systému zahrnuje:

o diagnostiku napdjecich obvodl rozvadéce
o diagnostiku pomocnych obvodl rozvadéce
o systémovou diagnostiku

Jadrem ochranného systému turbiny je elektronicky programovatelny automatizacni systém
(PLC) ZAT SandRA Z102. Je umistén ve skiini rozvadéfe ochranné¢ho systému KS65.
Programovatelnd ¢ast ochranného systému turbiny je koncipovana jako plné redundantni.
Sestava ze dvou identickych sestav / subsystému (-Al a -A2). Kazdé ze sestav je moduléarni,
tvofena sadou zasuvnych elektronickych desek. Obé tyto sestavy pak sdileji spolecné
pfipojovaci rozhrani HW signald (vstupli/vystupti), viz obr. 1.
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Obr. 1: Koncepce TPS

Vstupni pfipojovaci rozhrani zajistuje rozboéeni kazdého vstupniho signélu do obou sestav RS
(informace z kazdého snimace je tak shodné nasdilena do obou subsystémi). Tim je zajisténo,
Ze ob¢ sestavy pracuji s identickou mnoZinou vstupnich signalli. S touto mnozinou vstupnich
signalll je v obou subsystémech provadéno stejné algoritmické zpracovani. Je-li tatdz vstupni
veli¢ina (informace) sniméana vicenasobné (vicenasobnymi snimaci jedné fyzikalni veli¢iny),
je vramci ochranného systému turbiny zajisténo, ze je kazdy méfici kanal zpracovan
oddélenym/nezavislym méficim fetézcem (vstupni pfipojovaci svorkovnice -> HW modul
pfipojeni vstupniho signalu -> propojovaci kabel -> adaptér vstupniho signalu -> vstupni deska
systému). Cely systém je navrZzen tak, ze pfedpoklada trojnasobné vstupni rozhrani, tj. tfi
nezavislé kanaly HW vstupi.

Kazda ze sestav systému (-Al, -A2) generuje na zaklad€ algoritmického zpracovani vlastni
mnozinu vystupnich signali. Spole¢né vystupni pfipojovaci rozhrani zajistuje slouceni
kazdého vystupniho signalu z obou sestav do vysledného sumarniho signalu (realizuje tak pro
kazdy vystupni signal funkci vybéru 1002). Vystupni rozhrani ochranného systému je rovnéz
navrzeno jako tfikanalové. Kazdy kanal vystupniho rozhrani ovlada jeden solenoid E-H
vybérového ¢lenu 2003. Kazdy kanal je zpracovan rovnéz odd€lenym/nezavislym fetézcem
(vystupni deska systému -> propojovaci kabel -> HW modul pfipojeni vystupniho signalu ->
vystupni ptipojovaci svorkovnice). Tato koncepce dvou identickych sestav se spolecnym
trojndsobnym piipojovacim rozhranim HW signalt (graficky zndzornéna na obrazku 1) vyrazné
zvysuje odolnost ochranného systému turbiny vii¢i jednoduché poruse.

Hlavni/fidici obvody ochranného systému turbiny jsou napajeny napéjecim napétim 230VAC
50Hz ze dvou samostatnych ptivodi vnéjSiho napajeni. Tieti ptivod vnéjsiho napajeciho napéti
230V 50Hz je pouzit pro napajeni pomocnych obvodu rozvadéce (servisni zasuvka, dveirni
ventilatory, osvétleni). Pro zajiSténi elektrického napajeni vSech prvkl ochranného systému
turbiny je v rdmci rozvadéce ochranného systému KS65 vytvofena vnitini napajeci/zdrojova
¢ast. Napajeci/zdrojova cast rozvadéce zajistuje pirevod napétové urovné piivodniho
napajeciho napéti 230V AC 50Hz na napétové tirovné 48V DC a 24V DC potiebné pro napajeni
prvkl ochranného systému turbiny.
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Cela sestava ochranného systému umisténého ve skiini rozvadéce KS65 je zachycena z predni
a zadni strany skfiné na obr. 2.

st byl

Obr. 2: Sestava TPS v rozvadéci KS65

3. Pouzité metody

3.1 PCA

Pti aplikaci postupu PCA se vychazi z predpokladu, Ze porucha kteréhokoliv prvku zplsobi
nefunkcnost celého systému. Tento predpoklad je znacné konzervativni, nebot” de facto uvazuje
cely systém jako slozeny z prvkl v sériovém spolehlivostnim uspotadani. Na druhou stranu
dava tato metoda vypoctu celkové spolehlivosti systému velmi konzervativni odhad
spolehlivosti. Redlny systém tedy bude mit lepSi spolehlivostni charakteristiky, nez jsou
vypocteny pomoci metody pocitani z dild.

Pti pfijeti pfedpokladu spolehlivostné sériového uspofadani komponent v systému plati pro
pravdépodobnost bezporuchového provozu sytému, slozeného z N komponent:

N
RS=R1'R2""'RN=1_[Ri
i=1

kde R je pravdépodobnost bezporuchového provozu.
To lze na zakladé znalosti vztahu R= e~** rozepsat jako:

Rs = e Mt oAzt ..o ANt — o=(ArtAzt+AN)t
kde A je intenzita poruch [h],

t je ¢as provozu [h].
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Diusledkem rozpisu pravdépodobnosti bezporuchového provozu pro systém je moZznost
vypocitat intenzitu poruch systému pouze ze znalosti intenzit poruch jednotlivych komponent
jako jejich prosty soucet.

N
Ayys = Ay + g + o+ Ay :ZAN
i=1

Intenzita poruch je snadno pievoditelna do ukazatele stfedni doby mezi poruchami MTBF [h],
a to vztahem:

1
MTBF = —
A
Vyse uvedené vztahy plati za predpokladu exponencialniho rozdéleni pravdépodobnosti
poruchy. Tento ptedpoklad je pro elektronické prvky / systémy obecné piijatelny.

3.2 FMEA /FMECA

Analyza FMEA (resp. FMECA) je strukturovana spolehlivostni analyza, slouZzici ke zjisténi
zpusobti poruch systému, jejich pfi¢in a dusledkd. V soucasnosti je FMEA jednou
Z nejpouzivangjSich metod analyz spolehlivosti a je vyuzivana nejen v technickych oborech. Je
popsana v normé CSN EN IEC 60812:2019 Analyza zpiisobti a disledkii poruch (FMEA a
FMECA).

U kazdého prvku analyzovaného systému jsou vybrany potencialné mozné zptisoby poruch, at’
uz jsou priciny jejich vzniku jakékoliv, a je uréen disledek na funkci v riznych Grovnich
Clenéni systému. Je vyuZivan induktivni postup fteSeni problému, tedy postup od
nejjednodussich prvk analyzovaného systému smérem k nadfazenym tUrovnim. Diky
identifikaci moZnych zpisobli poruch a jejich pficin je pak snazsi hledat uc¢inné opatteni, jak
témto poruchovym staviim piedchazet nebo je zcela eliminovat.

Cely postup analyzy je mozné formalizovat do jednoduchého a srozumitelného pracovniho
formulare.

Pii analyze jsou vSechny prvky systému na zvolené nejnizsi irovni podrobeny systematickému
zkoumani. Tuto nejniz§i Groven je tfeba nejdiive urcit dekompozici systému (neboli tzv.
konstrukénim rozpadem systému), kdy zkoumany systém postupné ¢lenime na mensi celky. Ty
jsou pak v posledni fazi rozdéleny na nejjednodussi prvky (komponenty). Poc¢et urovni, na které
je systém clenén, je vSak individualni a zdlezi na slozitosti systému a pozadované hloubce
analyzy. Dillezité je se pfi konstrukénim ¢lenéni soustiedit na hranice jednotlivych celki, aby
byly navzajem disjunktni.

V nasledujicim kroku je nutné pro vSechny prvky na zvolené nejnizsi urovni (tedy komponenty)
specifikovat funkci, identifikovat dominantni zptsoby (mody) poruch, piiciny, nasledky
aVv pripadé kvantitativni analyzy 1 pravdépodobnost nastoupeni téchto poruch a dalsi
pozadované udaje.

Nésledky se mohou urcovat v n€kolika Urovnich systému, a to v urovnich, které odpovidaji
vytvotenému konstrukénimu ¢lenéni. U poruchového stavu komponenty tedy ur€ujeme nejen
selhani funkce samotné komponenty, ale 1 vliv této poruchy na funkce vyssich urovni ¢lenéni.
Pouhé piimé urceni vlivu na funkce samotného systému muze zpisobit opomenuti n€kterych
funk¢nich vazeb.
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V piipadé pfifazeni kvantitativnich ukazateli spolehlivosti jednotlivym zplsobiim poruch
komponent (obvykle intenzita poruchy, frekvence nebo pravdépodobnost) je mozné vyhodnotit
souhrnné ukazatele pro systém nebo jeho Casti.

3.3  Dekompozice systému a Funk¢ni analyza

Prvnim krokem je vytvoieni stromové struktury Clenéni celého systému, a to az na uroven
elektronickych komponent, pro které¢ jsou dostupné (dohledatelné) intenzity poruch prvku,
respektive stiednich dob mezi poruchami MTBF (Mean Time Between Failures).

Rozpad ochranného systému turbiny byl proveden do 5 trovni:

e Systém (cely ochranny systém turbiny)
Subsystém (vana)
Deska (deska, kabel nebo skiin véetn¢ spolecného napajeni)
Funk¢ni blok (¢ast desky, ktera je specificka plnénim konkrétni funkce v ramci desky)
Komponenta (elektronické a dalsi soucastky, ze kterych jsou jednotlivé funkéni bloky
sestaveny)

Systém se sestava z téméei 500 riznych typl prvki, celkem se jedna o vice nez 10 tis. fyzickych
kust prvki.

Podrobna funk¢ni analyza byla provedena pro uroven funkénich bloki. Kazdému funkénimu
bloku (pfiblizn¢ 300 funkénich blokl v rdmei systému) tedy byly specifikovany funkce, které
funkéni blok plni v ramci celku desky. Jednalo se napiiklad o funkce jako:
e Zpracovat vstupni signal
Validovat vstupni signal
Zajistit napajeni
Autodiagnostikovat
MEfit teplotu
Uchovavat provozni informace
atd.

Kazdé funkci byla také ptifazena kategorie funkce, a to z nésledujicich moznosti:
e Bezpecnostni - odstavuje

Bezpecnostni - odstavuje podminéné

Diagnosticka - technologie

Diagnosticka - fidici systém

Ostatni

Specifikace funkci umoznilo pfifadit komponenty (elektronické prvky) jednotlivym funkénim
bloktim. Vliv poruch na funkce vyssich urovni ¢lenéni bylo feSeno az v rdmci samotné analyza
FMECA.

Béhem pfifazovani komponent jednotlivym funkcim bylo zjisténo, ze n€které komponenty se
podileji na plnéni vice funkci. To zplisobuje to, Ze celkova intenzita poruch desky pocitana z
funkénich bloki miize byt vy$$i nez intenzita poruch desky pocitanad piimo z Grovné
komponent. Tento nesoulad je na stran¢ konzervativnosti a jeho vliv je pomérné zanedbatelny
(tyka se pouze mensi ¢asti desek a zaroven odchylka je v nizkych desitkdch procent).
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Tab. 1: Priklad vlivu poruchy komponent na funkce desky

Funkéni O,Znaceni,dle Funk. | Funk. | Funk. | Funk. | Funk. | Funk.
Deska vykresové

blok 1 2 3 4 5 6

dokumentace

BC0022B1 | BI0O C401 X X
BC0022B1 | BI0O C402 X X
BC0022B1 | BI00 C403 X X X X
BC0022B1 | BI0O C404 X X X

Uvedeny ptiklad se tyka desky s elektronikou BC0022B1, coz je deska zpracovani binarnich
vstuptl (32 kanald s diagnostikou) a funkéni blok BIOO je urcen pro jeden z 32 kanald pro
binarni vstup, viz obr. 3.
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Obr. 3: Funkcni bloky desky BC0022B1

4. Intenzity poruch komponent a vysSich celki

Ke stanoveni spolehlivostnich ukazatelti systému jako celku a jeho nizSich trovni ¢lenéni
ziskanych dekompozici je nutné piifadit vSem komponentdm (nejniZsi uroven dekompozice)
vhodny ukazatel spolehlivosti. Jedna se konkrétné o intenzitu poruchy A [h™] nebo stiedni dobu
provozu mezi poruchami MTBF [h].
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Pro tyto dva ukazatele plati, za ptfedpokladu exponencidlniho rozd€leni doby do poruchy (pro
elektronické soucastky je tento predpoklad bézny), tento vztah:

1

" MTBF

Z toho vyplyva, ze pro kazdou komponentu staci evidovat jeden ukazatel a druhy 1ze dopocitat.
Toho je vyuzito i1 v pripad¢, kdy néktery vyrobce nebo katalog spolehlivosti elektronickych
soucastek udava jako ukazatel intenzitu poruchy a jiny udava stfedni dobu provozu mezi
poruchami.

Ukazatele k jednotlivym typtim komponent byly ziskany z nasledujicich zdroj:
Katalogové listy vyrobce

Elektronické databaze konkrétnich vyrobnich typti komponent
Piedchozi analyzy FMEA (dokumentace UJV apod.)

Obecné databaze spolehlivosti elektronickych soucastek

Expertni odhad

V procesu ziskani ukazatel mély prioritu katalogové listy vyrobce. V piipad¢ nedostupnosti
bylo nésledn¢ ptistoupeno k moznostem v potfadi daném vyse uvedenym seznamem.

Elektronické komponenty, které jsou funkéné i1 konstrukéné obdobné, byly seskupeny a tvoii
tzv. typové komponenty, kterym byl nasledné ptifazen ukazatel spolehlivosti.

Tab. 2: Priklad intenzit poruchy typovych komponent je obsahem tabulky nizZe.

Typ komponenty Intenzita poruchy [h] | Zdroj Vyrobce
Ethernet switch - SPIDER 5TX 9,20E-07 Vyrobce Hirschmann
EEC
Filtr - EMI 1206 3,30E-07 Externi API Delevan
dok.
Filtr - FIAM1CF1 3,30E-07 Externi Vicor
dok.
Integrovany obvod - 6,60E-09 Vyrobce NXP
4HCIG14GV Semiconductors
Integrovany obvod - 2,20E-09 Vyrobce Analog Device
AD7980ARMZ
Integrovany obvod - ADP2118 1,10E-09 Vyrobce Analog Device

Na zéklad¢ provedené dekompozice systému a stanoveni typovych komponent véetné piifazeni
intenzity poruch je mozné vycislit souhrnnou intenzitu poruchy pro vyssi celky ¢lenéni. K tomu

v

zpusobi svoji poruchou poruchu nadfazeného celku.
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5. Analyza systému metodou FMECA

Analyza byla provedena dle standardnich postupt uvedenych v 3.2. Byla vyuzita dekompozice
az do detailu urovné funkcnich blokt. Kazdému zptsobu poruchy funkéniho bloku odpovidal
jeden fadek tabulky s nasledujicimi sloupci, viz tabulka 3.

Tab. 3. Popis sloupcii analyzy FMECA

A ID Jednoznacny identifikator fadku
B Deska Oznaceni desky, kabelu, ptislusenstvi; jedna se o 1. troven ¢lenéni systému
C Funkéni blok Oznaceni funkéniho bloku; jedna se o 2. uroveni ¢lenéni systému
D Intenzita poruch Intenzita poruch funk¢niho bloku; jedna se o hodnotu ziskanou z provoznich
dat (pokud byla k dispozici), nebo pomoci predikce metodou PCA
E Intenzita poruch — | Obsahuje informaci o zdroji Intenzity poruchy ve sloupci D
Poznédmka
F Funkce Popis funkce Funkéniho bloku
G Zpusob poruchy Mozné poruchy urovné Funkéni blok; kazdy funkéni blok miiZze mit jeden nebo
vice zplsobi poruch
H Pravdépodobnost Vyjadiuje pravdépodobnost daného zpisobu poruchy za ptedpokladu, ze
zpusobu poruchy nastala porucha funkéniho bloku; soucet pravdépodobnosti vSech zptsobii
poruch konkrétniho funkéniho bloku dava zpravidla 100 %, ale mohou nastat
situace, ze soucet je vysSi nez 100 %; divodem je to, ze porucha
elektronického prvku funkéniho bloku miize zplsobit nastoupeni vice zplsobu
poruch; pro funkéni bloky, u kterych bylo pravdépodobnost zptisobu poruchy
obtizné odhadnout, byla zpracovana detailni analyza vlivu poruch zakladnich
prvki na funkce funkéniho bloku
I Intenzita  zpidsobu | Intenzita poruchy daného zplsobu poruchy funkéniho bloku; vypoctova
poruchy bunika, ktera je dana soudinem Intenzity poruchy (sloupec D) a
Pravdépodobnosti zptisobu poruchy (sloupec H)
J Vyuzito vtéto | Metoda FMEA byla realizovana i na Ccastech, které nejsou soucasti
realizaci analyzované¢ho systému Z102, zdivodu mozného budouciho pouziti;
relevantni fadky pro systém Z102 Ize ziskat filtrem na ,,Ano*
K Nasledek - Deska Popis projevu poruchy Funkéniho bloku na funkei Desky
L Nasledek - | Popis projevu poruchy Funkéniho bloku na funkei Subsystému; v pfipade, ze
Subsystém porucha zplisobi pouze snizeni redundance (zalohy), je to zaznamenano
v tomto poli
M | Odhalitelnost Informace o odhalitelnosti poruchového stavu daného Zptisobu poruchy
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N Prostiedek odhaleni | Popis zptisobu odhaleni poruchového stavu; v analyze byly pouzity varianty:
Nelze odhalit, Offline (kontrola, pfi pouziti, tester), Online, Pfi inicializaci

0 DanDet Pravdépodobnost, ze Zptsob poruchy zplisobi nebezpecnou detekovatelnou
poruchu na urovni desky; nebezpecna porucha zplisobuje neschopnost plnéni
funkce desky nebo sniZeni redundance Casti, kterd zajiStuje bezpecnostni
funkci; detekovatelnost znamena okamzitou informaci o nastoupeni Zptisobu
poruchy — tyto zaznamy maji zpravidla Prostfedek odhaleni ,,Online*

P DanUnd Pravdépodobnost, Ze Zptisob poruchy zplisobi nebezpecnou nedetekovatelnou
poruchu na urovni desky; nebezpecna porucha zptisobuje neschopnost plnéni
funkce desky funkce nebo snizeni redundance casti, ktera zajistuje
bezpecnostni funkci; nedetekovatelnost znamena, Ze se o poruse dozvime az
na zékladé kontroly nebo testu; tyto zdznamy maji zpravidla Prostfedek
odhaleni ,,Offline*

Q SafeDet Pravdépodobnost, ze Zplsob poruchy zptisobi bezpecnou detekovatelnou
poruchu na trovni desky; bezpec¢na porucha zplisobuje zpravidla faleSnou
reakci bezpecnostniho systému nebo je zcela bez nasledku; detekovatelnost
znamena okamzitou informaci o nastoupeni Zptisobu poruchy — tyto zaznamy
maji zpravidla Prostfedek odhaleni ,,Online*

R SafeUnd Pravdépodobnost, ze Zpiisob poruchy zpisobi bezpecnou nedetekovatelnou
poruchu na urovni desky; bezpe¢na porucha zplsobuje zpravidla faleSnou
reakci bezpecnostniho systému nebo je zcela bez nasledku; nedetekovatelnost
znamena, ze se o poruse dozvime az na zékladé kontroly nebo testu; tyto
zaznamy maji zpravidla Prostfedek odhaleni ,,Offline*

S DanDet na urovni | viz sloupec ,,0%; tyka se plnéni funkce v ramci Subsystému

subsystému

T DanUnd na urovni | viz sloupec ,,P*; tyka se plnéni funkce v rdmci Subsystému

subsystému

U SadeDet na urovni | viz sloupec ,,Q“; tyka se plnéni funkce v ramci Subsystému

subsystému

\% SafeUnd na urovni | viz sloupec ,,R“; tyka se plnéni funkce v ramci Subsystému

subsystému

W | MRT Stfedni doba do obnovy funkce po identifikaci poruchy; v hodinach

X Test interval Testovaci interval pro poruchy, které nejsou zjistitelné ,,Online*; v hodinach

Y Poznamka Det Upfesnéni zpisobu identifikace poruchového stavu

Z Deska Int DanDet Intenzita nastoupeni nebezpecné detekovatelné poruchy na trovni Desky

AA | Deska Int DanUnd Intenzita nastoupeni nebezpecné nedetekovatelné poruchy na tirovni Desky

AB | Deska Int SafeDet Intenzita nastoupeni bezpecné detekovatelné poruchy na urovni Desky
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AC | Deska Int SafeUnd Intenzita nastoupeni bezpecné nedetekovatelné poruchy na urovni Desky
AD | Sub Int DanDet Intenzita nastoupeni nebezpecné detekovatelné poruchy na irovni Subsystému
AE | Sub Int DanUnd Intenzita nastoupeni nebezpecné nedetekovatelné poruchy na urovni
Subsystému
AF | Sub Int SafeDet Intenzita nastoupeni bezpecné detekovatelné poruchy na urovni Subsystému
AG | Sub Int SafeUnd Intenzita nastoupeni bezpe¢né nedetekovatelné poruchy na tirovni Subsystému
AH | Sys Int DanDet Intenzita nastoupeni nebezpecné detekovatelné poruchy na urovni Systému
Al | Sys Int DanUnd Intenzita nastoupeni nebezpecné nedetekovatelné poruchy na trovni Systému
AJ | Sys Int SafeDet Intenzita nastoupeni bezpecné detekovatelné poruchy na urovni Systému
AK | Sys Int SafeUnd Intenzita nastoupeni bezpecné nedetekovatelné poruchy na urovni Systému
AL | ID lambda Pomocna identifikace fadkd pro analyzu FTA
AM | Zpusob vyhodnoceni | Pozadavek na zpracovani v online diagnostice v aplikaénim SW
na urovni subsystému
AN | Odkaz na SW Odkaz na vykres aplika¢niho SW zpracovani pozadavku v online diagnostice.
6. Vysledky analyzy

V ramci analyzy ve formulafi v MS Excel, ktery obsahoval vSechna pole uvedena vyse, bylo
detailn€ zkoumano témét tisic zptisobt poruch. Pro kazdou desku, subsystém i cely systém byly
dopocitany hodnoty intenzit poruch pro kategorie poruch:

e Nebezpecna detekovatelna

e Nebezpecna skrytd

e Bezpecna detekovatelna

[ ]

Bezpecna skryta

Hodnoty vychazi z intenzit poruch zaznamenanych ve sloupcich Z az AC.

Dalsi dopocitané ukazatele byly SFF a DC, dale pak MRT a doba latence pro stanoveni
testovacich intervald.

Ukazatele SFF a DC

SFF (Safe Failure Fraction) vyjadiuje podil bezpe¢nych poruch, pficemz do bezpeénych poruch
jsou zahrnuty i poruchy nebezpeéné detekovatelné. Vypocet SFF se provadi dle vztahu:

SFF =

DanDet + SafeDet + SafeUndet

DanDet + DanUndet + SafeDet + SafeUndet

DC (Diagnostic Coverage) vyjadiuje diagnostické pokryti. Do vypoctu se zahrnuji pouze
nebezpecné poruchy, a to dle vztahu:

_ DanDet
" DanDet + DanUndet

DC
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U vétsiny desek byly dosazeny tyto parametry s hodnotou vyrazné nad 90 %.
Doba opravy MRT

Ukazatel MRT (Mean Repair Time) udava dobu opravy dané poruchy. Tento ¢as nezahrnuje
dobu latence (skrytosti poruchy) pro nedetekovatelné poruchy, jednd se tedy pouze o Cas
samotného servisniho zéasahu.

Bylo zjisténi, ze vice nez 70 % oprav je zrealizovano do 2 h, vice nez 97 % oprav je
zrealizovano maximalné do 4 h a témé&f 100 % oprav je zrealizovano do 8 h. Pouze jeden zptisob
poruchy vyrazné prevysuje ostatni MRT, a to mechanické a elektrické poskozeni samotné
skiin¢ systému.

Doba latence

Pro stanoveni pruimérné doby obnovy, ktera pro nedetekovatelné poruchy obsahuje kromeé doby
opravy i sttedni dobu skrytosti poruchy (doba latence), bylo tfeba v analyze stanovit testovaci
interval. Stfedni doba latence je pak polovinou testovaciho intervalu. V analyze byly pouZity

testovaci intervaly uvedené v tabulce nize. Je uveden i pocet zptisobtl poruch, kterych se dany
testovaci interval tyka.

Tab. 4. Pouzité testovaci intervaly

Test interval Pocet zpiisobu Poznamka
[h] poruch
0 733 Poruchy jsou detekovatelné online
720 36 Cca 1 mésic
8760 52 Cca 1 rok
17520 123 Cca 2 roky
87600 31 Cca 10 let
1E+99 21 Testovani se nerealizuje

Deklarované hodnoty stiedni doby opravy a stfedniho testovaciho intervalu pro jednotlivé
analyzované zptsoby poruch vstupuji dale do analyzy FTA. Kromé¢ intenzity poruchy jsou tyto
ukazatele nezbytné pro stanoveni ukazateli pohotovosti systému.

7. Zavér

Provedeni funk¢ni analyzy a analyzy FMECA na ochranném systému turbiny v takovém
rozsahu, aby bylo vyhovujici pro naslednou certifikaci, vyzadovalo pravidelné setkévani
multiprofesniho tymu, na kterém byly podrobné diskutovany projektové, funkéni i
spolehlivostni vlastnosti systému. Naslednd dokumentace byla pro certifikaci vyhovujici a
vyznamnym vedlej$im benefitem celého procesu bylo védomostni obohaceni ¢lentl tymu o $irsi
souvislosti feSeni spolehlivosti a bezpecnosti diky ndhledu do problematiky ostatnich profesi.

—14 -



Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
VYBRANE PROBLEMY CERTIFIKACE BEZPECNOSTNIHO SYSTEMU, 13. 9. 2022

Vypocet spolehlivostnich parametri pomoci FTA

Ing. Jan Kamenicky, Ph.D.
Technicka univerzita v Liberci, Oddéleni spolehlivosti a rizik

e-mail: jan.kamenicky@tul.cz

1  Uvod

Pro prokazovani parametri spolehlivosti pfi stanoveni Grovné integrity bezpecnosti (SIL) je
vhodné pouzit metodu analyzy spolehlivosti, ktera uvazuje vnitini logiku zapojeni systému a
umi vyhodnotit nejen nepohotovost analyzovaného systému, ale i dalsi jeho spolehlivostni
charakteristiky, jako zejm. frekvenci nastoupeni poruchy. Tyto parametry jsou stézejni pii
prokazovani splnéni pozadavkii normy CSN EN 61508, kde jsou uvedeny pozadavky na
bezpecnostni systém v rezimu nizkého a vysokého vyzadani pravé jako urcitd hranice PFD
(pravdépodobnosti selhani na vyzadani, tedy nepohotovosti) a PFH (pravdépodobnosti selhani
za hodinu, tedy pfenesené frekvence poruch).

Jako vstupni informace pro analyzu stromu poruchovych stavii je nutné vyuzit logické blokova
schémata systému, kde je popsana logika zapojeni systému vcetné¢ zalohovani jednotlivych
prvka systému. DalSim zdrojem dat jsou datasheety pouZzitych komponent, obsahujici
spolehlivostni tdaje prvkli na nejnizsich urovnich clenéni systému. V naSem pifipadé byly
spolehlivostni udaje na urovni karet/subsystémi sjednoceny v analyze FMECA, ktera
pfedchéazela modelovani pomoci FTA.

Vystupem analyzy FTA ma byt prokazani splnéni pozadavkii CSN EN 61508 na patiiénou
uroven SIL, v prezentovaném piipad¢ se jednalo o SIL3. Za timto ucelem byly vypracovany
logické modely pro bezpecnou i nebezpecnou poruchu. Slozitost feSeni spocivala dale v tom,
Ze bezpecnostni systétm mél byt dle pozadavkl vyrobce certifikovan v nékolika riznych
zpusobech zalohovani — 1ool, 1002 a 2003, a to jak na Grovni zalohovani komponent/karet
Vv subsystémech, tak na Urovni subsystémi. JelikoZz se jedna o bezpecnostni systém, je
pochopitelné navrZzen zejména u¢inné proti nastoupeni nebezpecné poruchy. To znamena, ze
Vv pfipad€ vyuziti zalohovani je tfeba uvaZovat riznou logiku systému ze spolehlivostniho
hlediska pti modelovani nebezpecné a bezpecné poruchy.

2  Analyza stromu poruchovych stavi

V této kapitole bude stru¢né predstavena metoda analyzy stromu poruchovych stavi.

Teorie spolehlivosti disponuje riznymi metodami hodnoceni spolehlivosti systémil. Pomoci nich se
predikuji ukazatele bezporuchovosti nebo identifikuji kritickd mista systému, na ktera je pak mozné
aplikovat napravna nebo ochranna opateni. Obecné 1ze analyzy spolehlivosti délit na zakladé mnoha
kritérii. Déli se dle vhodnosti pouziti v jednotlivych etapach zivotniho cyklu objektu, podle toho, zda
jsou vyuzity pravdépodobnosti nastoupeni poruchy nebo je piistup deterministicky atd.

Pro kvantifikaci hodnoty nepohotovosti udalosti je vhodna metoda blokovych diagramt
bezporuchovosti (RBD) a analyza stromu poruchovych stavii (FTA). Tyto dvé metody a jejich grafické
zobrazeni funk¢niho uspofadani systému jsou navzajem pievoditelné, na zakladé moznosti pouzitého
softwarového prostredku (RiskSpectrum PSA) byla zvolena metoda FTA.
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Jednéd se o deduktivni metodu, zaméfenou na zjisténi pfic¢in (zpravidla poruch) a jejich kombinaci,
vedoucich ke vzniku vrcholové udalosti. Z uvedeného vyplyva, Ze v prvni fazi je metoda pouZzivana ke
kvalitativni analyze spolehlivosti systémi a jeho logickych vazeb. Pokud je analytik schopen vycislit
parametry vyskytu poruch (MTBF, MTTR, pravdépodobnost, testovaci interval apod.), je ve druhé fazi
metoda pouzita pro kvantitativni vypocet nastoupeni vrcholového jevu.

Analyzu stromu poruch lze charakterizovat ctyfmi kroky:
e Definovani vrcholové udalosti.
e ZjiStovani pficin vzniku udélosti a jejich logickych vazeb na nejblizSich nizsich arovnich
systému az do dosazeni pozadované nejnizsi urovné.
e Grafické zobrazeni stromu poruch.
e Kvantitativni ohodnoceni systému s moznosti stanoveni minimalnich kritickych fezu.

Za vrcholovou udalost se zpravidla voli neprovozuschopny stav systému, nebot’ nasledna analyza neni
tolik rozsahld a je snaze proveditelna, nez kdyby byla vrcholova udalost reprezentovana
provozuschopnym stavem.

Resenim analyzy stromu poruchovych stavil je nazorny a piehledny logicky diagram, rozvijejici se shora
dolii od vrcholové udalosti k dal$im jevim na nizsi trovni systému. Vazby mezi jednotlivymi trovnémi
stromu jsou znazornény normovanymi (CSN EN 61025) znackami, které jsou uvedeny v tabulce 2.1.
Soubor téchto znacek je dostacujici k sestaveni tiplného stromu poruch. Pro kvantitativni vypocty se
pouziva Booleova algebra a zakladni matematické operace, piipadné je vyCisleni mozné pomoci
prislusného softwarového prostfedku. Normalizované znaceni neni v souCasné dobé jedinym
pouzivanym, témét kazda firma pouziva znaceni vychazejici z jeji historie.

Pro kazdy systém je mozné definovat celou fadu vrcholovych udalosti. Metodika analyzy stromu poruch
nedovoluje analyzovat najednou vice vrcholovych udalosti, kazda vrcholova udalost musi byt
analyzovana v samostatném stromu poruch. Mezi mozné zjednodusSeni analyzy patii tzv. transfery, resp.
pfenosy v ramci stromu poruch. Jev na nejniz$i trovni jednoho stromu poruch, tzv. ,listi mize byt
zaroven vrcholovou udalosti jiného stromu poruch. Pak se jedna o tzv. ,,udalost analyzovanou jinde*.
Pfi pouzivani pfenosovych bloki je tieba dbat na to, aby byla v§echna mista vyskytu pfenasené udalosti
oznacena stejnym symbolem a naopak, aby stejné poruchy rtiznych prvkd systému byly oznaceny
riznymi symboly.

Tabulka 1: Schematické znacky pouzivané pri grafickém zndzornéni stromu poruch.

Norvmovana Altevrnatlvnl Nizev a popis
znaCka znaCka

Blok s nazvem nebo popisem vrcholové udalosti (TOP jevu).

| Blok s nazvem nebo popisem udalosti (jevu), pfipadné s uvedenim
pravdépodobnosti vyskytu (pokud se to pozaduje).

Zakladni (primarni) udalost — udalost, ktera se dale ned¢li.
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Normovana Alternativni | Nazev a popis
znacka znacka

Nerozvijena udalost — udalost, ktera neni dale rozvijena
(zpravidla proto, Ze se to nepovazuje za nutné).

Ptenos do — udalost definovana kdekoliv jinde ve stromu poruch.

Ptenos ven — opakované udalost pouzita kdekoli jinde ve stromu
poruch.

Udalost analyzovana jinde — udalost dale rozvijena Vv jiném stromu
poruch.
I

Hradlo AND (a) — udalost nastane pouze tehdy, kdyz soucasné
& nastanou vSechny vstupni udalosti.

| Hradlo OR (nebo) — wudalost nastane tehdy, kdyz nastane
21 kterakoliv vstupni udalost, nebo jejich libovolna kombinace.

| Zalohovana struktura — udalost nastane tehdy, jestlize nastane
>m 4 mm |} | minimalné m z n vstupnich udalosti.

Hradlo INHIBIT (zdrzeni) — udalost nastane pouze tehdy, kdyz
nastane vstupni udalost a soucasné je splnéna podminka
vyznacena uvniti znacky.

Takovymto zpisobem rozpadu systému je mozné pokracovat az do zvolené nejnizsi trovné systému.
Na kazdé urovni analyzy musi byt vyhledany a uvaZovany vSechny bezprostiedni piiCiny vzniku
rozebiraného jevu, nelze tedy néjakou uroven vynechat, vznikly by totiz potize s logikou stromu poruch
a vztahy mezi jednotlivymi jevy. Pokud jiZ neni mozné udalost dale rozebirat, jedna se o zakladni
udalost. Pokud je je$té mozné udalost rozdglit na dalsi podiazené udalosti, a pfesto to neni provedeno,
jde o udalost nerozvijenou. Rozhodnuti, zda udalost dale analyzovat, je pfedem ur¢eno hloubkou
analyzy. Pokud strom poruch obsahuje na koncich ,,vétvi“ pouze udalosti typu ,,zakladni udalost™ nebo
,udalost analyzovana jinde®, je kvalitativni ¢ast analyzy ukoncena a vysledkem jsou kombinace vSech
moznych poruch systému, vedouci ke vzniku vrcholové udélosti.

JelikoZ cilem analyzy stromu poruch je nalezeni vSech rozumnych kombinaci poruch prvki systému,
provadi se analyza kritickych fezi. Kritickym fezem je konecna mnozina zakladnich, dale nerozvijenych
a jinde analyzovanych udalosti, které, nastanou-li soucasné, vedou ke vzniku vrcholové udalosti.
Minimalnim kritickym fezem stromu poruchovych stavii rozumime takovou kone¢nou mnozinu
zakladnich udalosti, ktera je sama kritickym fezem, ale souCasné zadna jeji vlastni podmnozina
kritickym fezem neni.

Detialni informace o analyze stromu poruchovych stavii jsou obsahem normy CSN EN 61025 — Analyza
stromu poruchovych stavii.
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3  Popis systému

Popis systému je uveden v prechazejicim piispévku. Pro ucely modelovani a vypocty stromu
poruchovych stavii je nezbytné uvést, ze systém byl analyzovan ve vice konfiguracich a
variantach.

Konfiguraci je mysleno zapojeni fetézce a jeho slozeni z riznych typti komponent, ov§em vzdy
pii zachovani logiky pripojovaci modul, kabel, adaptér, vstupni karta, sbérnice, procesor,
vystupni karta, kabel a pripojovaci modul. Tyto konfigurace se lisily ,,pouze” v hodnotach
parametrii spolehlivosti komponent, které zastavaly svou funkci na patfi¢né pozici, proto jim
dale nebudeme vénovat pozornost.

Variantou zapojeni je myslena vnitini logika bezpecnostni funkce, tedy zjednodusené fec¢eno
uroven zalohovani. OvSem struktura zalohovani se ménila pouze u komponent, u kterych to
bylo mozné, tedy pripojovaci modul, kabel, adaptér a vstupni karta. Zbytek tetézce byl pro
vSechny varianty zapojeni shodny. Piehled o po¢tu komponent na jednotlivych pozicich podle
variant zapojeni udava tabulka 2.

Tabulka 2: Pocty komponent na pozicich dle varianty zalohovani

P¥ipoj. Deska Deska Piipoj.
Var. | modul | Kabel | Adaptér | vstupii | Sbérnice 1 | Sbérnice 2 | CPU | vystupt | Kabel | modul
lool 1 1 0 1 2 2 1 3 3 3
1002 2 2 0 2 2 2 1 3 3 3
2003 3 3 0 3 2 2 1 3 3 3

4 Poruchy se spole¢nou pri¢inou

Pro zlepSeni spolehlivostnich ukazateli funkce systému je mozné vyuZit zdlohovani. To miize
byt provedeno na riznych urovnich — zalohovéani komponent ve funkénim bloku, funkénich
blokl na kartg, karet v subsystému az po Uroven zalohovani subsystémil v rdmci findlniho
dodavané¢ho systému. V piipadé ochranného systému turbiny jde o zalohovani lool (bez
zalohy), 1002 (paralelni systém) a 2003 (vybérovy systém). Pfi pouZiti zdlohovani v§ak mize
dojit ke ztrat¢ funkce vlivem poruch se spolecnou pti¢inou. Proto byly do modelu stromu
poruchovych stavi pfidany primarni udalosti, reprezentujici CCF na urovni zptisobl poruch a
dale CCF subsystému.

Velikost CCF zavisi na mnoha faktorech, ovS§em témi dominantnimi jsou mira diagnostického
pokryti (DC) a podilu bezpec¢nych poruch (SFF). Oba tyto parametry byly vypocteny na zakladé
provedené analyzy FMECA.

Absolutni hodnoty intenzit poruch CCF byly uréeny pomoci B-faktoru jako pomérna c¢ast
intenzity poruch modu poruchy, ke kterému se CCF vztahuje. Velikost zminéného poméru byla
uréena na zakladé CSN EN 61508-6 ed. 2 [7] za pomoci tabulky D.1, Zde je uvedeno bodové
ohodnoceni (skore) vlastnosti systému se vztahem k bezpecnosti. Pokud v tomto hodnoceni
systém urcitou vlastnost spliiuje, jsou mu ptizndny body a na zaklad€ finalniho bodového
hodnoceni je mozno (podle tab. D.4 z [7]) urcit tzv. B-faktor pro logické prvky a pro snimace a
koncové prvky

Na zaklad¢ dosazeného bodového skore byla pro karty zajist'ujici logické operace zvolena
hodnota B-faktoru na urovni 2 % a pro senzory a koncové prvky na trovni 5 %.
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Pro nazornost piispévku je v tabulce 3 uvedena ¢ast bodovaci tabulky D.1 s dosazenymi
bodovymi hodnotami jedné vlastnosti systému.

Tabulka 3: Bodovdni programovatelné elektroniky nebo senzorii / koncovych prvkii (vybrand
cast tabulky D.1)

Polozka Subsystém logiky | Senzory a koncové prvky

X Y X Y

SlozZitost/navrh
(konstrukce)/pouziti/vyzralost/zkusenost

Vylucuje vzajemné propojeni mezi kanaly
vyménu vSech informaci jinych, nez jsou
informace pouzivané pro diagnostické testovani
nebo rozhodovaci ucely (hlasovani)? 0,5 0,5 0,5 0,5

Je navrh zaloZen na technikach pouzitych v
zafizenich, které se uz v dané oblasti uspésné
pouzivaji déle nez 5 let? 0,5 1,0 1,0 1,0

Jsou vice nez pétileté provozni zkuSenosti se
stejnym hardwarem pouzivanym v obdobnych
prostiedich? 1,0 1,5 15 1,5

Jsou vSechny vstupy a vystupy chranény proti
potencidlnim Grovnim piepéti nebo nadproudu? 15 0,5 15 0,5

5 Konfigurace a varianty

Jak bylo uvedeno v kapitole 3, systém byl analyzovan ve vice konfiguracich a variantach. Pro
zpracovani binarnich signalu byly uvaZovany ¢tyti konfigurace a pro zpracovani analogovych
signalti byly uvazovany dvé konfigurace. Celkem tedy bylo uvazovano Sest konfiguraci
(riznych komponent na stejnych pozicicha tii varianty zalohovani (1ool, 1002 a 2003). Tyto
kombinace systému by znamenaly 3 x 6 = 18 moznych zapojeni syst¢ému. OvSem vyrobce chtél
certifikovat ochranny systém dle CSN 61508 pro rezim vysokého i nizkého vyzadani a kromé
toho bylo tfeba namodelovat chovani systému s ohledem na bezpecné 1 nebezpecné poruchy.
Tim se dostavame k (18 x 2) +18 = 54 riznym modeliim stromt poruchovych stavi.

Nejvétsim myslenkovym problémem bylo uvédomit si chovani systému v riiznych variantach
zalohovani pii uvazovani bezpecné a nebezpecéné poruchy. U varianty lool je vSe snadné —
pokud dojde k jednoduché poruse, je v poruse cely systém a pouze na jeho nastaveni zavisi, zda
jde o poruchu bezpecnou nebo nebezpecnou.

wevr

nebezpecné poruchy, pred kterou mé ochranny systém chranit primarné, dojde k zaptsobeni
ochrany uz pfti signalu z jednoho subsystému (vétve), tedy obé vétve se vzajemné zalohuji a
jednoduché porucha nemd na funkci systému vliv. Oproti tomu pii modelovani frekvence
falesSnych odstaveni (bezpecné poruchy) je situace takova, ze systém odstavi uz pii poruse
jediné komponenty, kterd mé za disledek vydéani alarmu. Oba subsystémy se tedy v tomto

vvvvvv

poruchou, tim Cast¢jsi bude i faleSné odstaveni od poruchy jediného prvku.
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Pti posledni uvazované varianté zalohovani, vybérovém =zapojeni 2003, je jiz situace
ptiznivéjsi. Hlasovaci logika tohoto zapojeni eliminuje jednoduchou poruchu v ptipadé
modelovani nebezpecné poruchy, ale i v pfipadé jednoho faleSného signalu je tento

»prehlasovan‘ dvéma zbyvajicimi spravné fungujicimi subsystémy.

6 Modelovani v RiskSpectrum

Pro ucely modelovani stromil poruchovych stavii, reprezentujicich logiku zapojeni ochranného
systému, byl zvolen SW nastroj RiskSpectrum. Jednd se o svétové uznavany produkt,
pouzivany zejm. v jaderné energetice. Problémem (nikoliv SW, ale metody FTA obecn¢) je
skute¢nost, ze pro kazdou vrcholovou udalost musi byt vytvofen samostatny model stromu
poruchovych stavi.

RiskSpectrum umoziiuje tzv. parametrické zadavani spolehlivostnich ukazateli komponentam
na spodni Grovni modelu stromu poruchovych stavii. To znamena, ze pokud je v modelech
vicekrat obsazena typové stejna komponenta, je mozné pouze odkazovat na parametr (typicky
intenzitu poruch), uloZeny v databazi. OvSem musi se zajistit jednoznacna identifikace fyzicky
ruznych kust komponent jednoho typu.

6.1  Primarni udalosti — zpiisoby poruch

Jako databaze dat pro ohodnoceni parametrt spolehlivosti primarnich udalosti slouzila analyza
zpusobt, disledkt a kriti¢nosti poruch (FMECA), viz pfedchozi piispévek Vlastni datova
zakladna analyzy FMECA byla pro ucely analyzy FTA ptevzata a doplnéna o vybér
relevantnich zplisobt poruch pro jednotlivé modelované situace.

Analyza FMECA obsahuje data, vyuzitelna pro analyzu stromu poruchovych stavii, zejména:
e intenzitu poruch zptsobu poruchy — A,
e stiedni dobu opravy — MRT,
e interval testovani — T1.

RiskSpectrum umoznuje zadavat hodnoty téchto ukazatelii jednotlivym primarnim udalostem a nasledné
z nich vypocte spolehlivostni charakteristiku téchto primarnich udalosti tak, ze v pfipadé poruchy
odhalitelné online (nulova doba latence poruchy) je za sttedni dobu do obnovy (MTTR) povazovana
hodnota MRT a v piipadé skryté poruchy, odhalitelné pouze pravidelnym testovanim funkce
komponenty, je za hodnotu MTTR povazovana hodnota MRT + 2 TI. Zadavané vstupni hodnoty MRT
a Tl v tabulce 4 a tabulce 5.

Tabulka 4: Vstupni hodnoty strednich dob opravy MRT (parametrické zaddvani)

ID Popis Hodnota [h]
2H 2h 2,00E+00
4H 4h 4,00E+00
8H 8h 8,00E+00
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Tabulka 5: Vstupni hodnoty intervalii testovani TI (parametrické zadavani)

ID Popis | Hodnota [h]

10 LET |10 let 8,76E+04
2 ROKY |2 roky 1,75E+04
MESIC | mesic 7,20E+02
ONLINE | online 0,00E+00
ROK rok 8,76E+03
TYDEN |tyden 1,68E+02

Ptiklad souboru zadavanych vstupnich hodnot intenzit poruch A je uveden v tabulce 6.

Tabulka 6: Vstupni hodnoty intenzit poruch A (parametrické zaddavani)

ID Hodnota [h™}]
108 1,25E-08

116 1,10E-06

12 1,00E-10

123 1,32E-06

137 8,80E-07

14 9,00E-07

156 6,60E-07

157 1,59E-08

6.2  Kbvalitativni modely

Kvalitativni modely se li§i v zavislosti na varianté zalohovani a tom, zda modeluji bezpe¢nou
nebo nebezpecnou poruchu. Modely FTA koresponduji s konfiguracemi zapojeni dle tabulky 2.
Pro ilustraci zde budou uvedeny pouze 2 varianty zapojeni.

Nebezpe&na porucha
ochranného systému
1001

TOP1

; T T T T T 1
Pipojovaci modul 1 Kabel 1 Sbérnice 1002 (Procesor (CPU) 1002 [Deska vystupl 2003 Kabel 2003 ‘ Pripojovaci modul 2003

E11 l E2 1 J E3_1 J E4 J E5 J{ E6 J { E7 J { E8 | E9 |

O O O

Obrazek 2: Model ochranného systému ve variante 1ool
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T T T T
Kabel 1002 Deska vstupt 1002 Procesor (CPU) To02 Deska vystupl 2003

T !
Kabel 2003 ‘ Pipojovact modul 2003

E1 l E£2 J E3 J E4 J E5 J{ 6 J { 7 J { 8 | E£9 |

Obrazek 3: Model ochranného systéemu ve varianté 1002

Pod hradlem pienosu je mozné si vzdy predstavit podstrom, odpovidajici popisu, tedy napft.
paralelni zalohovani v pifipadé piipojovaciho modulu pro ucely modelovani nebezpecné
poruchy (obrazek 3). Pro ucely modelovani bezpecné poruchy by bylo vrcholové hradlo tohoto
podstromu zménéno na AND.

ij TOP2

Pripojovaci modul 1002

e

Pripojovaci modul 1

1
PFipojovaci modul 2 ’

| E1_1 I E1.2 |

O O

Obrdazek 4: Model zapojeni dvou pripojovacich modulii v 1ogice 1002

6.3  Vysledky vypo¢éti

Pro vSechny vySe uvedené konfigurace a varianty zapojeni ochranného systému byly provedeny
vypocty nepohotovosti vrcholovych funkci a zaroven frekvenci nastoupeni vrcholovych
udalosti. Jako mezni hranice, urcujici (ne)splnéni poZzadovanych parametrli, byly uvaZzovany
hodnoty pro SIL3, viz tabulka 7.

Tabulka 7: Uroveri integrity bezpecnosti podle CSN EN 61508-5

Uroveii integrity ReZim nizkého vyzadani ReZim vysokého vyzadani
bezpecnosti (SIL) PFDavg [1] PFH [h7]

4 >1E-5 az <1E-4 >1E-9 az <1E-8

3 >1E-4 az <1E-3 >1E-8 az <1E-7

2 >1E-3 az <1E-2 >1E-7 az <1E-6

1 >1E-2 az <1E-1 >1E-6 az <1E-5

V rezimu vysokého vyzadani byla vypoctena hodnota PFH, coZ je hodnota frekvence vyskytu
nebezpecénych poruch. Tuto hodnotu neni mozné zaméiovat s hodnotou faleSného zaptisobeni
ochranného systému.

Pro splnéni pozadavkii na SIL3 je tfeba dosahovat v rezimu nizkého vyzadani hodnoty
nepohotovosti nizsi, nez 10 [1] a pro rezim vysokého vyzadani pak hodnot frekvence poruch
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nizsi nez 107 [n™]. Vyrobce se interné rozhodl deklarovat a spliiovat tvrdsi podminky pro své
ochranné systémy. Tyto hodnoty byly stanoveny na PFDavg = < 5.10* a PFH < 5.10® [h!].

Po dosazeni vS8ech hodnot do modelt stromt poruchovych stavii byla v RiskSpectrum
vypoctena hodnota nepohotovosti a frekvence pro kazdou vrcholovou udalost. Vysledky jsou
uvedeny v tabulce 8 a tabulce 9 za cely systém pro jednotlivé konfigurace zapojeni.

Tabulka 8: Vysledky vypoctit nepohotovosti U (koresponduje s PFDavg)

_ Druh vstupniho Varianta zapojeni vstupniho signalu
Konfigurace | .

signalu 1ool 1002 2003

1 bindrni 2,89E-05 4,99E-06 5,04E-06

2 bindrni 2,89E-05 5,01E-06 5,05E-06

3 bindrni 3,83E-06 3,79E-06 3,79E-06

4 bindrni 6,66E-05 6,16E-06 6,18E-06

5 analogovy 6,71E-05 6,39E-06 6,52E-06

6 analogovy 6,70E-05 6,39E-06 6,52E-06

Z tabulky 8 je zfejmé, ze systém s vysokou rezervou dosahuje hodnot poZadovanych pro SIL3.
Je to dano vysokym diagnostickym pokrytim poruch a potlacenim latence skrytych poruch.
Numericky je systém schopen dosahovat SIL4. Avsak pro SIL4 je pozadovano diverzni feSeni
systému. Zalohovani formou redundance neni pro SIL4 akceptovatelné.

V tabulce 9 jsou barevné zvyraznény varianty a konfigurace zapojeni ochranného systému,
které¢ nespliiuji toto ptrisnéjsi kritérium. Je tfeba zminit, Ze pozadavky na SIL3 v rezimu
vysokého vyzadani jsou splnény i pro konfigurace 1 a 2 pti zalohovani lool. Vyrobce si vSak
zadal piisn€j$i numerické cile, a proto jsou i1 tyto varianty zapojeni hodnoceny jako
nevyhovujici. Pro vSechny ostatni (barvou nezvyraznéné) varianty zalohovani a konfigurace
ochranny systém na hodnoty PFDavg a PFH specifikované vyrobcem pro dosazeni SIL3 a dané
normou CSN EN 61508-1 [2].

Tabulka 9: Vysledky vypoctii frekvenci vyskytu nebezpecnych poruch (koresponduje s PFH)

_ Druh vstupniho Varianta zapojeni vstupniho signalu
Konfigurace |, ~,

signalu 1001 1002 2003

1 bindrni 6,90E-08 2,39E-08 2,41E-08

2 binarni 6,97E-08 2,45E-08 2,47E-08

3 bindrni 3,54E-08 2,29E-08 2,29E-08

4 binarni 1,21E-07 2,50E-08 2,50E-08

5 analogovy 4 13E-07 3,63E-08 3,65E-08

6 analogovy 4,14E-07 3,71E-08 3,72E-08

Kromé pozadavkii, danych normou CSN EN 61508 na funkéni bezpecnost a jeji numerické
hodnoty, byly pro analyzovany systém specifikovany dalsi spolehlivostni parametry:
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systém musi vykonavat bezpecnostni funkce tak, aby stfedni doba provozu mezi bezpe¢nymi poruchami
(MTBF) byla pro kazdou bezpecnostni funkci vétsi nez 5,00E+5 h,

systém musi dosahovat hodnotu ustalené (asymptotické) nepohotovosti (U) ze vSech funkcnich poruch
(bezpecnych i nebezpecnych) mensi nez 5,00E-3,

systém musi u jednotek vymeénitelnych na misté (LRU) dosahovat hodnoty stfedni doby opravy (MRT)
mensi nez 4 h.

Pro ucely tohoto ¢lanku je zajimavy pozadavek v prvni odrazce, ktery de facto specifikuje
povolenou frekvenci bezpecnych poruch. I tento spolehlivostni ukazatel byl modelovan a
dokladovan, viz vysledky uvedené v tabulce 10. Ve varianté zalohovani 1002 je mozné
modelovat pouze frekvenci faleSného zasahu pro jeden subsystém a tu dale nasobit dvéma,
protoze falesné odstaveni nastane pii zaptsobeni jediného subsystému.

Tabulka 10: Vysledky vypocti frekvenci nastoupeni bezpecné poruchy (falesného odstaveni)
pro jeden subsystém [h])

_ Druh vstupniho Varianta zapojeni vstupniho signalu
Konfigurace |~ ~,

signalu 1001 1002 2003

1 binarni 2,64E-06 3,88E-06 1,45E-06

2 bindrni 2,64E-06 3,88E-06 1,46E-06

3 binarni 1,40E-06 1,41E-06 1,39E-06

4 binarni 3,08E-06 4,77E-06 1,47E-06

5 analogovy 3,19E-06 4 55E-06 1,46E-06

6 analogovy 3,19E-06 4,55E-06 1,46E-06

Podle pozadavku ma byt MTBF bezpecnych poruch vyssi, nez SE+5 [h]. Pokud vypocteme
pfevracenou hodnotu tohoto pozadavku, dostaneme pozadovanou maximalni frekvenci
nastoupeni nezadouci udélosti — faleSn¢ho odstaveni. Ptipustna hodnota frekvence je v tomto
pripadé tedy < 2E-6 [h™}]. Z porovnani hodnot vypoctenych a hodnot pozadovanych vyplyva,
ze pozadavek na minimalni MTBF bezpecnych poruch celého systému neni splnén. Pri
zapojeni systému se vstupnimi signdly Vv zalohovani 2003 by frekvence bezpec¢nych poruch
dosahovala od obou subsystémti hodnoty cca 3E-6 [h™] (dvojnasobek hodnoty pro jeden
subsystém), coz odpovidda MTBF = 3,33E+5 h. Jedna se tedy o mirné neplnéni specifikovaného
spolehlivostniho parametru.

7 Zavér

Ugelem tohoto textu nebylo seznamit &tenafe s principy analyzy stromu poruchovych stavi, ale
ukéazat mozné néstrahy, které na tviirce modelu strmou poruchovych stavi ¢ekaji, pokud bude
modelovat vice variant jednoho systému, piipadné urci vice vrcholovych udalosti téhoz
systému. Pfispévek shrnuje zkuSenosti z realného piipadu, ktery skoncil udélenim certifikatu
SIL3 analyzovanému systému.
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1 Uvod

Pokud chce vyrobce fidicich systéml byt konkurenceschopny, musi systematicky aplikovat
procesy zajistujici dosazeni vysoké urovné spolehlivosti jeho vyrobkt. Jen tak mize nasledné
prokazovat splnéni hodnot ptislusnych ukazatela spolehlivosti.

Spolec¢nost ZAT, jakozto dodavatel fidicich systému pro jadernou i klasickou energetiku a dalsi
primyslova odvétvi, se ve vybérovych fizenich bézné setkavd stim, aby dokladovala
spolehlivostni parametry bezpecnostnich aplikaci nejen podle standardl jaderné bezpecnosti,
ale i podle standardii pro funkéni bezpecnost (soubor norem CSN EN 61508-x). Proto vedeni
spolecnosti  pfijalo rozhodnuti ziskat pro bezpeCnostni funkce elektronického
programovatelného automatiza¢niho systému (PLC) zaloZeného na platformé SandRA Z102
certifikaci pro urovenl bezpe€nosti oznacovanou jako SIL3.

Analyzy spolehlivosti (nejen FMECA a FTA) a jejich doloZeni vérohodnymi daji jsou jen
dil¢i, byt’ nezbytnou, podminkou certifikace SIL. Jsou ditkazem, Ze jsou potlaceny ndhodné
poruchy bezpecnostniho systému na pfijatelnou tUroven. Pro potlaeni systematickych
(nendhodnych) poruch je tfeba dokladovat, Ze jsou dodrZeny postupy pro jejich eliminaci
Vv procesech jednotlivych etap Zivotniho cyklu bezpecnostniho systému.

V nésledujicich ¢astech pfispévku je strucnou formou popsan ptistup spolecnosti ZAT pfi fizeni
procesti a dokumentace pii certifikaci SIL pro TPS.

2  Zakladni uvahy a rozvrZeni praci

V prvé tadé bylo tfeba zvazit, zda usili pro SIL3 vynaloZit na komerc¢nim projektu (zakazce)
ZAT, nebo na internim projektu zaméfeném na budouci zakazky ZAT. Po zvazeni rozsahu
pozadavkti CSN EN 61508-x se vedeni spoleénosti se rozhodlo o zahajeni vyvojového
projektu, na kterém by aplikovalo procesy fizeni bezpecnosti a vypracovalo piisluSnou
dokumentaci pro hardwarové a softwarové feSeni podle CSN EN 61508-x. Vysledkem
vyvojového projektu mél byt certifikat SIL3 pro funkéni vzorek ochranného systému turbiny —
TPS (Turbine Protection System) a ziskani zkusenosti s aplikaci funk¢ni bezpeénosti.

Pribéh praci na vyvojovém projektu TPS potvrdil spravnost tohoto rozhodnuti. A to zejména
sohledem na casovou naro¢nost procesii fizeni bezpe€nosti a vypracovani piislusné
dokumentace podle pozadavkii CSN EN 61508-x.
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Préce na projektu byly rozvrzeny do dvou etap. Prvni etapa (E1) méla za cil zmapovat zakladni
pozadavky CSN EN 61508-x [1 — 7] a z nich plynouci naroky na feseni projektu. Druh4 etapa
(E2) byla zaméiena na realizaci hardwarové a softwarové ¢asti TPS a ptislusné dokumentace
potiebné k certifikaci SIL3.

3  Pripravna faze — etapa E1

V ramci této etapy bylo tieba jednoznacné vymezit pojmy tykajici se bezpecnosti a tulohy TPS
Vv ramci fizeného zafizeni. Ddle bylo tfeba stanovit rdimcové pozadavky na funkcionalitu a
koncepci TPS z pohledu dosazitelnosti SIL3. A specifikovat zakladni pozadavky na procesy a
dokumentaci pro etapu E2.

3.1  Vymezeni pojmi tykajici se bezpec¢nosti a role TPS

Pojem ,,funkéni bezpeénost® je definovan v CSN EN 61508 jako cdst celkové bezpecnosti
tykajici se Fizeného zarizeni, kterd zavisi na spravném fungovani systémii EIEIPE souvisejicich
S bezpecnosti a na jinych opatrenich pro snizeni rizika.

Vztahuje se K zajisténi nebo udrzeni bezpeéného stavu Fizeného zafFizeni (EUC)
prostiednictvim E/E/PE systéma. Z uvedené definice je ziejmé, ze funkcni bezpecnost se
aplikuje jen na systém souvisejici s bezpecnosti.

Funkéni bezpecnost se nesmi zaménovat s celkovou bezpecnosti. Funkéni bezpecnost je
podmnozinou celkové bezpecnosti a technické bezpecnosti EUC. Funkéni bezpecnost se
vztahuje k bezpe¢nostni funkci (jedné ¢i vice), kterou vykonava E/E/PE systém souvisejici
s bezpecnosti (SRS). Urovei (,.kvalita®) funkéni bezpe¢nosti je vyjadiena urovnémi integrity
bezpec¢nosti (SIL). Vztahuje se k zajisténi nebo udrzeni bezpecného stavu Fizeného zarizeni
(EUC) prostiednictvim E/E/PE systémii.

Pro pochopeni souvislosti je tfeba uveést ncktere zakladni pojmy a definice
z CSN EN 61508.

e Rizené zatizeni (Equipment Under Control — EUC) — zafizeni, stroj, piistroj nebo
instance pouZzité pro spojité 1 nespojité vyrobni, dopravni, I¢kaiské nebo jiné
¢innosti.

e Systém fizeni EUC (EUC Control System) — systém reagujici na signély z procesu
anebo od operatora a vytvarejici vystupni signdly zpusobujici, ze EUC pracuje
pozadovanym zpUsobem.

e Systém souvisejici s bezpecnosti (Safety-Related System — SRS) — navrzeny systém,
ktery soucasné provadi pozadované bezpecnostni funkce nezbytné pro dosazeni
nebo udrzeni bezpecného stavu v EUC.

Zakladni vazby mezi systémem fizeni, fizenym zatizenim (EUC) a ochrannym systémem uvadi
obrazek 1. Cilem celého uspofddani je dosdhnout predepsané (pfijatelné) hodnoty rizika.
Utinnost ochranného systému, ktera vede ke sniZeni rizika je &iselnymi vyjadfena hodnotami
parametrii spolehlivosti v jednotlivych pasmech SIL. Aplikace SIL3 znamend, Zze ochranny
systém snizuje riziko 1 000krat az 10 000krat, a to podle dosazenych hodnot spolehlivosti.

— 27 —



Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
VYBRANE PROBLEMY CERTIFIKACE BEZPECNOSTNIHO SYSTEMU, 13. 9. 2022
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Bezpecnostni funkce
(souvisejici s bezpecnosti)

Obrazek 5: Role TPS v ramci EUC

Systém ftizeni EUC je koncipovan tak, Ze neni systémem souvisejicim s bezpecnosti (SRS).
Tolerovatelné/ptijatelné hodnoty rizika EUC je dosazeno pouzitim ochranné¢ho systému.
Ochranny/bezpec€nostni systém je koncipovan jako SRS.

Pi#i tomto fe$eni nemusi byt systém fizeni EUC podroben pozadavkiim normy CSN EN 61508,
coz vede k tomu, ze zékladni fidici funkce jsou realizovany levnéjSimi (necertifikovanymi)
fidicimi prostfedky. Bezpecnostni funkce jsou pak realizovany ochrannym systémem se
zaru¢enou urovni spolehlivosti dokladovanou certifikaty SIL. Uspofadani podle obrazku 1 je
charakteristické pro ochranné systémy pouzivané v jaderné a klasické energetice a
Vv petrochemickych provozech. Tim je i vymezena role TPS jakoZto ochranného systému.

3.2 Funkcionalita a koncepce TPS pro SIL3

Pro zékladni stanoveni poZadovanych bezpecnostnich funkci TPS vyuZzil ZAT predchozi
obchodni ptipady. Tyto specifikace zahrnovaly pozadavky na rizné typy vstupnich signald a
zpusoby jejich vyhodnocovani (vybérové konfigurace) pro vydani poveli k akénimu zasahu
k odstaveni EUC.

Pro realizace téchto bezpecnostnich funkci TPS bylo tfeba zvazit, zda pro troven SIL3 budou
postaovat dva identické vzajemné se zalohujici subsystémy (vany s PLC) nebo bude tfeba
pouzit tfi subsystémy. Na zékladé rdmcového odhadu spolehlivosti bylo zvoleno feSeni dvou
vzajemné se zalohujicich subsystému. K tomuto odhadu poslouzily dfive zpracované analyzy
spolehlivosti zakladnich moduli platformy SandRA Z102.

3.3  Aplikovatelné faze Zivotniho cyklu bezpe¢nosti pro TPS

Pfi urCovani pozadavkii na funkéni bezpecnost E/EPE systému je tieba vychézet z celkové
bezpecnosti EUC. Celkova bezpecnost EUC se zabezpecuje fizenim (managementem) procesi
prostfednictvim Zivotniho cyklu celkové bezpe€nosti, viz obrazek 2. Pro vyrobce E/E/PE
systému souvisejicich s bezpecnosti jsou podstatné faze (etapy) 10 a 12. Je vSak tfeba chapat
souvislosti. Proto je vhodné chapat cile faze 9 a fazi 12 az 16.

TPS se zcela tyka faze zivotniho cyklu bezpec¢nosti 10 ,,Realizace E/E/PE systémt souvisejicich
s bezpecnosti®. V ramci této faze také vznikaji dokumenty potfebné pro faze 12 az 16. Proto je
tteba Castecné aplikovat i faze 12 az 16, které specifikuji pozadavky pro fazi 10. Dale pro fazi 10
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je tieba specifikovat pozadavky na TPS, které maji vznikat ve fazi 9. Proto se pro TPS caste¢né
aplikuji 1 pozadavky z faze 9.

1 Koncepce

Definice celkového
predmétu

\J

3  Analyza nebezpeci a rizik

\

4 Pozadavky celkové
bezpecnosti

v

Piifazeni pozadavka

2 celkové bezpecnosti
|
- ¢ - — 9 'Specifikace pozadavkd na
Celkoveé planovani | E/EIPE systém
6 | Provozu | 7 Validace 8  Instalace
a udrzby bezpeénosti ::Vfg\?glzu E/EIPE systémy so.uvisejici Jina opatfeni
P 10 s bezpecnosti 11 pro snizeni rizika
Realizace
| (viz Zivotni cyklus E/E/PE systému) | Specifikace a realizace
Celkova instalace a
12 - -
uvedeni do provozu
+ Zpét k prislusné fazi
| Valid Zivotniho cyklu celkové

» 13 ?' ace . . bezpecnosti
celkoveé bezpeénosti

- . Celkovy provoz, udrzba a Celkova modifikace a

- opravy - ¥ zdokonalovani

Validace = potvrzeni platnaosti +

Vyrazeni z provozu

16 _ nebo likvidace

Obrazek 6: Zivotni cyklus celkové bezpecnosti

34 Dalsi uvaZované aspekty

Pti rozhodovani o rozsahu praci a kapacit, které bude tfeba pouZzit pro etapu E2 bylo tfeba dale
zvazit nasledujici aspekty.

e Interpretace norem funk¢ni bezpecnosti. Zde se jednalo cetné rozporyvmezi originalnim
standardem IEC 61508-x a jeho harmonizovanou ceskou verzi CSN EN 61508-x.
V mnoha ptipadech bylo tieba ¢eskou verzi upravit, aby formulace v ni pouzité davaly
smysl.

e Zékladni poZadavky na procesy a dokumentaci pro etapu E2. K tomu byl vypracovan
seznam pozadavki uvedenych v CSN EN 61508-1,2 a 3. ProtoZe ze ZAT dodava své
systémy do jaderné energetiky, kdy aplikuje vysoké naroky na procesy a dokumentaci,
se usoudilo, Ze je mozné pievzeti ¢i prizplisobeni stavajici dokumentace ZAT a.s. pro
tcely funkéni bezpeénosti dle pozadavktt CSN EN 61508-X.

e Norma CSN EN 61508-1 specifikuje pro réizné trovné funkéni bezpe&nosti miru
nezavislosti. Pro bezpecnostni aplikace na urovni SIL3 je tieba aplikovat princip "dvoje

o¢i" a role pro verifikaci, validaci a nezavislé posouzeni bezpec¢nosti. S ohledem na tuto
skute¢nost bylo rozhodnuto pro etapu E2 angazovat specialisty z Technické univerzity
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Vv Liberci a spolecnosti Alopex, s.r.0., znalé analyz spolehlivosti a problematiky funkéni
bezpecnosti.

4  Realizacni faze — etapa E2

V ramci této etapy bylo tfeba vypracovat dokumentaci dokladujici planovani a fizeni projektu
a technickou dokumentaci hardwarové a softwarové ¢asti TPS. Dale bylo tfeba vyrobit a
odzkouset TPS, provést posouzeni funk¢ni bezpecnosti a uspésné absolvovat certifika¢ni audit
TUV. To vse v podminkach omezeni zptisobenych COVID-19.

4.1  Zpracovani dokumentace

V ramci etapy E2 bylo vypracovano témét 70 dokumenti pokryvajicich procesy planovani
a fizeni projektu a tykajicich se navrhu a vyroby TPS véetné dokumentii pro instalaci, provoz
a udrzbu TPS.

4.1.1 Planovaci a iidici dokumentace

Utelem planovaci a fidici dokumentace byla eliminace pii¢in systematickych poruch TPS.
Proto v ramci integrovaného managementu procestt ZAT bylo realizovano planovani a fizeni
projektu ve smyslu pozadavkil na fizeni bezpeénosti dle CSN EN 61508-1. Naprosto zasadni
byl duraz kladeny na procesy verifikace a validace (VaV) uplatiiované pro TPS s ohledem na
faze zivotniho cyklu 9 az 16 celkové bezpecnosti EUC. Zaclenéni téchto fazi do procesniho
,»V diagramu‘ znazornuje obrazek 3.

-
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Obrazek 1: Diagram procesu se zakreslenim vazeb na Zivotni cyklus celkové bezpecnosti

Faze zivotniho cyklu 12-16 jsou v obrazku 3 uvedeny ¢arkované, protoZze nejsou soucasti
interniho vyvojového projektu. V konkrétnich projektech ochrannych systému pro zakazniky
budou ale tyto etapy standardni soucasti projektii.
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Pro vérohodnou verifikaci a validaci procest a jejich vystupi je tieba respektovat pozadavky
na rozd¢leni roli pro VaV a nezavislé posouzeni funkcéni bezpecnosti FSA (Functional Safety
Assessment) podle CSN EN 61508-1. Pro E/E/PE systém souvisejici s bezpe¢nosti navrzeny
na SIL3 se pozaduje, aby posouzeni bylo provedeno nezavislym oddélenim nebo nezavislou
organizaci.

V ramci interniho projektu TPS byl tento pozadavek naplnén nezavislym oddélenim), jehoz
Clenem je manazer bezpecnosti, ktery je posuzovatelem funk¢ni bezpecnosti. Nezavislé
oddéleni bylo ze strany ZAT a.s. reprezentovano fidicim tymen projektu, viz organizacni
schéma projektu na obrazku 4.

Organizacéni schéma projektu

Ridici tym
Marketingova rada
Technicky feditel
l I~ “Komunikace
Projektovy tym Manazer ) . | omL :
. Manazer projektu ManaZer obchodu | rozvojoveho projektu
bezpecnosti — :
|
|
|
ManazZer kvality Hiavnl inZenyr Vedoucl V&Y :
projektu projektu skupiny |
|
|
|
I
|
|
|
Projekiova . Analyzy Verifikace a . 1 ace
dokumentace Tworba ASW | Vyroba HW spalehilvosti B el Vyvaj Podpora i Komunikace
|
|
L |
: Rizeni vyroba ; . = Administrator | ! Interni
Projekiant HW Projektant ASW 5 Analylik spolehlivosti Clen vav | .
| ) — dodavek | Pavel Nadrazsky ManaZer vyvoje dokumentace | | komunikace
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Obrazek 8: Organizacni schéma projektu s rozdélenim roli

V ramci integrovaného managementu procest ZAT byl vytvotfen soubor planovacich a fidicich
dokumentt, pficemZ na vrcholové Grovni planovani se jednalo o tyto dokumenty:

— plan bezpe€nosti SW,

— plan kontrol a zkousek,

— plan posouzeni funkéni bezpecnosti,

— plan realizace produktu,

— plan fizeni konfigurace,

— plan fizeni kvality,

— plan fizeni projektu,

— plan fizeni verifikace a validace.

4.1.2 Technicka dokumentace

Ugelem technické dokumentace je popis feeni a vyrobniho provedeni TPS. P¥i zpracovani této
dokumentace je rozhodujici faze 10 Zivotniho cyklu celkové bezpecnosti, kterd charakterizuje
realizaci E/E/PE systému souvisejiciho s bezpeé¢nosti, tedy se vztahuje na TPS. Clenéni faze 10
pro popis zivotniho cyklu bezpecnosti TPS a implementovaného softwaru je uvedeno na
obrazcich 5 a 6.
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Obrdazek 10: Zivotni cyklus bezpecnosti softwaru TPS

Tato dokumentace je zalozena na detailni specifikaci pozadavka na TPS. Tato detailni
specifikace pak umoznuje formulovat nize uvedené tfidy pozadavk.

e Zakladni pozadavky pro hardware (s pfihlédnutim k software) dle CSN EN 61508-2 pro
eliminaci pfi¢in nahodnych poruch hardware, kterymi jsou:
— specifikace HW a SW pozadavka na TPS,
— dokumentace technického feSeni a zkousek TPS,

— dokumentace analyz spolehlivosti a bezpecnosti TPS (funkéni analyza,
FMEA/FMECA, FTA).

e Zakladni pozadavky pro software dle CSN EN 61508-3, kterymi jsou:
— specifikace pozadavkl na softwarové provedeni TPS,
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— dokumentace architektury software a programovani (kodu) algoritmd pro
eliminaci pfi¢in chyb software.

Pfi napliiovani téchto pozadavki byly s porozuménim uplatnény navody a postupy uvedene
v CSN EN 61508-6 a CSN EN 61508-7.

Zuvedeného je zfejmé, ze naprosto zasadnim krokem pii nédvrhu ochranného systému je
sestaveni podrobné specifikace pozadavkii, které musi spliiovat. Tyto pozadavky ZAT pro
TPS odvodil z pfedchozich obchodnich pfipadi a vytvofil systém sledovani pozadavkd.
Zminény systém sledovani pozadavkt pro TPS obsahuje celkem126 jednoznacné popsanych
pozadavkd s kritérii jejich splnéni. Tyto pozadavky jsou ¢lenény do nasledujicich oddilu:

— pozadavky na projekt (1 polozka - ziskéni certifikatu SIL3 pro TPS),

— pozadavky na TPS (13 polozek),

— pozadavky na koncepci TPS (27 polozek),

— detailni pozadavky na provedeni TPS (85 polozek).

Ptedchozi pozadavky na TPS jsou v systému sledovani pozadavki dedikovany a dale rozsifeny
do specifikace pozadavki na software. Nedilnou soucasti specifikace pozadavkl na software
jsou pozadavky, které vyplyvaji z vysledkii analyzy FMEA. Vyslednd specifikace pozadavki
na software TPS obsahuje celkem 78 polozek.

4.2  Posouzeni funk¢ni bezpeénosti

Nezavislé posouzeni funk¢ni bezpe€nosti je zalozeno na provedeni internich auditi ZAT.
Interni audity byly provadény formou kontrolnich seznamti (check list) podle:

— jednotlivych ¢lanki CSN EN 61508-1 (posouzeni procesti ZAT),

— jednotlivych ¢lanki CSN EN 61508-2 (posouzeni hardwarového feseni TPS),

— jednotlivych ¢lanktt CSN EN 61508-3 (posouzeni softwarového feseni TPS).

Splnéni pozadavkl uvadénych v €lancich norem bylo vyhodnocovéano a bylo podkladem pro
vypracovani zpravy o posouzeni funkcni bezpec¢nosti véetné uvedeni odkazii na dikazy
bezpecnosti.

4.3 Certifika¢ni audit

Po piedani relevantnich podkladi ZAT certifika¢ni autorité (TUV SUD Czech s.r.0.) probéhl
5. ledna 2022 v prostorach spole¢nosti ZAT certifika¢ni audit zaméfeny jak na procesni a
technickou dokumentaci, tak na funk¢ni zkousky TPS. Pfi funk¢nich zkouSkach byly provéfeny
bezpecnosti funkce (simulovany vstupni signaly a sledovano pasobeni vystupt na akéni ¢leny)
a jejich chovani pii poruse jednotlivych ¢asti TPS (tam, kde bylo mozné provést simulaci
poruch).

Ptipominky a poZadavky certifikatni autority na vysvétleni nékterych postupii analyz
spolehlivosti a k technické dokumentaci byly vyfeseny. Nasledné byl pro TPS vydan ptislusny
certifikat SIL3, viz obrazek 7.
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INSPEKCNI CERTIFIKAT

evidenéni €islo 14.375.401

wydany inspekénim organem & 4002 akreditovanym ClA dle €SN EN ISONEC 170202012

ZAT a.s.
K Podlesi 541
261 80 Pribram VI

Na zakladé vysledkl provedenych kontrolou, zkouskami a hednocenim, které jsou uvedeny
v Inspek&ni zpravé TUV SUD Czech evidenéni dislo 14,375,400 potvrzujeme shodu nize
uvedeneho zafizeni:

Mazew: E/E/PE systémy souvisejici s bezpe&nosti cchranného systému
turbiny s koncepci PLC systému platformy ZAT SandRa Z100
Typ: TPS - KS65

Wyrobni Sislo:  EG114/3083338 (E6114-KSE5)

s poZadavky €SN EN 61508-1 ed.2:2011 (idt EN 61508-1:2010),
CSN EN 61508-2 ed.2:2011 (idt EN 61508-2:2010),
CSN EN 61508-3 ed.2:2011 (idt EN 61508-3:2010),
€SN EN 61508-6 ed.2:2011 (idt EN 61508-6:2010).
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Systém souvisegjici s bezpeénosti ochranného systému turbiny TPS — KS65 spliiuje
podle fady norem CSN EN 61508 ed. 2 poZadavky (lrovné integrity bezpeénosti a2
do arovné SIL3:

a) v reZimu provozu s nizkym vyZadanim a varianty zalohovani 1o01, 1002 a 2003,

b) v rezimu provozu s vysokym vyZadanim a varianty zalohovani 1002 a 2003,

=]

Podminky platnosti:

- uvedeny v Inspekéni zpravé TUV SUD Czech s.r.0., evidenéni &islo 14.375.400
Ze dne 2022-03-16:
a) budou dodrzeny pokyny pro uZiti zafizen! za podminek SIL3,
b) budou dodrzeny poZadavky vyse uvedenych norem,
c) bude akceptovan rozsah a Setnost peaiigseliyel kontrol a revizi.

ﬁ'-r’l"l o o
@©

Podrobné technické Odaje uvedeny na

v Ostravd, dne 2022-03-16

Za TUV sUD C:nch/s/.o. : Ing. Petr Navratil
/

- /
TUWV SUD Crach 5.r0. « Novodvarsid 554 » 142 21 Prague d » Czech Rugublic » cerificaliongit

Fe0agg [2910-00- 19 PO R 30 E A0 _TAT_TPE_XRaTdtdeg »

ZERTIFIKAT & CERTIFICATE ¢ ;

Obrazek 11: Certifikat SIL3 pro TPS
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V ramci etapy E2 bylo vypracovano vice jak 70 dokumentd pokryvajicich procesy planovani
a fizeni projektu a tykajicich se navrhu, vyroby HW a SW TPS vcetné¢ dokumentii zkousek,
dokument pro instalaci, provoz a udrzbu TPS. Déle bylo tfeba vyrobit a odzkousSet TPS,
provést posouzeni funkéni bezpecnosti a Usp&iné absolvovat certifikaéni audit TUV. To vse
V podminkédch omezeni zptisobenych COVID-19.

5 Poznatky z projektu

Zvoleny pftistup, kdy ¢innosti vedouci SIL3 byly uskute¢nény na internim vyvojovém projektu
TPS se ukézal jako optimalni z pohledu pruzného vyuziti kapacit pracovniki ZAT a externich
pracovnikl. To bylo dulezité s ohledem na COVID-19, kdy kviili onemocnéni pracovniki ZAT
bylo tfeba soustiedit kapacity na feSeni komercnich zakazek. To na druhou stranu vedlo
ke zpozdéni feSeni projektu TPS. Doba feSeni jednotlivych etap projektu je uvedena
v tabulce 1.

Tabulka 11: Doba reseni projektu TPS

Etapa | Plan Skute¢nost Poznamka

El 05/2020 — 06/2020 | 05/2020 — 06/2020 | Planovany termin 2 mésice dodrZen.

E2 11/2020 — 05/2021 | 11/2020 —03/2022 | Planovana 7 mésicu, skute¢na 17 mésica
(v€etné udéleni certifikatu).

Naprosto podstatnd byla tymova spoluprace pti feSeni analyz spolehlivosti a jejich aspekti
tykajicich se funkéni bezpecnosti. Situace spojend s COVID-19 si vyZzadala tuto tymovou
¢innost vykonavat distan¢né. To bylo feseno formou 32 schiizek tymu prosttednictvim aplikace
MS Teams.

PenéZni naklady vynaloZené na feSeni projektu TPS, jsou interni informaci spolec¢nosti ZAT.
Pro informaci lze v§ak uvést jejich procentualni rozlozeni, viz tabulka 2.

Tabulka 12: Ndkladova narocnost reseni projektu TPS

Nakladova naro¢nost V procentech
Celkem E1 a E2 100
Vlastni naklady ZAT 71
Naklady na externi pracovniky 21
Néklady na certifikaci 8

Casova naro¢nost feSeni projektu TPS na kapacity ZAT (pracnost) je uvedena v tabulce 3
a tabulce 4.
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Tabulka 13: Hodinova ndrocnost reseni projektu TPS podle etap

Néarocnost dle pracovnich hodin ZAT V hodinach V procentech
CelkemEla E2 3 368 100
El 440 13
E2 2928 87

Tabulka 4: Hodinova narocnost reseni etapy E2 projektu TPS podle cinnosti

Narocnost E2 dle pracovnich hodin ZAT V hodinach V procentech
Celkem E2 2928 100
Analyzy — PCA, FMEA, FTA 528 18
Zpracovani SW 360 12
Vytvoreni dokumentace v¢. verifikace 1440 49
Validace produktu (zkousky) 600 21

6 Zavér

Udrzeni certifikatu a aplikace ziskanych zkusenosti pro komeréni projekty vyzaduje udrzovat
a rozvijet procesy funkéni bezpecnosti, a to zejména v niZe uvedenych oblastech.

e UdrZovani a zdokonalovani zpétné vazby z provozu, kde jsou podstatnymi faktory:
— sbér a vyhodnocovani provoznich informaci pro ziskani specifickych dat
0 spolehlivosti vlastnich produktd,
— komunikace se zakaznikem.

e Vcasné reakce na zmény pii uvédomeéni, Ze zména ve vyrobci ¢i dodavateli zakladnich
komponent mtize mit za nasledek zmény hodnot jejich spolehlivosti, a tudiz i zmény
V hodnotéch spolehlivosti funkei bezpecnostniho systému.

e UdrZzovani a prohlubovani znalosti o funk¢ni bezpec¢nosti a spolehlivosti, které
vyzaduje:
— Skoleni zamé&stnancii s ohledem na jejich funkéni zafazent,
— sledovani vyvoje v oboru a jeho dopady na aktualizaci norem funkéni
bezpecnosti,

— komunikaci s projektanty EUC pro optimalni navrh a zaclenéni PE systému do
EUC.

Udélenim certifikatu SIL3 pro TPS proto prace na poli funkéni bezpecnosti nekonci. Je
nedilnou soucasti naplinovani vize spolec¢nosti ZAT.
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