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STANOVENI SPOLEHLIVOSTI ZARIZENI
Z PROVOZNICH DAT

Ing. Jan Kamenicky, Ustav Fizeni systémii a spolehlivosti, Technickd univerzita v Liberci
jan.kamenicky@tul.cz

1. Uvod

Elektricka energie je nezbytnym ptedpokladem ristu kazdé vykonné ekonomiky. Nestaci ovsem
udrzovat v provozu stavajici energetickd zafizeni, ale je tfeba nadale vyvijet a budovat nové
energetické zdroje. Pii této Cinnosti je vhodné se poucit z chyb a nedostatkl jiz provozovanych
stroju a zafizeni. Databaze udajii jsou vétSinou dostupné, ovsem jejich zpracovani neni provedeno,
protoze nepfinasi okamzity efekt a je ekonomicky vyhodné az z dlouhodobého hlediska. Priklady,
pouzité v pfiloze dokumentu, jsou pievzaty z jiz hotovych spolehlivostnich analyz Cerpadel firmy
Sigma Group, a.s., kterd si véas uvédomila nutnost takového kroku pro zachovani
konkurenceschopnosti na trhu.

2. Prehled pouzitych zkratek a symboli

A o¢ekavany pocet poruch

MTBF stfedni doba mezi poruchami [h]

MTTR stiedni doba do obnovy [h]

MTBFp, MTBFH dolni a horni mez dvoustranného konfiden¢niho intervalu
skute¢né hodnoty stfedni doby mezi poruchami

MTTR sttedni doba do obnovy [h]

MTTRp, MTTRy dolni a horni mez dvoustranného konfidenc¢niho intervalu
skute¢né hodnoty stiedni doby do obnovy

U soucinitel asymptotické nepohotovosti [1]

yl intenzita poruch [h™]

Ao, AH dolni a horni mez dvoustranného konfidenéniho intervalu

skute¢né hodnoty intenzity poruch

T celkova kumulovana doba provozu [h]

t kalendarni doba, po které byla ukoncena zkouska [h]

r celkovy pocet poruch [1]

ri empiricka ¢etnost poruch za uvazovany interval

Tp celkova kumulovana doba, po kterou bylo zatizeni v poruse [h]
ADy AH dolni a horni mez dvoustranného konfiden¢niho intervalu

skuteéné hodnoty intenzity poruch [h™]

X oznaceni rozdéleni chi-kvadrat
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3. Datova c¢ast

3.1 Shér dat

Pro zjisténi provozni spolehlivosti jednotlivych technologickych zatizeni je zapottebi ziskat data o
jejich provoznich podminkach, politice Gdrzby a samoziejmé o poruchéch a naslednych opravach.
Energetika v CR je rozdélena do nékolika odvétvi. Samostatnou kapitolou je jaderné oblast, kterd je
mimo jiné pod znacnym medidlnim tlakem. Z tohoto diivodu je tato ¢ast energetiky o krok napted.
Jaderné elektrarny maji vlastni systém pro zaznamenavani poruch a oprav zafizeni, ovSem i tato
data bylo nutné pro ucely analyzy upravit. Druhou zkoumanou oblasti jsou tzv. klasické elektrarny.
V CR existuje software pro sledovani poruch vech uhelnych elektraren, jeho vyhody a nedostatky
jsou uvedeny v piikladu aplikace metodiky. Zaznamenana data nejsou dostateéné zpracovana ani
V jedné z uvedenych oblasti.

Pro statistické vyhodnoceni poruchovosti zafizeni jednoho typu je tfeba ziskat co nejvétsi
reprezentativni vzorek, tedy v idealnim ptipadé data o vSech strojich daného typu. Tato data potom
rozttidime podle prostiedi, ve kterém jsou stroje provozovany. Toho lze dosahnout jen trpélivou
mravenéi praci a s podporou provozovatele dané¢ho zafizeni. Ziskavani informaci je kliCovou
otazkou spolehlivostnich analyz. V nejlepsim piipadé existuje softwarova databaze udrzby, ze které
je mozné jednoduchym exportem potiebna data ziskat. Pokud ne, je tfeba patrat v listinnych
zdznamech udrzby a tyto nasledné prevést do podoby elektronické. Nejhor§im feSitelnym piipadem
je situace, kdy je historie udrzby ulozena pouze formou zkuSenosti zaméstnanct udrzby zafizeni.
Potom je nezbytné zapsat udaje do piehledné tabulky za Gcelem opakovatelnosti a auditovatelnosti
analyzy. Pokud neni dostupnd ani takova informace, nezbyvd nez provést testovani, zrychlené
zkousky apod., ptipadné expertni odhad pottebnych udaji. My vsak budeme ptedpokladat, ze data
jsou v ngjaké podobé dostupna.

3.2 Vypocet doby provozu

Zakladnim udajem pro vypocty spolehlivostnich ukazateld je celkova kumulovana doba provozu
zkoumaného zatizeni. Tu ziskame jako prosty soucet vSech dob provozu zafizeni. Pokud neni
dostupny udaj o datu uvedeni do provozu, bude za pocatek provozovani povazovan okamzik prvni
poruchy.

Pro vypocet motohodin jednotlivych stroji v MS Excel je mozné pouzit funkci Rok360. Tato
funkce pocita s rokem s pouze 30-ti dennimi mésici, tedy s 360 dny za jeden kalendaini rok. Tento
fakt ¢astené eliminuje skutecnost, Ze z divodu vysoké narocnosti na vstupni informace neni mozné
uvazovat planované odstavky zatizeni.

Celkova kumulovana doba provozu je prostym souctem dob, po kterou byla zafizeni na pozicich,
zatimco celkova kumulovanéa doba provozu, pfevedena na skute¢ny pocet provozovanych strojl je
odhadnuta skute¢na doba provozu, tedy pocet hodin, po které byly namontované provozované stroje
na svych pozicich skute¢né provozovany (bez doby, po kterou byly stroje na pozicich pouze jako
zalozni).

3.3 Vypocet spolehlivostnich parametria

Tato kapitola pojednava o poruchovosti technologickych zafizeni jako typu, tedy nikoliv podle
jednotlivych kusi resp. vyrobnich ¢isel. Z dat o udrzbovych zasazich je tteba odfiltrovat zaznamy o
generalnich a béZnych opravach tak, aby zbyla pouze data o poruchéch. Ta je tieba nejprve sefadit
chronologicky a vytvofit histogram ¢etnosti poruch podle jednotlivych let provozu. Pocet poruch
V jednom roce tedy udava pocet poruch na vSech provozovanych strojich.
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Zatizeni byvaji provozovana ve stale stejnych provoznich podminkach po dlouhou dobu, proto by
jejich intenzita poruch méla byt konstantni. Tomuto pfedpokladu odpovidé exponencidlni rozdéleni
sttedni doby do poruchy. Proto budeme testovat pouze opravnénost nasazeni exponencidlniho
rozdéleni stfedni doby mezi poruchami a ukazeme, ze piipadné nesrovnalosti je mozné vysvétlit i
jinak, nez napi. starnutim zafizeni. Exponencialni rozdéleni ma jediny parametr A, ktery je
pfevracenou hodnotou stiedni doby mezi poruchami MTBF.

Provedeme test dobré shody chi-kvadrat pro potvrzeni (vyvraceni) opravnénosti pouziti
exponencialniho rozdéleni pro popis doby do poruchy. Protoze exponencidlni rozdéleni ma
konstantni intenzitu poruch, lze zjistit ocekavany pocet poruch v ¢asovém intervalu A. Rozd¢lime
celkovou dobu testu na m stejnych intervalti, kde o¢ekavany pocet poruch A je:

d
A=w-z [l )

kde w je délka intervalu, ktera je zvolena tak, aby v kazdém intervalu bylo alespon 5 poruch, d je
pocet poruch v testovaném intervalu. Vypocte se testova statistika

2=y @

Pro potvrzeni hypotézy nasazeni exponencialniho rozd¢€leni pro popis sttedni doby do poruchy musi
byt vypoétena hodnota kvantilu y* mensi, nez teoreticki hodnota kvantilu x*(v) pro v=m-1
stupiiti volnosti. Provede se jednostranny test na napt. 10%" hlading vyznamnosti.

Bodovy odhad MTBF vsech stroju (jednoho typu) se vypocte podle [2] bod 5.2:

n

T 2t

MTBF = — =" [h] ©)
r r
a intenzita poruch se potom pro exponencialni rozdéleni vypocita
1 1
A=——— [h 4
MTBF "] )

Konfidenéni intervaly se ziskaji dle normy [2] z odstavce 5.1.2.1 Dvoustranné konfiden¢ni meze.
Dolni mez je uvedena ve vzorci (5a), horni mez ve vzorci (5b).

_ )(62,05(27')

Ap = o7 [h™] (52)
A ZW [h-l] (5b)

kde y2(v)oznaduje a—kvantil distribuéni funkce rozdéleni x> s v stupni volnosti.

MTBF, = % [h] (6a)

H

MTBF, = [h] (6h)

1
/1D

' 10% hladina vyznamnosti testovani hypotézy oznaéuje, ze s 10% pravdépodobnosti nastane po piijeti hypotézy chyba 1. druhu, tedy
Ze se nezjisti, zda je vybér z exponencialniho rozdéleni, pfestoze z ného skute¢né bude.
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Dolni a horni mez stfedni doby mezi poruchami na 90% konfiden¢ni mezi oznacuje, Ze
s pravdépodobnosti  90% bude stfedni doba mezi poruchami lezet uvniti intervalu

(MTBF,,MTBF,, ).

Dalsim sledovanym ukazatelem spolehlivosti je stfedni doba do obnovy (MTTR) funkce zafizeni.
Tu je mozné spocitat jako podil souctu vSech ¢ast do obnovy ku poctu poruch, pokud jsou tato data
dostupna:

T
MTTR=— [h] (7)
r
Dolni a horni mez konfiden¢niho intervalu stfedni doby do obnovy se vypocita:
MTTR, = o [h] (8a)
Xoos(2r +2)
MTTR, =21 [h] (8b)
Xo,05(2r)

Dolni a horni mez stfedni doby do obnovy na 90% konfidencni mezi udava, jaké je rozmezi
dob do obnovy, které s 90% pravdépodobnosti spadnou do vypocteného intervalu.

Na zaklad¢ znalosti téchto spolehlivostnich parametri je mozné vypocitat asymptotickou
pohotovost resp. nepohotovost technologického zatizeni:

MTTR
= [1] 9)
MTTR+ MTBF

3.4 Paretova analyza pricin poruch

Pro odhaleni nejcastéji se vyskytujicich pfi¢in poruch byla vyvinuta kvantitativni analyza
pficin a nasledkli, znama jako Paretova analyza. Umoznuje oddélit podstatné faktory od méné
podstatnych a ukédzat, kam zamé&fit usili pfi odstraniovani nedostatkli v procesu udrzby zatizeni. Tzv.
Paretova analyza predpoklada, Zze ptiblizné 80% nasledkd poruch je zplsobeno pouze 20% pficin.
Zduraznuje tedy fakt, Ze neni nutné zabyvat se vSemi pfi¢inami, nybrz Ze pro dostateny efekt staci
provozovatele a tidit se jeho radami. Z téchto zkuSenosti 1ze predpovedét, které priciny poruch jsou
nejéetnéjsi. Nejcetnéjsi priciny poruch mohou byt dale roztiidény do podskupin, napi. jak ukazuje
nasledujici tab. 1.

Tab. 1: Seznam nejcéetnéjSich pri¢in poruch

Pficina poruchy Celkem Podpficina 1 Podpfi¢ina 2 Podpficina 3 Podpii¢ina4 | Podpfi¢ina 5
Pticina 1 74 27 23 22 2

Pficina 2 11 5 3 3

P¥icina 3 23 9 5 5 2 2

V tabulce ovSem neni vycCerpavajici seznam poruch stroji. Je tfeba rozpoznat vSechny vzniklé
poruchy a tyto zaznamenat, napt. opét pomoci piehledné tabulky nebo pomoci Paretova diagramu,
viz obr. 1.
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Obr. 1: Paretuv graf ¢etnosti poruch

4. Vysledek studie

V zavéru zpravy je vhodné shrnout dosazené vysledky, provozni podminky, zkuSenosti
provozovatele, provedené Upravy na provozovaném zatizeni, zdliraznit slabad mista analyzovaného
stroje a pifipadné navrhnout zménu konstrukce. Takovato studie by mohla a méla poslouZzit pti
navrhu novych zafizeni podobnych parametri. DalSim uplatnénim pfedkladaného postupu je jisté
dolozeni spolehlivostnich ukazatelti vyrabéného (a predikce spolehlivostnich parametrii vyvijeného)
zafizeni, coz je v soucasné dob¢ stale ¢astéjsi pozadavek odbératele.

Literatura

[1] CSN IEC 50(191) (010102) Mezinarodni elektrotechnicky slovnik - kapitola 191: Spolehlivost
a jakost sluzeb.

[2] CSN IEC 60605-4 (01 0644-4) Zkouseni bezporuchovosti zafizeni — Cast 4: Statistické postupy
pro exponencialni rozdéleni — Bodové odhady, konfiden¢ni intervaly, predpovédni intervaly a
tolerancni intervaly.
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Priloha 1: Praktické zkuSenosti

ZkusSenosti se shérem dat

Ptredlozeny navod provadeéni analyzy technologického zatizeni byl aplikovdn na velkych primyslovych cerpadlech firmy Sigma Group, a.s.,
pouzivanych v energetice v CR. Prvnim krokem analyzy je sbér dostupnych dat. Nejprve byla zkoumana myslenka, ze data jsou sbirana centralné.
Bylo kontaktovano nékolik firem, zabyvajicich se udrzbou ¢erpadel. Vysledkem bylo ziskani rozsahlych tabulek, jejichz ukazka je uvedena v Tab. 1.

Tab. 1: Vypis z centralni databaze poruchovosti ¢erpadel

BEZNE_CP |ELNA |HTC | DZ DUSLEDEK | PRICINA | ZAKL_KOD_ZAR |DOPLN_KOD | KOD_SKR |STAV | MWH |GJ | DOBA
290|ECH |B3 1.7.1982 9:27 | RS20 90 4320 4900 312 2 55| 0 0
317 |ECH |B3 9.7.1982 17:16 | RE10 61 2222 4900 314 2 120 O 0,6
322|ECH |B4 | 15.7.1982 15:31| RH10 61 4320 4600 311 2 162| O 0,9
339 |ECH [B2 | 23.7.1982 10:25| RS20 64 2222 4900 312 2 12| O 0
357|ECH |B4 | 30.7.1982 22:35| RE11 64 4320 4600 311 2 260 O 1.3
360 ECH |B2 | 31.7.1982 11:24 | RE11 61 2222 4900 314 2 600| O 3

Jak vidno, data je mozné filtrovat podle umisténi Cerpadel na elektrarnach, viz sloupec ELNA (zde elektrarna Chvaletice - ECH), podle
ZAKL_KOD_ZAR je mozné urcit, zda se jedna o ¢erpadlo napajeci, kondenzatni nebo chladici, podle sloupce DZ Ize dohledat datum nastoupeni
poruchy a je mozné urcit dobu trvani poruchy ze sloupce DOBA. Bohuzel nelze zjistit, o ktery konkrétni stroj se jedna, navic pokud je na elektrarné
provozovano napi. vice typi kondenzétnich Cerpadel, neni mozné zjistit, kterého typu se porucha tyka. Z téchto diivodli musi byt data ziskavana
oddéleni Spravy hmotného majetku jednotlivych elektraren. Zde jsou také shromazdény zkuSenosti z mnohaletého provozu analyzovanych zafizeni.
Ptiklad takovych dat je uveden v tabulce 4. Nékteré sloupce jsou z divodu omezené velikosti stranky vynechany.

Tab. 2: Seznam udrzbovych zasahu ziskanych od provozovatele

Popis Pr.systém |Divize |Typ zaf. | Zafizeni Datum Hodiny | Pozadované datum
1VC01D001-VYMENA VADNEHO RELE EZH-112V-T SOVP SO CER 1VC01DO001 |17.4.2000 | 200 17.12.1999
1VCO01L051

1VC01D001- VYCISTIT TELESO CERPADLA OD OLEJE | SOVP SO CER 1VC01D001 |4.10.2000 |12 12.6.2000
1VC01D001 - ODSTRANENI NETESNOSTI LOZISKA SOVP SO CER 1VC01D001 |16.10.200 |24 11.7.2000
CERPADLA 0

1VC01D001, GDZ/485/00 -PROVEDTE ZMERENTI SOVP SO CER 1VC01D001 | 23.11.200 |20 11.8.2000
ROZBEHU MOTORU 0
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Na elektrarnach v CR neexistuje jednotny format uchovavani dat o provozu zafizeni. Z tohoto
davodu je nutné ziskana data pievést do standardizované podoby. Pro ucely analyzy je
dostacujici, aby tabulka obsahovala idaje o jednoznaéné identifikaci stroje (vyrobni ¢islo, ¢islo
pozice), popis poruchy a datum poruchy. Pro vypocet nepohotovosti ¢erpadla je nutna informace
o poctu hodin opravy, ovSem ta je Casto nedostupnd. Nasledujici tabulka predklada vzor takto
upravenych dat.

Tab. 3: Upravena, chronologicky setfidéna data o poruchach

Vyrobni €islo | Datum opravy |Popis opravy Pocet hodin opravy

1vC01D001 17.04.00 | Vyména vadného relé EZH-112VT 200
1VC01L051

1vC01D001 04.10.00 | Vycistit téleso Cerpadla od oleje 12

1vC01D001 16.10.00 | Odstranéni netésnosti loZiska 24
Cerpadla

1vVC01D001 23.11.00 | Provedte zméfeni rozbéhu motoru 20

1vC01D001 19.03.01 | Kontrola olejového relé 8

1vC01DO001 30.04.01 | Pfetésnéni dél. roviny rad. loZiska 108
Cerpadla

1vC01D001 30.04.01 | Odpojeni méfidel Cerpadla 6

Z upravenych dat jiz je mozné pfistoupit K vlastni analyze, ktera je popsana v nasledujicich
odstavcich.

Vypocet spolehlivostnich parametrit

Kumulovana doba provozu je vypoctena a uvedena v nasledujici tabulce. V uvedeném ptikladé
jsou udaje ,,Celkova kumulovana doba provozu“ a ,,Celkovd kumulovand doba provozu
pievedena na skuteény pocet provozovanych stroji“ totozné, nebot vSechny stroje byly
V provozu po celou dobu jejich setrvani na pozici.

Tab. 4: Doby provozu jednotlivych kusi stroju

Datum uvedeni do Odhadovana doba provozu

Identifika€ni €islo | provozu [h]

elnal_blokl_strojl 3.8.1985 184 248
elnal_blokl_stroj2 18.12.1986 172 368
elnal blokl stroj3 15.2.1990 145 080
elnal blok1 stroj4 25.4.1986 177 960
elnal blok2_strojl 18.9.1987 165 888
elnal_blok2_stroj2 6.4.1988 161 136
elnal blok2_stroj3 25.9.1987 165 720
elnal_blok2_stroj4 17.8.1987 166 632
Celkova kumulovana doba provozu 1 339 032
Celkovy pocet poruch 135

v

Pocet poruch v jednotlivych letech je mozné zapisovat v tabulkové podobé&, ovsem piehlednéjsi je
forma grafu, ze které¢ jsou ihned vidét trendy poruchovosti. Piiklad histogramu ¢etnosti poruch
Vv jednotlivych letech provozu je uveden na nasledujicim obrazku.
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Obr. 1: Pocet poruch v jednotlivych letech provozu zarizeni

Z uvedeného obréazku je ziejmé, Ze proud poruch byl relativné stejny po celou dobu testu, pouze
v roce 2001 doslo k vyraznému vzrlstu poctu poruch. Pfi hledani pfi¢in poruch tedy zamétime
pozornost na tento rok. VV uvedeném ptipadé se jednalo o pokus zménit stavajici systém ucpavky,
coz se projevilo jako zvySeny pocet udrzbovych zasahti. V letech nasledujicich po této modifikaci
jiz dochazelo k napadné niz§imu poctu poruch, tedy je zfejmé, Ze Uprava ucpavkového systému
dosahla sniZeni poruchovosti ¢erpadel.

Vzhledem Kk tomu, Ze v roce 2001 bylo 24 poruch, zatimco v letech nasledujicich jejich pocet
prudce klesl, budeme ptfedpoklad exponencialniho rozdéleni pro popis stfedni doby do poruchy
cerpadla testovat pouze na prvnim ¢asovém obdobi. Doba testu tedy byla 16 let, celkem se za tuto
dobu stalo 107 poruch a délka intervalu byla stanovena na 2 roky. Ocekdvany pocet poruch
v kazdém intervalu podle (1) je:

A=2.2 _13
16

Hodnota testového kritéria podle (2):
77 =971

Hodnota 4* je 9,71, teoretickd hodnota 4%s(7) je rovna 12,02. Hypotéza predpokladu
exponencialniho rozdé€leni pro popis stiedni doby do poruchy Cerpadla je na hladin€é vyznamnosti
10% potvrzena pro obdobi 1985-2000. V roce 2001 bylo provedeno vétsi mnozstvi udrzbovych
zéasaht, které snizily poruchovost strojii v nasledujicich letech.

Bodovy odhad sttedni doby mezi poruchami MTBF se vypocte podle (3):



1339032

MTBF = [h] =9900h
135

Intenzita poruch podle (4) je:

A=1-10"*h"

Konfidenc¢ni intervaly intenzity poruch se ziskaji dle (5a), resp. (5b).

o =229 1hay_g7.10%h"
2-1339032
o= ﬁ[h-l] =12-10"*h"
2-1339032
Konfidenéni intervaly stiedni doby mezi poruchami se vypocte dle (6a), resp. (6b):
MTBF, = 2:1339032 1 g600n
3115
MTBF, = M[h] =11500h
232,95

Stfedni doba do obnovy je spoctena podle (7):

MTTR = 270 k] = 24n
135

Konfiden¢ni meze stfedni doby do obnovy jsou dopocitany podle (8a), resp. (8b):

MTTR, = 23270 [h] = 21h
3115

MTTR, = 23270 [h] = 28h
232,95

Nyni jiz zbyva pouze dopocitat asymptotickou nepohotovost zatizeni podle (9):

-2 2,4-107°
24,2 +9919
Paretova analyza

ZkuSenosti provozovatele ukazuji, Ze mezi nejcetnéjSi poruchy cerpadel patii porucha
ucpavkového systému, porucha olejového hospodatstvi a porucha loziska. Proto byly tyto typy
ptic¢in poruch jesté dale rozdé€leny do kofenovych piicin. Toto déleni je zobrazeno v tabulce 5.



Tab. 5: Priklad vybranych nejéetnéjsich pri¢in poruch ¢erpadla

Pri¢ina Serizeni Vyména | Doplnéni Odpad Vy¢isténi
poruchy Celkem | ucpavky ucpavky | ucp. hmoty | od ucpavky ucpavky
Porucha
ucpavky 74 27 23 22 1 1
Vadné Vyména

Celkem | Pretésnéni chlazeni Revize Odvzdu$néni | oleje
Porucha
loZziska 11 5 2 2 1 1

Potize Montaz "O" | Vyména

Celkem | Pretésnéni | Doliti Netésné viko | s odbéry krouzku chlad. hadu
Porucha na
oleji 23 9 5 5 2 1 1

Mrwe

Tti dominantni mody poruch pokryly skute¢né 80% vsech pricin poruch (jedna se o neupraveny
ptiklad, zaloZzeny na realnych datech) - 108 ze 135 poruch. Pocet poruch jedné pficiny a celkovy
kumulovany pocet poruch pficin, fazenych podle Cetnosti, udava nasledujici Paretiv graf.
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Obr. 2: Paretiiv graf ¢etnosti médi poruch

Vysledky Paretovy analyzy ukazuji, Ze nejproblémovéj$Sim mistem V historii provozovani
cerpadla byl ucpavkovy systém. Vzhledem k tomu, Ze vroce 2001 doSlo k upravé ucpavky,
doporucuje se zameéfit pozornost na druhou nejcetnéj$i poruchu, a sice poruchu olejového
hospodafistvi a zaroven pozorné sledovat poruchovost modernizované¢ho ucpavkového systému.



Co Ilze vycist 7 vysledkii

Na nasledujicich tadcich bude uvedeno nékolik prikladd dosazenych vysledkid, vzdy
S doprovodnym komentaifem. Tak napi. Obr. 3 ukazuje histogram cetnosti poruch po letech.
Napadny je pocet poruch v roce 1996, je totiz o 10 poruch vyssi, nez druhd nejvyssi hodnota.
Nejprve je tieba prekontrolovat vstupni data. Sledujeme, zda je na poruchy pohlizeno se stejnou
pfisnosti, tedy zda to, co v jinych letech nebylo za poruchu povazovano, neni ndhodou v
“podezielém* roce do statistiky zapocitano. To je analytik schopen provést sam. Bohuzel
(bohudik?) vtomto pfipadé¢ si moédy poruch odpovidaly. Bylo tedy ptistoupeno k hledani
odpovédi za pomoci operatora udrzby, ktery si vzpomnél, Ze skutecné v roce 1996 doslo
k nékolikanasobné vymeéné oleje, zpusobené jeho nadmérnym cCernanim. Pikantni na této
skutecnosti je to, Ze nikdy nebyla zjiSténa pficina tohoto Cernani, ovSem neptiznivy jev byl
odstranén zménou vyrobce oleje.

Dalsi nesrovnalosti v jinak konstantnim prubéhu poctu poruch jsou posledni roky provozovani
Cerpadla - 2005 a 2006. Neptredchdzi jim zvySeny pocet udrzbovych zéasahl, tedy ziejmé
neprob¢ehla rozsahlejsi rekonstrukce ¢erpadla, presto ro¢ni pocet poruch rapidné klesl. Divod byl
opét nalezen po konzultaci se zaméstnancem udrzby Cerpadla a byla jim zména politiky udrzby.
Doposud byl totiZ stroj udrZzovan tak, aby vyclenéné penize byly spotfebovany. OvSem se
vzrustajici oblibenosti udrzby na zakladé stavu zatizeni bylo k tomuto typu udrzby ptistoupeno i
zde a vysledek se dostavil, klesl pocet poruch a tim i ndklady na jejich opravu.
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Obr. 3: Pocet poruch v jednotlivych letech provozovani - priklad 1

Dal$im ptikladem, kdy spravna interpretace vysledku usnadni hledani kritickych mist
zkoumaného zafizeni, je Obr. 4, resp. analyza, jejiZ je soucasti. Na tomto obrazku je zfetelné
vidéet narist poc¢tu poruch do roku 1998. Je zplisoben opakované se objevujici poruchou ucpavky,
ktera byla vyrobcem dodana jako mekka. V roce 1998 probéhl pokus o jeji modernizaci, ovSem
ukazalo se, ze konfigurace stroje neni vhodnd pro zménu ucpavky a i1 nadale byl zachovan
stavajici ucpavkovy systém.
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Obr. 4: Pocet poruch v jednotlivych letech provozovani - priklad 2
Jako dalsi priklad je uveden problém tvrdnoucich ucpavek. Na Obr. 5 je vidét, ze pocCet poruch se
cyklicky méni ve ttileté period¢, coz je dano pravé Zivotnosti ucpavek. V roce 2003 probéhla
jejich vymeéna, coz mélo za nasledek snizeni poc¢tu poruch v nasledujicich letech.
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Obr. 5: Pocet poruch v jednotlivych letech provozovani - priklad 3

Jako posledni ptiklad je uveden graf na Obr. 6. Po prvotni velmi vysoké poruchovosti
ucpavkového systému doslo ke zméné politiky udrzby z pevné Casoveé planované na udrzbu na



zéakladé stavu. Tato zména probihala “opatrné®, takze jeji dopad je rozlozen do vice let, ovSem je
ziejmé, ze uspéch v podob¢ snizeni poctu udrzbovych zasahii se dostavil.
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Obr. 6: Pocet poruch v jednotlivych letech provozovani - priklad 4



MODEL SPOLEHLIVOSTI KOMPRESOROVE STANICE
TRANZITNIHO PLYNOVODU

Ing. Josef Chudoba, Ustav iizeni systénui a spolehlivosti, Technicka univerzita v Liberci,
josef.chudoba@tul.cz

1. Uvod

K vytvofeni dynamického modelu spolehlivosti kompresorové stanice bude vyuzito
metody markovskych procest a fetézcti. Vysledkem markovskych procesti neni jako u ostatnich
metod (RBD,FTA) asymptoticka pohotovost systému, ale funkce okamzité pohotovosti A(t)

v ¢ase. Tim, Ze je znama pohotovost systému v Case, lze ucinné zlepSovat provozuschopnost
systému vhodnou udrzbou.

Metoda markovskych procesti je v praxi pouze velmi vyjimecné pouzivana, protoze

vvvvvv

FTA nebo blokovych diagramti bezporuchovosti RBD. Kvalitni markovskd analyza pravé
vyuziva jako zaklad vystupy z metody FTA a RBD.

Protoze kompresorova stanice je velmi slozité a siln¢ zélohované zatizeni, bude v tomto
piispévku rozsiteno bézné pouzivani metody markovskych procesit o modelovani:

e udrzbovych zasaht (periodicka udrzba),
e komponent s neexponencialni dobou do poruchy,

e vykonovych konfiguraci systému.

Model kompresorové stanice bude dynamicky ze dvou pohledt - ¢asového a vykonového.
Z pohledu ¢asového bude ziskana funkce okamzité pohotovosti A(t), z pohledu vykonového

bude spolehlivost kompresorové stanice modelovana pro riizny objem pfepravovaného plynu.

Vysledkem uloh je odhad funkce okamzité pohotovosti A(t) v ¢ase. Vlivem udrzbovych

z4asahti a dale tim, ze doba do poruchy/opravy zafizeni nelze cCasto popsat pomoci
exponencialniho rozdéleni dochazi k neexistenci asymptotické pohotovosti A. Z funkce

okamzité pohotovosti A(t) lze zjistit soucinitel stfedni pohotovosti A(t;,t,). Pomoci stfedni

pohotovosti lze zjistit, zda systém splituje/nespliiuje technické, technologické a ekonomické
parametry provozu. Pomoci grafu A(t) lze napiiklad:

e planovat periodickou udrzbu systému,

e zvySovat pohotovost zafizeni,

e popisovat degradaci komponent a systému,

e odhadnout ¢as, pii kterém zatizeni za¢ne dosahovat nizsi nez predepsané pohotovosti,

e vytvafet ekonomické modely finan¢nich ziskt a ztrat z provozu/poruch/tdrzby zatizeni.
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2. Analyza systému

2.1 Popis systému
Z RWE Transgas byla ziskana mapa tranzitniho plynovodu CR, na které jsou zobrazeny

piedavaci stanice, trasové uzaveéry a potrubni linie.

Déle byl ziskan k celému zafizeni RWE Transgas soupis majetku. Soupis majetku je
tvofen seznamem technickych mist. Ke kazdému technickému mistu je uvedeno jeho oznaceni,
podle kterého je ho mozné nalézt na mapé, nazev a slovni popis.

Ptispévek se v aplikacnim piikladé zabyvd modelovanim spolehlivosti kompresorové

nejvytizen&jsi potrubni linie na izemi CR vedou:
e 7 Lanzhota (CR/SR) do Rozvadova (CR/SRN),
e zLanzhota (CR/SR) do Hory Svaté Katefiny (CR/SRN).

Na téchto nejdulezitéjSich plynovodech je 6 kompresorovych stanic, které jsou
technologicky podobné a i mnozstvim pfepraveného plynu srovnatelné. Kompresorové stanice
jsou umistény po vice nez 100 km. Linie mezi kompresorovymi stanicemi jsou tvofeny tfemi
potrubimi o rizné svétlosti. Mezi kompresorovymi stanicemi jsou piiblizné po 20 km trasové
uzavery.

Pro vytvofeni matematicko-spolehlivostniho modelu je zvolena kompresorova stanice a

potrubni linie na vstupu a na vystupu z kompresorovny. Byla vybrana kompresorova stanice KS
26 Koufim.

Potrubni linie jsou modelovany od vystupu pfedavaci stanice PS 050 OleSné ke vstupu
k pfedavaci stanici PS 020 Limuzy. Délka potrubnich linii sledovanych tsekd je 75,5 km a jsou
na nich 3 trasové uzavéry. Cely sledovany usek je tvoren 3 liniemi potrubi o svétlosti DN 900,
DN 900 a DN 1000. Kompresorova stanice je tvofena sedmi shodnymi turbosoustrojimi. Obr. 1.

2.2 Funkéni, degradovany a nefunkéni stav systému
Funkéni stav predpoklada, Ze vSechny turbokompresory a vSechny vstupni/vystupni linie
jsou v provozu a jejich funkénost by neméla byt snizena.

Degradovany stav predpoklada, Ze existuje porucha nékterého z turbokompresori nebo
nekteré vstupni/vystupni linie. Jakakoliv porucha vSak nemé vliv na zdkaznika. Zakaznik obdrzi
smluvené mnozstvi plynu v daném Case a odpovidajici kvality.

Nefunkéni stav predpokladd, ze existuje porucha nékterého z turbokompresori nebo
nekteré vstupni/vystupni linie. Porucha nebo poruchy jsou natolik zavdzné, ze maji vliv na
zékaznika. Zékaznik neobdrzi smluvené mnozstvi plynu v daném c¢ase nebo v odpovidajici
kvalité.
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Obr. 1: Modelovany tsek kompresorové stanice Koutim a prilehlych potrubnich linii

2.3 Logicky blokovy diagram systému

Systém se popiSe pomoci logického blokového diagramu (LBD). LBD je zékladem pro
metodu blokovych diagrami bezporuchovosti (RBD). Metoda LBD je grafickym modelem
systému, kde jednotlivé prvky systému jsou znazornény obdélniky - bloky a logické vazby mezi
jednotlivymi prvky jsou zndzornény hranami, které mohou byt orientované nebo neorientované.
Vstupni brana do systému je oznacena I (input), vystupni brana O (output). Prvky mezi nimi jsou
uspotradany a propojeny tak, aby logicky reprezentovaly vSechny ,,uspé$né cesty* systému.

Modelova uloha ma zjednoduSeny LBD diagram, ktery je zobrazen na obr. 2. Popis vSech
bloki upraveného diagramu je nasledujici:

e linie 1 na vstupu nebo na vystupu, Vv LBD diagramu oznaceno 1
¢ linie 2 na vstupu nebo na vystupu, 2
e linie 3 na vstupu nebo na vystupu, 3
e turbokompresor 1, 4
e turbokompresor 2, 5
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e turbokompresor 3, 6
e turbokompresor 4, 7
e turbokompresor 5, 8
e turbokompresor 6, 9
e turbokompresor 7. 10
4
5
1
6
| i 2 7 O
8
3
9
10

Obr. 2: Logicky blokovy diagram (LBD) modelové ulohy

2.4 Vykonové konfigurace modelové ulohy

Tranzitni plynovod, obdobné jako jiné pfepravni sité, nepiepravuje po cely rok maximalni
mnozstvi plynu. Podle mnozstvi pfepravovaného plynu se zapinaji a vypinaji jednotlivé potrubni
linie a kompresory. Pfi dlouhodob¢ nizsich poZadavcich na ptepravu (napiiklad v 1ét€) se provadi
piedepsand udrzba systému.

Pfi malém mnozstvi pfepravovaného plynu bude jiny model spolehlivosti, neZz pfi
maximalnim pfepravovaném mnozstvi. V prvnim ptipad¢€ pii poruse turbokompresoru se pouzije
turbokompresor v pohotovostni zaloze. Kompresor je sice porouchan, ale objem piepraveného
plynu nebude omezen. Na druhou stranu pfi piepravé maximalniho mnozstvi plynu, kdyz dojde
k poruse turbokompresoru, mize dojit ke stavu, kdy systém nebude schopen piepravit objednané
mnozstvi plynu.

Na modelovém systému je popsano 10 scénait - zakladnich vykonovych konfiguraci:
scénaf: v provozu je potiebna jedna linie na vstupu/vystupu a jeden turbokompresor,
scénaf: v provozu je potfebna jedna linie na vstupu/vystupu a dva turbokompresory,
scénaf: v provozu jsou potiebné dvé linie na vstupu/vystupu a dva turbokompresory,
scénaf: v provozu jsou potiebné dvé linie na vstupu/vystupu a tii turbokompresory,
scénaf: v provozu jsou potiebné dve linie na vstupu/vystupu a Ctyfi turbokompresory,

scénaf: v provozu jsou potiebné tfi linie na vstupu/vystupu a ti turbokompresory,

N o g bk~ w0 DR

scénaf: v provozu jsou potiebné tfi linie na vstupu/vystupu a ¢tyfi turbokompresory,
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8. scénaf: v provozu jsou potiebné tii linie na vstupu/vystupu a pét turbokompresort,
9. scénar: v provozu jsou potiebné tfi linie na vstupu/vystupu a Sest turbokompresora,

10. scénaf: v provozu jsou potfebné tfi linie na vstupu/vystupu a sedm turbokompresort.

2.5 Blokovy diagram bezporuchovosti vykonovych konfiguraci

Predklddany model piedpoklada 10 vykonovych konfiguraci kompresorové stanice
tranzitniho plynovodu. Konfigurace jsou oznaceny Cisly 1, 2, ..., 10, viz obr. 3 az 12.

Veskeré linie a trasové uzavéry se budou nazyvat vyrazem ,linie“. V blokovych
diagramech jsou zobrazeny pod ozna¢enim 1 az 3. V modelové uloze obsahuje kompresorovna 7
turbokompresort, které jsou oznaceny 4 az 10. Linie se rozd€luji na vstupni a vystupni.

Napriklad konfigurace 1 oznacCuje stav, ve kterém jsou pozadavky na transfer plynu
minimélni. V tomto vykonovém stavu staci pro bezporuchovy provoz kompresorové stanice
pouze ¢innost jedné vstupni linie, jednoho turbokompresoru a jedné vystupni linie, viz obr. 3.

4
< 5 —>
1 1
< 6 —> li
- 2 117921 < 7 —» 117\\_9/71 h 2 11792)
< 3 —» < 8 —> < 3 >
< 9 —>
< 10 —>

Obr. 3: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 1

Blokovy diagram bezporuchovosti (RBD reliability block diagram) kompresorové stanice
pro konfiguraci ¢.1-Vprovozu jedna linie na vstupu a vystupu a v provozu jeden
turbokompresor. Sipky oznaduji pohotovostni zalohu. V p¥ipadé poruchy zatizeni s pohotovostni
zalohou se prepne zafizeni a nahradi tim zafizeni s poruchou. Oznaceni ,,1 ze 3* znamena, Ze pro
splnéni funkce systému je potieba alespon jedno zatizeni v provozuschopném stavu. Model
predpoklada, Ze komponenta nabéhne okamzité a vzdy.
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Obr. 4: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 2
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Obr. 5: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 3
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Obr. 6: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 4
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Obr. 7: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 5
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Obr. 9: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 7
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Obr. 10: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 8
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Obr. 11: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 9
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Obr. 12: Blokovy diagram bezporuchovosti kompresorové stanice pro konfiguraci ¢. 10
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2.6 Markovsky model vykonovych konfiguraci

V kapitole 2.5 jsou zobrazeny RBD diagramy modelové tlohy kompresorové stanice ve
vSech vykonovych rezimech. V této kapitole jsou zobrazeny piislusné markovské diagramy ke
vSem vykonovym konfiguracim. Bile oznacené stavy jsou stavy funkéni nebo degradované.
Cervené oznadené stavy jsou stavy nefunkéni. V kazdém scénafi jsou nefunkéni stavy riizné.

Stav je oznacen Cervené - jako nefunkéni - v nasledujicich piipadech:

e Porucha péti a vice kompresort vzdy zptsobi tplnou poruchu systému. Plati pro vSechny
vykonové konfigurace. Obdobné pro poruchu dvou a vice linii. Pravdépodobnost, Ze se to
skute¢né stane je natolik mala, ze tyto odpovidajici stavy nebudou brany v potaz. Tento
ptedpoklad plati pro vSechny vykonové konfigurace.

e V poruse je vice kompresorti nez je potieba pro transfer plynu. Ptiklad z celkového poctu
7 turbokompresorii, kdy je pro pfepravu objemu plynu potfeba 5 turbokompresort.
Jestlize jsou v poruse alespon tfi, jedna se o poruchovy stav.

e V poruse je vice linii, nez je potieba pro transfer plynu.

Stav 132 reprezentuje poruchu jedné linie na vstupu, 3 turbokompresory v poruse a dvé
porouchané linie na vystupu.

Intenzity ptechodi jsou mezi jednotlivymi stavy rizné a dokonce jsou €asto rtizné i mezi
stejnymi prechody riznych vykonovych konfiguraci.

#
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!

Obr. 13: Markovsky model kompresorové stanice bez uvaZovani intenzity pirechodi pro
konfiguraci ¢. 1
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Obr. 14: Markovsky model kompresorové stanice bez uvazovani intenzity pirechodi pro
konfiguraci ¢. 2
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Obr. 15: Markovsky model kompresorové stanice bez uvazovani intenzity prechodi pro
konfiguraci €. 3
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Obr. 16: Markovsky model kompresorové stanice bez uvaZovani intenzity pirechodi pro
konfiguraci ¢. 4
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Obr. 17: Markovsky model kompresorové stanice bez uvazovani intenzity prechodi pro
konfiguraci €. 5
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Obr. 18: Markovsky model kompresorové stanice bez uvaZovani intenzity pirechodi pro
konfiguraci €. 6
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Obr. 19: Markovsky model kompresorové stanice bez uvazovani intenzity pirechodi pro
konfiguraci €. 7
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Obr. 20: Markovsky model kompresorové stanice bez uvazovani intenzity pirechodi pro
konfiguraci €. 8
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Obr. 21: Markovsky model kompresorové stanice bez uvazovani intenzity prechodi pro
konfiguraci ¢. 9
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Obr. 22: Markovsky model kompresorové stanice bez uvaZovani intenzity pirechodi pro
konfiguraci ¢. 10

2.7 Intenzity prechodtli vykonovych konfiguraci
Intenzita poruch vstupni linie je A4, intenzita poruch turbokompresort je A, a intenzita
poruch vystupnich linii 4,. Obdobné¢ intenzity oprav.

Markovské modely zobrazené na obr. 13 az 22 ptedpokladaji zalohovani m z n a zaroven
jsou Vv pohotovostni zaloze. Rozlisuji se dva zakladni typy zalohy: aktivni a pohotovostni. Pfi
aktivni zdloze jsou v provozu vSechny komponenty. Pfi pohotovostni zdloze jsou pouze pro
vyrobu nutné komponenty. Néhradni komponenty se pouziji aZ po poruse provozované
komponenty.

Systém je tvofen n shodnymi komponentami. Z toho je v provozu m komponent (viz RBD
diagramy), které maji intenzitu poruch A a intenzitu oprav u. Zbylé komponenty jsou
V pohotovostni zaloze. To znamend, Ze porouchand komponenta bude nahrazena zalozni.

Stav 0 ptedstavuje 0 porouchanych z celkového mnozstvi komponent, stav 1 predstavuje
jednu porouchanou komponentu atd. Intenzita pfechodu ze stavu 0 do stavu 1 je mA, protoze
v kazdém casu je pravé m komponent v provozu. Obdobné intenzita poruch ze stavu 1 do stavu 2
je mA. Nefunkéni stavy jsou oznaeny Cervené. Pfechodovy diagram zobrazuje obr. 23.
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Obr. 23: Markovsky prechodovy diagram pro komponenty zalohované m z n
S pohotovostni zalohou

2.8 Sestaveni soustavy diferencialnich rovnic
Z ptechodového diagramu, ktery ma n stavi se vytvoii matice intenzit piechodd h.

Matice h je ¢tvercova matice o velikosti nxn. Prvek h; predstavuje intenzitu pfechodu mezi

stavy i a j.Diagonalni prvky matice h se dopocitaji tak, aby soucet v§ech prvka v fadku byl 1.

Definuji se poéateéni podminky tlohy ve tvaru vektoru p(t). Casto se predpoklada, Ze
funkéni stav by mél mit na zacatku simulace pocatecni podminku rovnou 1. Soucet pocatecnich
podminek pies vSechny stavy musi byt 1.

Pti feSeni ulohy spolehlivosti pomoci markovskych procesi se fesi soustava obycejnych
diferencialnich rovnic 1. fadu.

dp(t) _ 2
at p(t)h

Soustava rovnic se feS$i numericky. Vysledkem analyzy je naptfiklad funkce okamzité
pohotovosti A(t) , ktera se vypocte jako soucet funkénich stavii v Case t.

3. Vysledky

ProtoZe nebyla ziskdna data o poruchach zatizeni RWE Transgas, dale uvadéné piiklady
jsou pouze ilustrativni a nemaji zddnou spojitost se skuteCnou pohotovosti zafizeni.

Vysledkem fesSenych tloh je odhad funkce okamzité nepohotovosti U (t) Vv Case. Vlivem
udrzbovych zasahti a dale tim, ze doba do poruchy/opravy zatizeni nelze Casto popsat pomoci
exponencialniho rozdé€leni, dochazi k neexistenci asymptotické pohotovosti U . Vysledkem je
funkce okamzité nepohotovosti U (t), ze které lze zjistit soucinitel stfedni nepohotovosti

U(t,t,). Pomoci stiedni nepohotovosti lze zjistit, zda systém spliiuje/nespliuje technické,
technologické a ekonomické parametry provozu. Pomoci grafu U (t) 1ze naptiklad:
e planovat periodickou tidrzbu systému,

h, - h,

200 o pOl=b® - O]
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e zvySovat pohotovost zafizeni,

e popisovat degradaci komponent a systému,

e odhadnout ¢as, pii kterém zatizeni za¢ne dosahovat nizsi nez predepsané pohotovosti,

e vytvaret ekonomické modely finan¢nich ziskli a ztrat zaloZzenych na datech o provozu,
poruchach a udrzb¢ zafizeni.

Cv v

oznaCenou 1 a pro siln¢ zatizenou vykonovou konfiguraci oznaCenou 7. Konfigurace 7 se
prakticky pro vysoky pratok plynu nevyskytuje.

3.1 Systém s konstantni intenzitou poruch a bez periodické adrzby

Intenzita poruch kazdého z prvki je 4, =4, =4; = ﬁ h™ (stfedni doba do poruchy je

10 let). Intenzita obnov kazdého z prvku je s =, = u; = 7—;0 h* (stiedni doba do obnovy je 1

mesic).

Porovnadnim obr. 24 a 25 se zjisti, ze oba pifipady maji vyrazné rtznou hodnotu
asymptotické pohotovosti U . Déle maji odlisSny pocatek funkce okamzité pohotovosti.
Konfigurace 1 ma oproti konfiguraci 7 pozvolny nabéh kolem pocatku simulace zpisobeny
volnymi kapacitami linii a turbokompresort.

w10 Nepohotovost kompresorove stanice v case
14 T T T T T T T T

121 B

0.8 .

06F &

Nepohotovost (1)

0.4F A

0.2 4

1 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 80OOO 9000
Cas (h)

Obr. 24: Pribéh nepohotovosti v ¢ase, exponencialni rozdéleni doby do poruchy,
konfigurace 1
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Nepohotovost kompresorove stanice v case
005 T T T T T T T T

0.045

0.04

0.035

0.03

0.025

Nepohotovost (1)

0.02

0.015

0.01

0.005

0 1 1 1 1 1 1 1 1
1] 1000 2000 3000 4000 5000 6000 7000 8000 9000
Cas (h)

Obr. 25: Priibéh nepohotovosti v ¢ase, exponencialni rozdéleni doby do poruchy,
konfigurace 7

3.2 Systém s nekonstantni intenzitou poruch

Weibullovym rozdélenim se popisuje doba do poruchy komponent, které nelze popsat
Z diivodli degradace exponencidlnim rozdélenim. Vhodné testy, zaloZené na metod¢ nejvetsi
veérohodnosti, jsou uvedeny naptiklad v normé [1, 2, 3, 4]. Pomoci testi se zjisti optimalni
parametry rozdéleni.

Dale se testem dobré shody y* zjisti, zda parametry Weibullova rozdéleni dobie popisuji
naméiend data. Pokud ano, 1ze pfijmout parametry W.R., pokud ne je nutné hledat jiny model.

t
. . . . -
Weibullovo rozdé€leni se popisuje pomoci distribu¢ni funkce, ktera je F(t)=1-e ¢

Bt
a?

nebo ve spolehlivosti napf. pomoci intenzity poruch h(t) =

Nevyhodou Weibullova rozdé€leni je, pti parametru S >1, ze intenzita poruch v ¢ase t =0
je nulova. Tento problém lze obejit superpozici exponencialniho a Weibullova rozdéleni ve tvaru

77 : . UL
ht)=1+ s 5— - Tento tvar intenzity poruch je téZ pouZit pfi feSeni této ulohy.
a

Pro ucely modelovani byly intenzity poruch zvoleny shodné jako v odstavci 3.1

1 1 .. . 1 4 .

=4, =4, =——— h™. Obdobné¢ intenzity oprav g4 = u, = u, = —— h~. Parametr degradace je
A=k =A= oot Y OPrav fh =t = fs = —o g j

zvolen =12 a parametr o =800000.
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Porovnanim obr. 26 a 27 se zjisti, ze grafy maji odliSny pocatek funkce okamzité
nepohotovosti. Po¢atky jsou podobné grafim na obr. 24 a 25. Grafy nepohotovosti v této kapitole
se lisi od predchazejicich grafii v neexistenci asymptotické nepohotovosti. Zatimco na obr. 24 a
25 se graf nepohotovosti ustalil na asymptotické hodnot¢, na obr. 26 a 27 se nepohotovost stale
zvysuje.

- w10 Nepohotovost kompresorove stanice v case

Nepohotovost (1)

D 1 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 80ODO 9000
Cas (h)

Obr. 26: Pribéh nepohotovosti v ¢ase, Weibullovo rozdéleni doby do poruchy,
konfigurace 1

Nepohotovost kompresorove stanice v case
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1] 1000 2000 3000 4000 5000 6000 7000 8000 9000
Cas (h)

Obr. 27: Pribéh nepohotovosti v ¢ase, Weibullovo rozdéleni doby do poruchy,
konfigurace 7
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3.3 Systém s nekonstantni intenzitou poruch a periodickou idrzbou systému

Na sledovaném systému se provadéji periodické udrzby. Do modelu v kapitole 3.2 bude
dale predpokladana periodicka tidrzba systému. Pravidelnd udrzba linii se provadi kazdy pulrok -
4380 h. Pravidelné udrzba kompresort se provadi kazdé 3 mésice - 2190h. Pravidelnou udrzbou
systému se snizi stfedni nepohotovost systému.

Na obr.28a29 je vidét, ze v Case periodické udrzby-4380h se skokoveé snizi
nepohotovost systému.

x10° Nepohotovost kompresorove stanice v case
16 T T T T T T T T

Nepohotovost (1)

= 1 1 1 1 1 1 1 1
0 1000 2000 3000 4000 5000 6000 7000 8OO0 S000
Cas (h)

Obr. 28: Pribéh nepohotovosti v ¢ase, Weibullovo rozdéleni doby do poruchy,
s periodickou udrzbou, konfigurace 1

Nepohotovost kompresorove stanice v case
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Obr. 29: Pribéh nepohotovosti v ¢ase, Weibullovo rozdéleni doby do poruchy,
s periodickou udrzbou, konfigurace 7
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4. Zavér

Cilem tohoto piispévku je ukdzat jakym zplsobem lze modelovat pohotovost systému
pomoci markovskych procest. Pro mnoho odvétvi pfi zjistovani parametri spolehlivosti staci
asymptotické hodnoty pohotovosti. V téchto odvétvich je uzivani markovskych technik casto
velkym prepychem. Na druhou stranu je v posledni dobé siln€¢ citit tlak na zjiStovani
dynamickych parametri spolehlivosti zafizeni. Proto si myslim, ze nebude dlouho trvat a
dynamické modely spolehlivosti budou vyzadovany na zafizenich, kde se vyzaduje vysoka
bezpecnost systému naptiklad chemicky primysl, jaderné elektrarny a samoziejmeé Zeleznice.

Na zavér je tieba zdiraznit dilezitost modelovani spolehlivosti tranzitnich siti. Stoji za
pfipomenuti, ze 25. Gervence 2006 trval v Ceské republice celych devét hodin stav elektrické
nouze, ktery byl vyhlasen kvili mimoradné velkému vypadku proudu, nejvétsimu za poslednich
30 let. Pfenos média se fidi podobnymi zékonitostmi, at’ uZ mame na mysli plyn nebo elektfinu.
Jedna se o dalkové prenosy, v nichz CR je &asto ,jen“ tranzitni zemi. N&kolik poruch mize
vyvolat poruchu celého systému.

Podékovani: Tento piispévek vznikl diky finanéni podpofe projektu AV CR é&islo
1ET401940412 s ndzvem Modelovani a kvantifikace spolehlivosti dynamickych systémd.
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APLIKACE FMECA PRI HODNOCENI RIZIKA
DOPRAVNI INFRASTRUKTURY

Ing. Jaroslav Zajicek, Ustav Fizeni systémii a spolehlivosti, Technickd univerzita v Liberci
jaroslav.zajicek@tul.cz

1 UVOD

Analyza spolehlivosti a rizik technickych systémii vyuziva jak kvalitativniho hodnoceni, tak 1
semikvantitativnich a kvantitativnich metod. Riziko selhani dopravni infrastruktury lze rovnéz
hodnotit témito metodami. Tam, kde nelze nebo neni ucelné aplikovat sofistikované postupy
kvantitativniho hodnoceni rizika je mozné s uspéchem vyuzit méné narocné semikvantitativni
metody. Takovou aplikaci miize byt indexové hodnoceni kriti¢nosti na zakladé multikriterialni
FMECA. Ptiklad mozného wvyuziti semikvantitativnich metod pro hodnoceni dopravni
infrastruktury je obsahem ptispévku.

2 RIZIKO SELHANI DOPRAVNI INFRASTRUKTURY

Reseni krizovych situaci dopravni infrastruktury neni a nemiize byt jen schopnost rychlé odezvy
na vzniklou krizovou situaci. Jeho soucasti je schopnost ptedchazeni vzniku takovychto situaci
(prevence) a pokud nastanou, tak schopnost zmirnéni nésledki (ochrana). Jednd se o standardni
piipad fizeni rizika. Omezeni funk¢nosti ¢i dokonce selhani dopravni infrastruktury je tedy
krizovou situaci a pfedstavuje tak vhodny piiklad na demonstrovani vyuZitelnosti nékterych
postupil fizeni rizika tak, jak je chapano v technické praxi. Pfi hodnoceni rizika dopravni
infrastruktury je nutné uvazovat mnoho faktorl, které ho vyznamnym zpisobem ovliviuji.
Zakladni ptistup, kdy je riziko interpretovano jako soucin pravdépodobnosti vzniku nezadouci
situace a jejich nasledkii, zde zistava, nasledky jsou vSak modelovany jako kombinace vice
vstupt.

Parametry ovliviiujici riziko selhdni objektu
Intenzita vyskytu udalosti

Néklady na obnovu

Vicendklady na objizd’ku

Hustota dopravy

MTTR - doba do obnovy

Vliv na bezpecnost / zivoty

ocoarwNE

Dopravni infrastrukturou nelze chdpat pouze liniové Casti silnice ¢i Zeleznice. Na téchto
dopravnich sitich jsou dalsi objekty, z kterych plyne mnohdy vyssi riziko. Na silni¢ni a Zelezni¢ni
siti uvazujeme nasledujici typy objektt.

Silniéni sit’

1. Most
2. Tunel
3. Kitizovatka
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4. Usek silnice
5. Zelezni¢ni prejezd

elezni¢ni sit’
Most
Tunel
Zelezniéni piejezd
Nadrazi
Usek Zeleznice
Kiizeni, rozvetveni

© AWM N

3 ANALYZA FMECA

Analyza rizik vyuzivd nékteré z metod pouzivanych v oboru spolehlivosti k analyze slozitych
systémil. Pro analyzu kriti¢nosti se zpravidla aplikuje analyza zpusobi, disledkl a kriti¢nosti
poruch, ktera byva podle origindlniho anglického ndzvu obvykle oznacovana jako metoda
FMECA (Failure Mode, Effects and Criticality Analysis). Napfi. pfi hodnoceni kriti¢nosti poruch
komponent technického zatizeni je cilem této metody stanovit rizikové ¢islo RN pro jednotlivé
pfedvidané poruchy. Pomoci rizikového ¢isla je mozno zjistit komponenty, které zasadnim
zpusobem ovliviiuji bezporuchovost zatizeni.

Analyzu FMECA lze provadét na uarovni semikvantitativni nebo kvantitativni. U
semikvantitativniho pfistupu se uvazované faktory hodnoti pomoci pfedem stanovenych
bodovych stupnic, napi. 1-5 nebo 1-10. Vysledné rizikové ¢islo je pak dano vhodnou kombinaci
ohodnocenych faktorti. Vyhodou semikvantitativniho pfistupu je rychlejsi postup analyzy bez
nutné znalosti pfesnych hodnot sledovanych faktort. Nevhodné zvoleny vypocet rizikového ¢isla
vSak miize zplsobit chybné vysledky. PIné¢ kvantitativni FMECA zarucuje spravny vypocet,
vyZaduje ovSem piesna vstupni data do analyzy.

3.1 SEMIKVANTITATIVNI FMECA

Obecné Ize chépat, ze hodnota rizikového cCisla RN je n€jakym zplsobem odvisla od hodnot
jednotlivych rizikovych faktord F;j z celkového poctu n moznych rizikovych faktori a to podle
vztahu (1).

RN=f(FR,F, F,..F) 1)

Hodnoty jednotlivych faktorti se vyjadiuji body, pficemz hodnotici $kala, tj. pfifazeni daného
poctu bodl jednotlivym efektiim, mize mit linearni, logaritmicky nebo jiny charakter. Rovnéz
volba funkéni zavislosti RN na rizikovych faktorech F; sehrdvd znac¢nou ulohu pro uspésnou
aplikaci multikriteridlni FMECA. Pii analyze tohoto problému jsou pouzivany ndasledujici
symboly.

RN - rizikové ¢islo

N - nasledky

Fi - i-ty faktor

Fn; - i-ty faktor nasledkt
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n - pocet faktori
v, - vaha faktoru

V nasledujicim textu je tedy provedena analyza nékterych moznych kombinaci rizikovych
faktord.

3.2 KOMBINACE RIZIKOVYCH FAKTORU

Soucet hodnot jednotlivych rizikovych faktoru
N=>Fn, (2)
i=1

Soucet hodnot jednotlivych faktorti je vhodny pii linearné volené stupnici nasledkt vSech
faktorti. Pouziti aritmetického priméru hodnot rizikovych faktori ma naprosto shodnou
vypovidaci schopnost jako soucet, pouze hodnota je n-krdt mensi (pomér je totozny). Pro
kombinaci nésledki a pravdépodobnosti nastoupeni nezadouci udalosti je soucet nevhodny.

Geometricky prumér hodnot jednotlivych rizikovych faktora

N :n/ﬁ Fn, (3)

Teoreticky je mozné pouZiti pro degresivni nartist nasledki se zvySujici se hodnotou piislusného
rizikového faktoru, ale Vv praxi je téméf nepouzitelné.

Soucin hodnot jednotlivych rizikovych faktoru
n
N=T]Fn, (4)
i=1

Pro semikvantitativni analyzu, kde se vyskytuje vice rizikovych faktorti nelze tento postup
doporucit. Rizikové faktory s nizkym bodovym ohodnocenim potlacuji vliv kritickych rizikovych
faktort ve vysledném rizikovém cisle.

Soucin se bézn¢ pouziva pii kvantitativnim hodnoceni, kde jednim z Cinitell je napf. intenzita
nastoupeni neZadouci udalosti a druhym jednokriterialni nasledky (napt. ekonomicka ztrata).

Soucet mocnin hodnot jednotlivych rizikovych faktori
n
N=>Fn ()
i=1

Teoreticky je pouziti tohoto postupu mozné pro zvySujici se nariist nasledkii se zvySujici se
hodnotou pfislusného rizikového faktoru. Mocnina ve vzorci zdlrazni faktory s vysokym
bodovym ohodnocenim. Neline4drni stupnice se pouziva velmi Casto, napiiklad pfi hodnoceni
nasledkll na zdravi, kde nejhor§im nasledkem muze byt smrt nékolika lidi, zatimco nasledek
S polovi¢nim bodovym ohodnocenim bude pouze mirné zranéni jedné osoby (bylo by zavadéjici
srovnavat dvé zranéni se smrti vice osob).
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Tento vypocet je také mozné modifikovat jako odmocninu sou¢tu mocnin (potfadi nezadoucich
udalosti bude zachovano, zméni se vSak pomér hodnot).

Porovnani metod kombinace rizikovych faktoru

Pribé¢h vyse uvedenych mocninovych funkci je ziejmy z obr. 1, kde na svislou osu jsou vyneseny
hodnoty funkce a na vodorovnou osu jsou vyneseny mozné bodové hodnoty trojice rizikovych
faktort. Faktory mohly nabyvat hodnoty v rozmezi 1 az 5.

=+=Soucet druhych mocnin
=@=Sgufet ffetich mocnin
Odmocnina soutu druhych mocnin

Obr. 1: Priibéh hodnot mocnin pro kombinace hodnot tfi faktord

Pro nazorné srovnani uvedenych metod kombinace faktort je sestaven graf, kde byly uvazovany
3 rizné faktory, ovlivitujici vysledné riziko, jejichZ hodnoty jsou vyneseny na vodorovné ose. Pro
ptehlednost bylo riziko jednotlivych metod pfepocitano na stejnou maximalni hodnotu. Vysledek
porovnani je zfejmy z obr. 2.

Porovnani vy sledného rizika dle miznych metod
(pfepotteno na stejnou maximal ni hodnotu rizika)
o utet
=@=Geometricky primér
Sautin
Souéet druhych mocnin

&

-
27 S
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Obr. 2: Porovnani vlivu pouZité metody na hodnotu rizikového ¢isla
Vaha jednotlivych faktori

V redlné praxi nemaji faktory zpravidla stejnou dilezitost. Pokud tedy maji uvazované faktory
V analyze ruznou dulezitost, je mozné jim pfifadit vahu. Vyse uvedené vzorce a charakteristiky se
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nemeéni, pouze hodnota faktoru F; pfechazi na vazenou hodnotu faktoru Fi .v,, viz niZze uvedeny
vztah (6).

F, >V, . F, kde bézng D'v, =1 (6)

i=1
Shrnuti

Uvedené metody jsou pouze piikladem moznych feSeni. Pro konkrétni bodové stupnice kritérii je
nutné vybrat optimdlni vypocet vysledného rizika nebo naopak pro zvoleny vypocet rizika
vhodné navrhnout stupnice jednotlivych kritérii. Pro stupnici nésledki volenou linearné je
vhodny soucet hodnot, pfipadné jejich primér. Pro stupnici nésledkli volenou nelinedrné je
vhodnéjsi napt. soucet druhych mocnin, piipadné modifikace mocnin.

4 MULTIKRITERIALNI FMECA DOPRAVNI INFRASTRUKTURY

V kapitole 2 bylo definovano 6 riznych faktord, ovliviwyjicich riziko nezaddouci udalosti na
objektech silni¢ni a zelezni¢ni sité. Ke kazdému z vyse uvedenych faktorti byla vytvotena bodova
stupnice vrozsahu 1 az 5. Rozdéleni do pétistupiiové Skaly nevyzaduje vysoké naroky na
hodnotitele a navic poskytuje dostatec¢nou presnost vysledki provadénych analyz.

4.1 BODOVE STUPNICE HODNOCENYCH FAKTORU
Intenzita vyskytu udalosti

Vytvorena stupnice je pfiblizn€ logaritmicka s ptfihlédnutim na bézné pouzivané ¢asové jednotky.

X1 Intenzita vyskytu udalosti

1x za 100 let

1x za 10 let

1x za rok

1x za mésic

g BN

1x za tyden a Cast&ji

Naklady na obnovu

Néklady na obnovu jsou tzv. jednordzové naklady - tyto naklady nejsou zavislé na ¢asu, po ktery
bude obnova probihat.

X2 Naklady na obnovu

do 10 000 K¢

do 100 000 K¢

do 1 000 000 K¢&

do 10 000 000 K¢

g w (N |-

nad 10 000 000 K¢
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Viceniklady na objiZd’ku

Vicendklady na objizd’ku jsou reprezentovany rozdilem délek tras (ptivodni trasa a objizd’ka)
Vv kilometrech. Spodni hranice (do 10km) se bude vztahovat predevSim na silnice nizsich tfid, kde
je silnicni sit’ hustsi, naopak nejvyssi hodnota (nad 100km) bude ve vétSin€ ptipada reprezentovat

objizd’ku po zelezniéni siti.

X3

Vicenidklady na objizd’ku

do 10km

do 20km

do 50km

do 100km

g |wWw|N (-

nad 100km

Hustota dopravy

Hodnotici stupnice hustoty dopravy byla vytvofena na zéklad€¢ idaji ze statistickych rocenek

Ministerstva dopravy CR.

X4

Hustota dopravy

do 5 ks/h

5az 50 ks/h

30 az 150 ks/h

L.tfida (100 az 2 000 ks/h)

g | w N (-

dalnice (1 000 az 5 000 ks/h)

MTTR - doba do obnovy

Doba do obnovy je ¢as od vzniku nezddouci udalosti aZ po plné zprovoznéni hodnoceného
objektu. Stupnice zvolena na zéklad€ b&zné€ pouzivanych jednotek casu.

X5

MTTR - doba do obnovy

do 8 hodin (1 sména)

do 1 dne

do tydne

do mésice

g w(N(F-

do roku

Vliv na bezpe¢nost / Zivoty

Vliv na bezpecnost, ptipadné Zivoty lidi, se hodnoti pro fazi vzniku neZadouci udélosti. Zdravotni
nasledky zptisobené béhem obnovy/opravy v analyze zanedbavame.

X6

Vliv na bezpeénost / Zivoty

poskozeni zdravi bez trvalého nasledku

poskozeni zdravi s trvalymi nasledky

umrti jedné osoby

umrti 2-10 osob

g | |w (N |-

amrti 11-100 osob
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4.2 TRANSFORMACE SEMIKVANTITATIVNIHO HODNOCENI
NA KVANTITATIVNI

Sestaveni modelu, ktery by pocital pouze s bodovym ohodnocenim jednotlivych faktori, by bylo
velmi slozité. Bylo by nutné spravné zvolit vahové faktory a dale také uvazovat, zda je stupnice
zvolena linearnég, logaritmicky atd.

Jednodussi a pfesnéjsi variantou je prevod na cCisté kvantitativni hodnoceni. Uvazované faktory
tedy vyjadiime v jednotkach dle nasledujici tabulky.

F1 Intenzita vyskytu udalosti 1/h
F2 Naklady na obnovu K¢
F3 Vicenéklady na objizd’ku K¢/ks
F4 Hustota dopravy ks/h
F5 MTTR - doba do obnovy h

F6 VIiv na bezpe¢nost / zivoty K¢

Intenzita vyskytu udalosti

X1 Pravdépodobnost nastoupeni jevu F1[1/h]
1 1x za 100 let 1,0E-06
2 1x za 10 let 1,0E-05
3 1x za rok 1,0E-04
4 1x za mésic 1,0E-03
5 1x za tyden a Castéji 1,0E-02

Naklady na obnovu

X2 Naklady na obnovu F2 [K{]
1 do 10 000 K¢ 5,00E+03
2 do 100 000 K¢& 5,00E+04
3 do 1000 000 K¢ 5,00E+05
4 do 10 000 000 K¢& 5,00E+06
5 nad 10 000 000 K¢& 5,00E+07

Vicenaklady na objizd’ku (Silni¢ni sit’)

(Hodnoty byly ziskany z poméru osobni a ndkladni dopravy a jejich kilometrovych nakladu.)

X3 Vicenaklady na objizd’ku F3 [K{]
1 do 10km 50

2 do 20km 150
3 do 50km 300
4 do 100km 600
5 nad 100km 1000

35




Hustota dopravy

X4 Hustota dopravy F4 [ks/h]
1 do 5 ks/h 3
2 5 az 50 ks/h 30
3 30 az 150 ks/h 100
4 I.ti{da (100 az 2 000 ks/h) 1000
5 dalnice (1 000 az 5 000 ks/h) 2500

MTTR - doba do obnovy

X5 MTTR - doba do obnovy F5 [h]
1 do 8 hodin (1 sména) 4
2 do 1 dne 12
3 do tydne 100
4 do mésice 500
5 do roku 5000

Vliv na bezpe¢nost / Zivoty

X6 Vliv na bezpe¢nost / Zivoty F6 [K¢]
1 poskozeni zdravi bez trvalého nasledku 2,0E+04
2 poskozeni zdravi s trvalymi nasledky 2,0E+05
3 umrti jedné osoby 2,0E+06
4 umrti 2-10 osob 2,0E+07
5 umrti 11-100 osob 2,0E+08

4.3 MODEL VYPOCTU RIZIKA

V piipadé, ze se Usp&$né provedl pfevod viz. kap.4, nyni je jiz snadné ziskat rizikové Cislo
hodnocené nezadouci udalosti.

Soucinem jednotkovych vicendkladii na objizdku (F3) a hustotou dopravy (F4) ziskdme
hodinové ztraty z objizd’ky. Po vynasobeni dobou do obnovy (F5) jiz médme celkové naklady
z objizd’ky v K¢&.

F3*F4*F5

[Ké/ks * ks/h * h] = [K¢E]

Jednorazové naklady na obnovu (F2) a vliv na bezpecnost / zivoty (F6) jsou jiz v K¢, je tedy
mozné je pouze pficist.

F2+F3*F4*F5+F6

[Ke + K¢ + Ké] = [K¢]

V této chvili jsou jiz znamy finanéné ohodnocené dusledky z analyzované udalosti. Tyto
disledky nasobime intenzitou vyskytu udalosti, ¢imz ziskdvame rizikové ¢islo v K¢&/h.

36



RN = F1* (F2 + F3 * F4 * F5 + F6)
[L/h * K&] = [Ke/h]

Jak bylo jiz zminéno, ke kazdému objektu lze analyzovat vice nezadoucich udélosti. V tomto
piipadé je pak vysledné rizikové Cislo objektu dano souctem vsech dil¢ich rizikovych hodnot
analyzovanych udalosti na pfislusném objektu.

RN, = X RN,

4.4 ZPETNY PREPOCET VYSLEDNEHO RIZIKA DO BODOVE STUPNICE

Vzhledem k charakteru vstupu je zadouci, aby i vysledné rizikové &islo bylo z pfedem definované
stupnice. V nasledujici tabulce je ptiklad transformace vysledného rizikového ¢isla v K¢&/h do
bodové stupnice.

RN [K¢&/h] Rbod
0,025 az 0,1 1
0,1az04
0,4a71,6
1,6 a7z 6,4
6,4 az 25
25az 100
100 az 400
400 az 1 600
1 600 az 6 400
vice nez 6 400

O |IN[focg|b|lW|IN

[E
o

5 ZAVER

V ¢lanku je nazorné ukazano, jakym zpiisobem lze postupovat pii semikvantitativni analyze
FMECA. Transformace vstupti do realnych jednotek a vystupu zpét do bodové stupnice je
vyhodna predevsim pfi hodnoceni mnoha faktord, které ovliviiuji neZadouci stav. Pfedpoklada se
vyuziti softwarového nastroje, ktery by transformace vstupt a vypocet vysledného rizikového
Cisla provadél automaticky na zékladé ulozenych tabulek a vzorch. Tim by byla zachovéna
nejvetsi vyhoda semikvantitativniho ptistupu, a to pomérné rychlé zadavani vstupnich dat na
zaklad¢ priblizného vypoctu nebo expertniho odhadu.

Poznamka: Bodové stupnice a jejich transformacni tabulky jsou pouze ilustrativnim ptikladem a
jejich naplnéni je mozné uzptisobit pozadavkiim zadavatele a dle jeho zkuSenosti.

Podékovani

Tato prace byla vytvorena s financni podporou Ministerstva dopravy Ceské republiky, projekt
cislo 1F44E/015/030 ,,Dopravni infrastruktura jako kriticky prvek Narodni infrastruktury
Z hlediska zabezpeceni zakladnich funkci statu “.
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HODNOCENI KRITICNOSTI NARODNI
INFRASTRUKTURY

Ing. Pavel Fuchs, Ustav fizent systémii a spolehlivosti, Technické univerzita v Liberci
pavel.fuchs@tul.cz

1 UVOD

Piestoze narodni (kritickd) infrastruktura Ceské republiky piedstavuje riiznorody
konglomerat jednotlivych infrastruktur je zadouci k jeji analyz pfistupovat ze systémového
hlediska. Je zde tedy mozné aplikovat nékteré postupy hodnoceni rizik technickych systémi pro
stanoveni dilezitosti jednotlivych prvki infrastruktury. S vyhodou lze pro hodnoceni kriti¢nosti
infrastruktury vyuzit semikvantitativni ptistup. Podobné jako se u technickych systémi vyuziva
hodnoceni formou matice rizika, 1ze zde vyuzivat matici kriti¢nosti segmentt. Tato matice
umoziuje ocenéni zdvaznosti ztraty funkce segmentu v zéavislosti na case formou expertniho
odhadu. Na zaklad¢ tohoto postupu pak lze ocenit dilezitost jednotlivych segmentii narodni
infrastruktury z riznych hledisek coz je dilezité pro efektivni rozhodovani o alokaci finan¢nich
prostiedki do narodni (kritické) infrastruktury.

2 KRITICKA INFRASTRUKTURA CR A DRUHY OHROZENI

Nérodni infrastruktura CR je ponékud zavad&jicim zplsobem oznadovana terminem
,kriticka infrastruktura®, viz [1]. Pod kritickou infrastrukturou se v CR zahrnuje 10 sektort®, pro
které je tfeba stanovit jejich vzajemné vztahy a citlivost na naruseni funkc¢nosti z definovanych
pric¢in. Téchto 10 sektorti pokryva celkem 42 produktt a sluzeb, viz tab. 1.

Tab. 1: Oblasti narodni kritické infrastruktury

Sektor Segment (produkt nebo sluzba)
1 Energetika 1.1 Elektfina
1.2 Plyn

1.3 Tepelna energie
1.4 Ropa a ropné produkty

2 Vodni hospodarstvi 2.1 Zasobovani pitnou a uzitkovou vodou
2.2 Zabezpeleni a sprava objemu povrchovych a podzemnich vod
2.3 Systém odpadnich vod

3 Potravinarstvi a zemédélstvi | 3.1 Produkce potravin
3.2 PécCe o potraviny
3.3 Zemédélska vyroba

4 Zdravotni péce 4.1 Pfrednemocni¢ni neodkladna péce
4.2 Nemocni¢ni péce

4.3 Ochrana vefejného zdravi

4.4 Distribuce léCiv

5 Doprava 5.1 Silni¢ni

5.2 Zelezniéni

5.3 Letecka

5.4 Vnitrozemska vodni

% Schvaleno pfi 23. schizi VCNP dne 23.3.2004, usneseni ¢. 190.
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6 Komunikaéni a informacni 6.1 Sluzby pevnych telekomunikacnich siti
systémy 6.2 Sluzby mobilnich telekomunikaénich siti

6.3 Radiova komunikace a navigace

6.4 Satelitni komunikace

6.5. Televizni a radiové vysilani

6.6. Pristup k internetu a k datovym sluzbam

6.7. Postovni a kuryrni sluzby

7 Bankovni a finan¢ni sektor 7.1. Sprava vefejnych financi

7.2. Bankovnictvi

7.3. Pojistovnictvi

7.4. Kapitalovy trh

8 Nouzové sluzby 8.1 Policie (vnitfni bezpelnost a vefejny pofadek)

8.2 HasiCské zachranné sbory

8.3 Zdravotnické zachranné sluzby

8.4 Letecka zdravotnicka zachranna sluzba

8.5 Armada CR

8.6 Radia¢ni monitorovani v€. doporuceni ochrannychopatfeni

8.7. Pfedpovédni,varovna a hlasna sluzba

9 Vefejna sprava 9.1 Socialni ochrana a zaméstnanost (socialni zabezpeceni,

statni socialni podpora, socialni pomoc)

9.2. Diplomacie

9.3. Vykon justice a vézenstvi

9.4. Statni sprava a samosprava

10 Odpadové hospodarstvi 10.1 Nakladani s odpady

10.2 Radioaktivni odpady

Nérodni kritickou infrastrukturu CR lze tedy chapat jako systém, ktery je tvofen dvéma
urovnémi - urovni sektor a Urovni produktd a sluzeb, pficemz jednotlivé prvky kritické

infrastruktury na urovni produkti jsou v této praci nazyvany segmenty kritické infrastruktury.

Definovanymi pfi¢inami, které mohou narusit funkcnost sektorli a segmentl kritické

infrastruktury se rozumi jednotlivé druhy ohrozeni uvedené v tab. 2.

Tab. 2: Druhy ohrozeni

No. Druh ohrozeni
1 | dlouhodoba inverzni situace
2 | povodné velkého rozsahu
3 | jiné Zivelni pohromy velkého rozsahu (kromé& 1 a 2), jako napf. rozsahlé lesni pozary,
snéhové kalamity, vichfice, sesuvy plidy, zemétfeseni apod.
4 | epidemie - hromadné nakazy osob (v€etné hygienickych a dalSich rezima)
5 | epifytie - hromadné nakazy polnich kultur (v€etné hygienickych a dalSich rezimt)
6 | epizootie - hromadné nakazy zvifat (v€etné hygienickych a dalSich rezimu)
7 | radiani havarie
8 | havarie velkého rozsahu, zplUsobena vybranymi nebezpecnymi chemickymi latkami
a chemickymi pfipravky
9 | jiné technické a technologické havarie velkého rozsahu - pozary, exploze, destrukce
nadzemnich a podzemnich ¢asti staveb
10 | naruSeni hrazi vyznamnych vodohospodafskych dél se vznikem rozsahlé povodné
11 | zneCisténi vody, ovzdusi a pfirodniho prostfedi havariemi velkého rozsahu
12 | naru$eni finan¢niho a devizového hospodarstvi statu velkého rozsahu
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13 | naruSeni dodavek ropy a ropnych produktd velkého rozsahu

14 | naruSeni dodavek elektrické energie, plynu nebo tepelné energie velkého rozsahu
15 | naruSeni dodavek potravin velkého rozsahu

16 | naruSeni dodavek pitné vody velkého rozsahu

17 | naruSeni dodavek IéCiv a zdravotnického materidlu velkého rozsahu

18 | naruseni funk&nosti dopravni soustavy velkého rozsahu

19 | naru$eni funk&nosti vefejnych telekomunikaénich vazeb velkého rozsahu

20 | naru$eni funk&nosti vefejnych informacnich vazeb velkého rozsahu

21 | migra¢ni viny velkého rozsahu

22 | hromadné postizeni osob mimo epidemii - FfeSeni nasledku véetné hygienickych a dalSich
rezimu

23 | naruSeni zakonnosti velkého rozsahu

Z uvedeného seznamu je zfejmé, ze nékterd ohrozeni vyplyvaji ze situaci, které nejsou
bezprosttedné ovlivnitelné ¢innosti nékterého ze segmentti uvedenych v tab. 1 (zivelni pohromy,
nakazy, migrace, ...). Jina ohrozeni jsou pfimo definovéana jako naruseni funkcnosti segmentti bez
ohledu na to, Ze mize byt zplisobeno jinym ohroZenim nebo kombinaci n¢kolika druhli ohrozeni.
Napt. naruSeni dodavek léc¢iv a zdravotnického materidlu muze byt disledkem naruseni
funk¢nosti dopravni soustavy, ke kterému doslo Zivelni udalosti nebo naruSenim dodédvek ropy a
ropnych produkti, resp. vlivem epidemii.

Je ziejmé, Ze u zna¢ného poctu druhii ohrozeni Ize nalézt podobnou strukturu kauzalnich a
logickych (AND/OR) vazeb. Druhy ohroZeni je tedy tfeba chépat jako vysledek fady moznych

JOA)

scénaill a nelze je bez rozmyslu pouzit pro hodnoceni citlivosti na naruseni funk¢nosti segmentil
kritické infrastruktury. Pro hodnoceni citlivosti na naruseni funk¢nosti lze vyuzit jen ty druhy
ohrozeni, které nejsou bezprostredné zptisobené disfunkci segmenti kritické infrastruktury. Tyto
druhy ohrozeni budou déle nazyvany primarnimi druhy ohroZeni a jejich seznam je uveden
v tab. 3.

Tab. 3: Primarni druhy ohrozeni
No. Druh ohrozeni
1 | dlouhodoba inverzni situace
povodné velkého rozsahu
jiné zivelni pohromy velkého rozsahu (kromé 1 a 2), jako napf. rozsahlé lesni pozary,
snéhové kalamity, vichfice, sesuvy plidy, zemétfeseni apod.
epidemie - hromadné nakazy osob (véetné hygienickych a dalSich rezimu)
epifytie - hromadné nakazy polnich kultur (véetné hygienickych a dalSich rezimt)
epizootie - hromadné nakazy zvifat (v€etné hygienickych a dalSich rezimu)
radiacni havarie
havarie velkého rozsahu, zplUsobena vybranymi nebezpenymi chemickymi latkami a
chemickymi pfipravky
9 | jiné technické a technologické havarie velkého rozsahu - pozary, exploze, destrukce
nadzemnich a podzemnich &asti staveb
10 | naruSeni hrazi vyznamnych vodohospodaiskych dél se vznikem rozsahlé povodné
11 | znecisténi vody, ovzdusi a pfirodniho prostifedi havariemi velkého rozsahu
21 | migracni viny velkého rozsahu
22 | hromadné postizeni osob mimo epidemii - feSeni nasledku véetné hygienickych a dalSich
rezimd

N

w

XN |Oo|
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Pti rozhodovani o prioritach pfi zvySovani odolnosti infrastruktury hraje vyznamnou roli
otazka dulezitosti pfislusné oblasti (segmentu) kritické infrastruktury. Jak stanovit, ktery z vyse
(mirova situace, stav valecného ohrozeni, ...) aurovnich, na kterych se dulezitost posuzuje
(Groven statu, kraje, obce). Tomuto hodnoceni se formou zkouméni kriti¢nosti vénuje znacna
pozornost. To se projevuje v mnozstvi dlouhodobych mezinarodnich projektu Evropské unie
vénovanych vyzkumu této oblasti. Vyznaénym rysem tohoto vyzkumu je multidisciplinarni
charakter projektii a aplikace fundamentalnich postupti z oboru spolehlivosti a fizeni rizik.
Vysledky zkoumani vazeb mezi jednotlivymi segmenty infrastruktury a dusledky jejich naruSeni
jsou prezentovany napi. v [2, 3].

V ramci Evropského spolecenstvi jsou pro identifikaci potencialni kritické infrastruktury
navrzeny nasledujici faktory.

e Rozsah - velikost ztraty prvku kritické infrastruktury je dana rozlohou geografické oblasti,
kterd miiZze byt zasazena touto ztratou nebo vypadkem - mezinarodni, narodni, regionalni
¢1 mistni.

e Dillezitost - stupent dasledku ¢i poskozeni milze byt stanoven jako Zadny, minimalni,
mirny nebo vyznamny. Mezi kriteria stanovujici potencialni dulezitost patii [3]:

a) vefejny dopad (mnoZstvi postizeného obyvatelstva, ztraty na zivoté, poSkozeni
zdravi, vazna zranéni, evakuace),

b) ekonomika (vliv na HDP, rozsah ekonomické ztraty a/nebo poSkozeni statkli a
sluzeb),

) zivotni prostfedi (dopad na pfilehlou oblast),

d) vzajemna propojenost (s ostatnimi prvky kritické infrastruktury),

e) politicka kriteria (dGvéra ve schopnost vlady).

e Vliv Casu - toto kriterium udava do jaké doby po kolizi prvku infrastruktury bude
nasledovat jeho vazny dopad (okamzity, do 24 - 48 hodin, do jednoho tydne, jinak).

Tyto faktory je pfi hodnoceni kritické infrastruktury a jeji citlivosti na naruSeni funk¢énosti
jednotlivych segmenti tieba respektovat.

3 PRISTUP K HODNOCENI KRITICKE INFRASTRUKTURY

Zieteln¢ se ukazuje, Ze slozitost feSené¢ problematiky zplsobuje problémy pii Cisté
analytickém pfistupu. Je to zplisobeno jednak slozitosti a mnoZstvim vazeb a dale jejich
proménlivosti. Po ¢asov€ narocném analytickém stanoveni kriti€nosti 1ze mnohdy konstatovat, ze
uloha je vyfeSena, ale popisovany stav je minulosti. Proto je tfeba volit jiné metody, zalozené na
expertnim pfistupu. Ty by umoZnily rychle shromazd’ovat a vyhodnocovat potiebné informace a
davaly predstavu o kriticnosti jednotlivych segmenti kritické infrastruktury v rtiznych thlech a
urovnich pohledu.

Na zékladé¢ téchto skuteCnosti proto navrhovany zplsob hodnoceni vychazi
Z nésledujicich predpokladii.
e Kritickou infrastrukturu je tfeba zvazovat jako celek ve vzajemnych souvislostech.
Jednotlivé sektory a segmenty kritické infrastruktury nelze hodnotit izolované bez ohledu
na ostatni sektory a segmenty.
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e Hodnoceni dulezitosti kritické infrastruktury, resp. jejich ¢asti (sektort, segmenti) se
méni v zavislosti na:

- zpisobu naruseni jeji funkce a podle tcelu, ke kterému je hodnoceni vyuzito,

- Uzemnim rozsahu, pro které je hodnoceni vyuzito,

- Casov¢ dynamice odezvy kritické infrastruktury na narusSeni.

e Hodnoceni kritické infrastruktury v komplexnim méfitku nelze provést analyticky
Z téchto duvodu:

- postihnout analyticky zna¢né mnozstvi vztaht klade zna¢né naroky na informacni
zdroje a vyzaduje nasazeni mnoha analytickych tyma (pii N segmentech se
zkoumaji vazby pro N x (N -1) Grovni vztahi),

- Casova naro¢nost analytického procesu vede k tomu, Ze muize byt vyhodnocena
,minulost* kritické infrastruktury a hodnoceni nepostihuje aktudlni stav kritické
infrastruktury a dynamicky vyvoj situace - zhorSujici, zlepSujici.

Pro hodnoceni kritické infrastruktury je tedy tieba dat pfednost jinym pfistuptim a vytvofrit
postupy s dostate¢nou mirou obecnosti, kterd umozni:

e vytvorit dostate¢né¢ obecny a jednotny model hodnoceni pro vSechny segmenty kritické
infrastruktury,

e umoznit zménu ,,optiky“ v modelu hodnoceni pfi zméné Urovné rozliSeni kritické
infrastruktury (stat - kraj - lokalita) a zvolenou okrajovou podminku (zptisob naruSeni,
ucel hodnocenti).

Ktomu to ucelu se jako vhodné a cCasové efektivni feSené jevi vyuziti expertniho
hodnoceni nésledkli pfi naruSeni vazeb mezi segmenty a jejich znidzornéni pomoci matic
kriti¢nosti. Pro vlastni vyhodnoceni lze pak vyuzit vhodného softwarové prostiedku, ktery by
umoznil efektivni zpracovani vysledka expertniho hodnoceni.

Obdobn¢ jako se u hodnoceni rizik technickych systémi pouZzivd matice kriti¢nosti
(resp. matice rizika) spojené s hodnocenim pravdépodobnosti a nasledkd selhani systému, nabizi
se moznost posuzovat segmenty kritické infrastruktury na zakladé analogického ptistupu.

3.1 Matice kriti¢nosti

V oboru spolehlivosti a analyze rizik je bézn¢ vyuZivano hodnoceni pomoci tzv. matice
kriti¢nosti. Nejednd se o matici zndmou z matematiky, ale o vyjadfeni vztahu dvou veli¢in
formou tabulky. Klasickou ukdzkou hodnoceni rizika v matici kriti€nosti je piiklad na obr. 1.
Uvedend matice rizika obsahuje kvalitativni hodnoceni rizika. Pro kvantitativni hodnoceni
postacuje dosadit konkrétni hodnotu pravdépodobnosti a jejich nasledkti. Hodnota rizika je pak
reprezentovana souc¢inem hodnoty pravdépodobnosti a hodnoty nasledku. Matice kriti¢nosti tedy
umoziuje jednoduse hodnotit kritiénost analyzovaného jevu z hlediska rizika.
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Trida kritiCnosti
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Obr. 1: Matice Kkriti¢nosti pi'i hodnoceni rizika

Analyza rizik vyuzivd nékteré z metod pouzivanych v oboru spolehlivosti k analyze
slozitych systémut. Pro analyzu kriticnosti se zpravidla aplikuje analyza druhti a disledkt
poruchovych stavii (FMECA), viz [4]. Tuto metodu lze pfizplsobit a vyuzit k hodnoceni
I netechnickych systému, tedy i k hodnoceni kritické infrastruktury.

Analogii v ieseni problému lze dokumentovat na zjednodusené ukazce hodnoceni
disledku ztraty funkce jednoho segmentu kritické infrastruktury pro jiny (resp. jiné) segmenty.
Parametry, které charakterizuji dusledky ztraty funkce segmentu jsou zavaznost ztraty funkce (tj.
nasledky pro jiny segment) a doba ztraty funkce. Zavaznost ztraty funkce je hodnocena napt.
expertnim odhadem ve Skale hodnot vrozmezi 0 az 10. Doba ztraty funkce je vyjadiena
V hodinach. Z téchto dvou parametr lze sestavit matici, viz obr. 2, kterd je analogii matice
kriti¢nosti z obr. 1.

Trida kriticnosti
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ZavaZnost ztraty funkce [1]

Obr. 2: Matice kriti¢nosti pfi hodnoceni ztraty funkce segmentu kritické infrastruktury

Hodnoceni kriti¢nosti segmentt kritické infrastruktury je zdkladem pro stanoveni
citlivosti segmentd na naruseni funkcnosti jinych segmentt.
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3.2 Zpusob hodnoceni Kkritické infrastruktury

Zakladem hodnoceni®* je expertni posouzeni citlivosti segmentu na naruSeni funkcnosti
segmentll v dynamické matici kriticnosti. Podstatou hodnoceni je ocenéni zdvaznosti ztraty
funkce segmentu v zavislosti na Case (proto oznac¢eni dynamicka matice) ve $kale hodnot, napf.
vrozmezi 0 az 10. Princip hodnoceni je ziejmy z obr.3, ktery popisuje piipad zavislosti
segmentu dopravni infrastruktura na bankovnim segmentu. Hodnoti tedy citlivost segmentu
dopravni infrastruktura na ztratu funkcnosti bankovniho segmentu. Neuvazuje vSak schopnost
obnovy funkce bankovniho segmentu, ¢i moznost vytvoieni nahradnich vazeb. Praxi blizsi bude
ziejmé¢ hodnoceni citlivosti uvedené na obr. 4, které respektuje schopnost obnovy segmentu.

Graf na obr.3 a 4 je pouze grafickou interpretaci expertniho hodnoceni kriti¢nosti
bankovniho segmentu v dynamické matici kriti€nosti pro vyhodnoceni citlivosti segmentu
dopravni infrastruktury na naruseni funkce bankovniho segmentu.

Na obr. 5 je pak uveden ptiklad komplexniho posouzeni vyhodnoceni citlivosti segmentu
dopravni infrastruktury na naruseni funkce ostatnich segmentt kritické infrastruktury. Jedna se
tedy o hodnoceni z irovn¢ jednoho segmentu.

Obr. 6 pak predstavuje vysledné hodnoceni citlivosti (dalezitosti, kriticnosti) segmentti
narodni infrastruktury. Je superpozici hodnoceni citlivosti jednotlivych segmentii narodni
infrastruktury.

Dopravni infrastruktura vs. bankovni segment

10 T Bankovni
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]

2 1h 0
c
: 10h 5 1
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Om;m—-0

Obr. 3: Dynamicka matice kriti¢nosti bez korekce obnovou

* Pri vykladu principt postupu hodnocené kriti€nosti neni pro zjednodus$eni vykladu respektovana
terminologie oznaceni segment( kritické infrastruktury uvedena v tab. 1.
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Dopravni infrastruktura vs. bankovni segment
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Obr. 4: Dynamicka matice kriti¢nosti s korekci obnovou
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Obr. 5: Priklad hodnoceni na urovni segmentu kritické infrastruktury
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Obr. 6: Priklad hodnoceni na urovni kritické infrastruktury jako celku

Je zifejmy, ze navrzeny zpusob hodnoceni kritické infrastruktury splituje pozadavky
na srozumitelné a relativné jednoduché ocenéni dulezitosti segmentl kritické infrastruktury na
zéklad¢ expertniho tsudku. Hodnoceni je pii softwarové podpoie zvlddnutelné v priméfeném
Case. Prostou zménou pohledu experta (pii zméné rozliseni ¢i zvolené podmince) se dle potieby
zméni 1 hodnoceni vazeb, citlivosti a dilezitosti segment kritické infrastruktury.

V prezentovaném piistupu byla pro jeho lepSi srozumitelnost pouzita nektera
zjednodusSeni. Zavaznost ztraty funkce byla hodnocena bodovou skélou v rozmezi 0 az 10 bodi,
které charakterizuje ztratu funkcnosti segmentu vlivem vypadku jiného segmentu. Bodova
hodnota by méla pfiblizn¢ odpovidat procentualni ztraté funkcnosti segmentu (0 - bez vlivu na
funkci segmentu, 1 - omezeni funkénosti do 10%, 2 - omezeni funkénosti do 20%, ..., 9 - omezeni
funk¢nosti do 90%, 10 - Gplna ztrata funk¢énosti segmentu).

Hodnoty na ¢asové ose byly odstupniovany v fadech a zac¢inaly od hodnoty 1 h. Pfi realné
aplikaci bude ziejmé tfeba na zéklad¢ nabytych zkuSenosti provést zmény hodnot bodové skaly,
pokud bodové rozmezi se projevi jako uzké. Na Casové ose bude zcela jisté tfeba zaCinat o fad
niZe, tj. od 0,1 h. Je to ddno dynamikou ,,rychlych® segmentl, mezi které 1ze nepochybné fadit
segment 1.1 (elektfina) a zfejme 1 segmenty 6.1 az 6.6 (sluzby telekomunikacnich siti).

4 ZAVER

Z uvedeného pfispévku je ziejmé, Ze analytické néstroje a postupy pouzivané pfi
analyzach spolehlivosti a rizika technickych systémi lze aplikovat 1 na jiné systémy. Zkoumani
vazeb, vztaht a ¢asové dynamiky zmén parametri systémi je natolik obecnou zalezitosti, ze neni
principialniho rozdilu v tom, zda jsou aplikovany na ten ¢i onen systém.
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