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Ing. Petr Babi¢

Setkani odborné skupiny pro spolehlivost
dne 27. 2. 2007

CSVTS, Praha 1, Novotného ldvka 5

CCF — Zabér, cil a obsah pfispévku

*  Zabér Systemy souvisici s bezpecnosti — je to obdoba
zabéru normy CSNEN 61508 -1 (2002)

«  Cil: V oblasti metodiky odhadu podili poruch se

spolecnou pficinou (CCF) doplnit futo normu o

modelovani poruch pfi vwwssim stupni zalohovani

Téemata:

Kdy komponentu (podsystém) zalohovat?

Jak (i¢inné midZe v praxi byt zalohovani?

Zlevné a skryté piiciny spolecneho selhani zaloh

CCF jako souhrnny piispévek rezidualnich pficin

Degradace zaloh prodélanymi provoznimi Soky

Model BFR a metoda zobecnénych beta faktort

R N



CCF — Kdy pouzit zalohovani (1)

= HKvalitativni bezpetnostni
poZadavky

1. Odolnost viéi jednoduché
poruge v systemu (2*100%)

Odolnost viéi jednoduché

porude + mozZnost testovat
casti systému za provozu
(3*100%)

3. Odolnost viéi nebezpetng
porue ividi faleEnym
povelim (majoritni zapojeni
2 ze 3 podsystémi)

Kvantitativni bezpe&nostni
poiadavky

FPoZadovana maximalni
hodnota pravdépodobnosti
selhani funkce v nahodném
okamZiku vyZadani
PoZadovana maximalni
hodnota pravdépodobnosti
vyskytu nebezpeéné poruchy
za hodinu {tzn. max. intenzita
nebezpednych poruch)

Jina kritéria — viz napfiklad
troveri integrity bezpecnosti
(SIL) dle CSN EN 615081

CCF - Kdy pouiit zalohovani (2)

Pfiklad kvantitativnich bezpeénostnich poZadavkd
Uroved integrity bezpeénosti (SIL) dle GSN EN 61508-1 (ziednoduZena):

ReZim: | & nizkym vyZadanim s vysokym nebo
(méné neZ 1krdt za rok) | nepretrZitym vyZadanim
Pravdépodobnost Intenzita nebezpeénych
poruchy pfi vyZadani poruch [1/hodina]
SIL4 | <1E-5,1E-4) <1E-9, 1E-8)
SIL3 | <1E-4,1E-3) < 1E-8, 1E-7)
SIL2 | <1E-3,1E-2) <1E-7,1E-6)
SIL1 | <1E-2,1E-1) <1E-6, 1E-5)




CCF — Kdy pouzit zalohovani (3)

Vztah integrity bezpecnosti hardwaru, relativniho podilu bezpeénych poruch a
odolposti M protivadam hardwaru (. N+1 vad muoZe vést ke ziraté funkce)
(dle C5MN EM 61508-2, Tabulka 3) :

odolnost proti vadam hardwaru
FPomér bezpecnych | ({stupef zalohovani potfebny pro zvolenou

poruch hodnotu SIL, a to pfi ne zcela jasném
poruchovém chovani nékteré sloZky)

N=0 N=1 N=2
méné nez 60% nedovolena | SIL1 SILZ
<60%, 90% ) |SIL1 SIL2 SIL3

<90%,99% ) |SIL2 SIL3 SIL4
vice nez 99% SIL3 SIL4 SIL4

UZinnost zalohovani - Pfinos z pfidani zalohy

1. ldedlni pfipad — neexistence zavislosti mezi poruchami v
podsystémech - u zéloZnich podsystémi je plné uplatnén princip
nezavislosti a diverzity (riznorodosti): jiny typ ¢idel, zpracovani
informaci i akénich &lend. jiné zdroje, jind mistnost apod.

2. Praktické pfiklady — existuji shody v provedeni podsystémi a
vzajemne vazby (stejny wrobce, stejny material, stejna ddriba,
spoleiné sdilene Zasti, zdroje a sluzby, fyzicke vazby, prostorova
blizkost, tyZ zplsob provozu, spoleénd historie zaté2i a Sokd)

Orientacni pfinos pro pravdépodobnost! intenzitu poruch celku :
pfi zdvojeni podsystému se ukazatel snizi cca o 1 7ad
(tj. klesne na desetinu hodnoty pro nezalohovany systém)

. Pfidani tfetiho podsystému tuto droved redukuje uZ jen na tretinu
Cturty podsystém wysledek sniZi wsledek uZ jen na polovinu



CCF - Spoleéné priciny selhani podsystému

Zievne priciny

SelZou spoletné sdileng

zdrnjle, komponenty, si%nély,

pavely, sluZby (chlazeni
Fotfeba a wyznam
komponenty/systému zavisi
na stavu jinych komponent
nebo systému

Spolehlivostni analytik by tyto

zjevné zavislosti mezi
zalohujicimi se podsystémy
mé| zjistit a samostatné
jmendvité zahrnout do
modelu selhani funkce
systému

Skryté priciny

Skupina komponent
obdobneho typu. velikosti a
funkce, od téhoZ wrobce, se
stejnym provoznim stavem, s
podobnou historii provozu,
testovana a udrZovana podle
stejnych postupd atd.

= skupina podobnych )
komponent nachylna ke vzniku
CCF (tzv. CCF skupina)

Do modelu se pro kaZzdou
takovou skupinu kromé
individualnich poruch zahrmou |
piispéviky CCF, predstavujici
odhad souhrmného wliivu vsech
nejmenovanych pricin.

CCF — Model BFR se dvéma typy Soku

Intenzita CCFtypu ,porucha k komponent z n* se pfi uziti
metody Binomial Failure Rate (BFR) popisuje vziahem:

pro K < n
pro K = n

(nahodné individualni poruchy i poruchy se spole€nou piicinou)

pravdépodobnost vzniku poruchy komponenty pii

Blkn)*2 = upf(1-p)*
up' + @

kde

. = celkova intenzita poruch komponenty
u = Cetnost wyskytu nevyrazujicich Soki
p =

nevyrazujicim Soku

C)]

= Cetnost wyskytu vyrazujicich Sokd (nastane-li tento
Sok, vyifadi viech n komponent z CCF skupiny)



CCF - Ptiklad hodnot zobecnénych beta faktoru

Hodnoty B(k, n) pro nasledujici parametry BFR modelu:

p=0333 p=0405*k w=0005%A

k n=2] 3 | 456|718
2 005 003 [002 [001 |0009 |0,006 |0,004
3 - |0,02 [001 [0007 |0,004 |0,005 |0002
4 i - oot [ o o 0 0

5 i - - |o007 |0 0 0

5 _ - - - |o,006 |0 0

7 _ ] - i - 10,005 |0

8 _ R - ] - - |oo005




Metodika analyzy poruch se spole¢nou pri¢inou - prehled

aktualniho stavu
RNDr. Jaroslav Holy, oddéleni analyz spolehlivosti a rizik, UJV Rez a.s.

Uvod

Moderni vzorovy postup analyzy nasobnych poruch se spole¢nou pfi¢inou byl vyvinut v oblasti
vyvoje a aplikaci slozitych pravdépodobnostnich modela analyz bezpecnosti, rizik a spolehlivosti
jadernych elektraren. Prvni pilife postupu byly vytyCeny v americkém metodickém materidlu
NUREG/CR-4780 [1] z roku 1988. Z n¢j vychazi novéjsi NUREG/CR-5801 [2] z roku 1993,
ktery ptvodni postup mirné¢ modifikuje a snazi se byt sofistikované&jsi a striktnéjsi. V soucasné
dobé je pak kvantitativni 1 kvalitativni analyza CCF vétSinou zaloZena na zékladnim materidlu
NUREG/CR-5485 [3] z roku 1998, zohlednujicim fadu novych poznatkd mechanismech vzniku
nasobnych poruch a poskytujicim teoreticky ramec pro kvantifikaci potencialu pro jejich vznik.
Ptestoze vSechny uvedené zdroje metodologie vznikaly v souvislosti se zajistovanim postacujici
urovné bezpecnosti priimyslovych technologii jaderné energetiky, je jejich struktura, nastroje 1
zavéry velmi Siroce a v fadé ohledii bez vyjimky pienositelnd i na spolehlivostni analyzy
(vyuzivajici stejny fundamentélni néstroj jako analyzy bezpecnosti - pravdépodobnostni miru) a
na Siroké spektrum technologii spojenych s ptivodnim subjektem analyz - systémy jadernych
elektraren - jen velmi volnymi vazbami.

Struény prehled postupu analyzy CCF

V souladu s metodikou detailné rozebranou v [3] lze analyzu potencialu pro vznik poruch se
spole¢nou pficinou a jeho integraci do spolehlivostniho modelu technologického systému rozd¢lit
do ¢tyt hlavnich etap.

Etapa 1 — Sestaveni logického modelu systému

Tato etapa neni orientovana ryze na poruchy se spolecnou pfi€inou, ale reprezentuje zakladni
pfipravné kroky pro vznik prostfedi, v némZ mohou byt poruchy se spolecnou pftic¢inou
identifikovany, modelovany a dale analyzovany. Sklad4 se ze dvou hlavnich krokt

Krok 1.1 - Seznameni se systémem

Diikladné sezndmeni se s modelovanym systémem je jadrem spolehlivostni analyzy systémd, at’
jiz zahrnuje hodnoceni potencidlu pro vznik CCF ¢i nikoli. Selhani technologického systému
nelze modelovat, dokud analytik neporozumi poZadovanym funkcim systému, jeho
komponentdm a postupiim pro provoz, testy a Udrzbu. Zvlastni pozornost v ramci kroku je
vénovana tém aspektim struktury, ¢innosti a nepohotovosti systému (z divodu poruch, testi ¢i
oprav), jez by mohly ovlivnit provozuschopnost vice (identickych) komponent.

Krok 1.2 - Definovani problému

V tomto kroku museji byt definovany hranice systému (naptiklad podle fyzickych mezi nebo
zpusobu zajisténi funkce systému), zavislost provozuschopnosti systému na jinych systémech



(jeho podptirné systémy), navaznosti na funkci ostatnich systému v daném technologickém uzlu a
kritéria uspéSnosti fungovani systému. Pro dalsi vyuziti pti analyze CCF je tieba urcit, které
kofenové piiciny a prvky eventudlnich zavislosti maji byt modelovany explicitné (ptikladem
pricin modelovanych explicitné jsou nékteré kategorie chyb obsluhy, jako chybna kalibrace nebo
neodblokovani zafizeni a systémil po testu ¢i oprave). Tim je vymezen ramec pro analyzu tzv.
residualnich CCEF, které jsou jako spektrum ostatnich kofenovych pfi¢in podchyceny spolecné
v CCF udalosti, zastoupené specidlnim objektem logiky spolehlivostniho modelu. Analytik musi
ve vSech pottebnych mistech spolehlivostniho modelu stanovit jednoznacny piedél mezi
rezidudlnimi CCF a mezi nasobnymi vypadky a jinymi ploSn€ se projevujicimi udalosti
modelovanymi explicitné, spolu s pojmenovanou konkrétni ptic¢inou svého vzniku.

Pti konstrukci spolehlivostnich modelt systému se zahrnutim CCF fenoménu jsou vyhledavany
skupiny komponent, pro néz je tteba do vybraného logicko-pravdépodobnostniho schématu piidat
dopliyjici zakladni udalost s vyznamem “rezidualni CCF”. Pfi standardné provadéné analyze se
pro vybér pozic spolehlivostniho modelu, na néz jsou umistovany CCF, aplikuji nasledujici
principy, kdy komponenty v jednotlivych nadefinovanych skupinach museji:

o byt typove identické
o zabezpecovat shodny ukol
o nalezet ke stejnému systému.

To znamena, Zze modelovany vliv CCF s potencidlem ptisobit na skupinu komponent
provozovanych v ramci vymezeného technologického celku byva omezen pouze na pisobeni
komponenty stejného typu uvniti jednoho systému (a navic ztracejici svou funkci stejnym pred-
definovanym zptisobem - ve stejném poruchovém modu).

Etapa 2 - Tridéni skupin komponent se spolenou pri¢inou

Cilem etapy zamétené na tiidéni je:
- zjistit, které skupiny komponent studovanych systémii maji byt zahrnuty do analyzy
rezidualnich CCF anebo z ni naopak vyfazeny
- uspofadat skupiny zafazené do dalsi analyzy podle jejich predpokladaného vyznamu,
aby Cas a zdroje na analyzu CCF byly co nejlépe vyuzity
- poskytnout technické argumenty jako pomoc pro analyzu dat v nésledné etape

- poskytnout technické argumenty k formulaci alternativ obrany technologie proti
CCF a podpotit tak doporuceni zformulovana v zavérecné etap€ analyzy zamétené
na interpretaci vysledkd.

Tyto cile se realizuji pomoci kvalitativniho i kvantitativniho kroku tfidéni. Pfestoze jsou oba
kroky popisovany oddélené, v praxi se ¢asto provadeji soubézné, iterativnim zptsobem.

Krok 2.1 - Kvalitativni ti'idéni

V tomto kroku se vyhledavaji spole¢né vlastnosti komponent a mechanismy vzniku poruchy,
které by mohly vést k poruSe od téze pticiny. Ke zjisténi ziejmych znamek zavislosti mezi
zalohujicimi se komponentami slouzi dosavadni zkuSenosti i technicka intuice. ZkuSenosti a
intuice se uzivaji rovnéz pii hodnoceni obrannych opatieni, jez maji slouzit k vylouceni nebo
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snizeni potencialu pro vznik ur¢itych CCF jevl. Naptiklad analytik mtze predpokladat, ze vyskyt
CCF u odlisnych, navzajem nepodobnych komponent je vzhledem k dosavadnim zkuSenostem
nepravdépodobny. Z toho muze vyjit tvodni vybér skupin komponent pro analyzu CCF.

Jako zaklad (nebo i dalsi iterace) pocéateéniho hledani projevii CCF potenciadlu se provadi
formalni analyza kotenovych pfi¢in poruch zafizeni. Efektivnost procesu analyzy se zvysi, pokud
je analyza kofenovych pfi¢in provadéna az po kvantitativnim tfidéni (viz krok 2.2). Analyza
kotenovych ptic¢in poruch se zaméii predevsim na tii obecné typy pficin:

o kotenové pticiny pusobici na podobna zatizeni

o kofenové priciny ptusobici na zafizeni ve stejném miste

o kofenové pficiny plsobici na zafizeni, provozovand podle tychz procedur.

Krok 2.2 - Kvantitativni ti'idéni

V tomto kroku se pfifadi kazdé CCF udalosti né¢jaka konzervativni hodnota pravdépodobnosti,
vypocte se spolehlivostni charakteristika systému a uréi se hlavni piispévatele ke ztraté jeho
funkce. Nasledna uplnéd analyza CCF pak provede jen pro hlavni pfispévatele, jejichz vybér je
Vv kroku 2.2 doloZen aplikaci metod analyzy citlivosti (sensitivity analysis) a analyzy dileZitosti
(importance analysis) na vysledky spolehlivostniho zhodnoceni modelu s konzervativnimi
kvantitativnimi CCF vstupy.

Postup odhadu hodnot pravdépodobnosti vyskytu CCF je tedy (nejmén¢) dvoukolovy. Nejprve
jsou zaklad¢ ziskanych vychozich informaci obecnéj$iho druhu utvofeny tzv. tfidici hodnoty
pravdépodobnosti vyskytu pro vSechny typy zékladnich udélosti s vyznamem CCF. Tridici
hodnotou ¢iselného spolehlivostniho parametru je takovy odhad, jenz je dostatecné konzervativni
a neni pracny. Pokud se ani nadsazeny konzervativni odhad po pfedbéZzné kvantifikaci celého
modelu technologie nejevi jako numericky vyznamny, neni tfeba tento odhad uptesiiovat.

Pro ty zékladni udalosti typu CCF, kter¢ splnily kritérium individualni dilezitosti, tzn. udalosti,
pro néz predbéznd kvantifikace modelu technologie ukazala, ze mira jejich dileZitosti je vySsi
nez zvolena mez, je nutné zredukovat konzervativizmus priblizného odhadu. U takto vybranych
skupin komponent nasleduje dalsi kolo pfifazovani hodnot spolehlivostnim parametriim, kdy se
ptikroci k provedeni podrobnych analyz, zaméfenych na zlepSeny, obvykle méné konzervativni,
odhad pravdépodobnosti vyskytu dilezitych CCF.

Etapa 3 - Podrobné modelovani poruch se spoleénou pri¢inou a analyza dat

Krok 3.1 - Definovani zakladnich uddlosti

Pro modelovani CCF je vyhodné zavést v metod¢ uzit¢ pro logicko-pravdépodobnostni
reprezentaci chovani systému (stromy poruch, blokova schémata) zakladni udalosti typu CCF, t;.
zékladni udalosti predstavujici vicenasobné poruchy u komponent, jez maji spole¢nou kofenovou
pfi¢inu. Doprovodnym efektem tohoto kroku muze byt piedefinovani zakladnich udalosti
reprezentujicich individualni poruchy komponent. V nékterych piipadech vede doplnéni novych
zékladnich udalosti CCF typu k dalsi aktualizaci struktury logicko-pravdépodobnostniho
modelu.
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Krok 3.2 - Volba pravdépodobnostniho modelu pro CCF

Cilem tohoto kroku je sestavit modely, které poskytnou novym udalostem z kroku 3.1 pottebnou
strukturu pro kvantifikaci. Kazdé zakladni udalosti (CCF nebo nezavislé) se pfifadi vhodny
model pravdépodobnosti vyskytu, zalozeny napiiklad na konstantni intenzit¢ poruch anebo
konstantni pravdépodobnosti poruchy pfi pozadavku na ¢innost. Kazdy takovy model ma jeden ¢i
vice Ciselnych parametrii, odhadovanych na zaklad¢ udaji z provozu analyzované technologie
nebo urcitych predpokladt. Tento krok je svdzan s krokem 3.1, protoze vybér ¢iselného modelu
ma vliv na definice zakladnich udélosti a naopak.

Krok 3.3 - Klasifikace a tiidéni dat

Krok je zaméfen na posouzeni a vyhodnoceni zaznamenanych udélosti z pohledu CCF objektt
definovanych v modelu technologie v piedchozich krocich. Zpracovani informace o udalostech
vytvari vstupy pro odhady ¢iselnych parametrit CCF modelu. Nezbytné je odlisit zavislé udalost
S pfi¢inami zavislosti modelovanymi explicitné od udalosti s pfi¢inami zahrnutymi mezi
residualni CCF.

Dostupné zdroje dat typicky obsahuji jednoduché i nasobné poruchy. Vzhledem k tomu, ze udaje
o vyskytech nasobnych poruch jsou u vySetfované technologie obvykle chudé, je potieba rozsifit
hledani relevantnich zdznamt v provozni historii 1 na dal§i exemplaie stejné nebo obdobné
technologie. Protoze vSak tyto exemplafe mohou byt projektovany ¢i provozovany odlisné,
udalosti zaznamenané na jedné realizaci technologie se nemusi uplatnit na jiné. Proto je provéteni
pouzitelnosti dat nezbytnou soucasti kazdého dilciho kroku této faze analyzy. Pfezkoumdani se
soustfedi na ty kofenové pficiny, vazebni mechanismy a obranné strategie, jeZ se uplatiuji u
vySetfované technologie. Vzhledem k tomu, Ze popisy poruch nejsou obvykle tak podrobné, jak
by zpracovatel analyzy potfeboval, analyza udalosti si vyzaduje velky dil tisudku a siln€ nartsta
vyznam kvalitniho zpracovani dokumentace pro umoznéni kontrolovatelnosti a opakovatelnosti
analyzy.

Dulezitym protipélem analyzy dostupnych zdroji dat je zjisténi téch slabych mist vysetfované
technologie, jejichz piiklady nejsou obsazeny v provozni zkuSenosti. Pomoci Casto muze
obhlidka technologie a diskuse s provoznim personalem o zptlisobu provozu a udrzby systémt a o
historii provozu. Lze tak ziskat diikladnou znalost ptipadnych unikéatnich slabin vySetfované
technologie v prevenci vzniku a G¢inku nasobnych poruch a zabranit podhodnoceni Cetnosti
vyskytu CCF, ke kterému mulzZe dojit, pokud konkrétni studovana technologie ma néjakou
unikatni slabinu, kterou nelze nalézt na jejich ptfibuznych exemplafich a tedy se S ni nesetkdme
Vv databazi provozni informace. Piikladem by mohla byt specifickd konfigurace analyzovaného
systému (prevracené namontované ventily vinou chybného dispozi¢niho feSeni), kterd ucini
komponenty =zranitelné nékterymi pfi¢inami poruch nebo kterd vytvoii vazbu mezi
komponentami (nerovnomérné prutocné mnozstvi u skupin Cerpadel, zvySend moznost ucpani
pratocné trasy u skupiny armatur).

V piipadech, kdy u konkrétni technologie existuje zcela specificka slabina, jeZ neni podchycena
ve tfidénych udélostech, se zda byt logické, ze skutecnéd cetnost CCF by mohla byt vyssi, nez
predpoved opirajici se o utvorené statistiky. V literatufe l1ze nalézt podnéty pro budouci zlepSeni
metodiky analyzy CCF z téchto pohledi, ale prozatim neni k dispozici néjaka praktickd nebo
vSeobecné piijimand metoda pro zapocteni specifickych slabin. Jednou z moznosti je napiiklad
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kombinovat poznatky o slabindch studované technologie, ziskané pii obhlidce ¢i jinymi
metodami, se statistikami, odvozenymi z provozni zkuSenosti pomoci analogie bayesovské
aktualizace.

Krok 3.4 - Odhady hodnot parametrii

Cilem tohoto kroku je ziskat odhady hodnot Ciselnych parametri z modeli pravdépodobnosti
vyskytu CCF, a to na zdkladé informaci o pouzitelnych jednoduchych i nasobnych poruchach
z kroku 3.3. Existuje n€kolik zdroju nejistoty v interpretaci dat pii hledani pfi¢innych
mechanismi vzniku poruch, pti hodnoceni moznych disledkti pro modelovanou technologii a ve
zpusobu ziskavani udaji. Proto je pfi kvantifikaci zaddouci urCovat nejen bodovy odhad
pravdépodobnosti vzniku poruchy daného druhu, ale i ¢iselné ohodnotit nejistoty tohoto odhadu.

Etapa 4 - Interpretace vvsledku

Krok 4.1 - Vypocty

Pravdépodobnosti vyskytu CCF, ziskané v Etapé¢ 3, se za€leni do modeli nepohotovosti systémi
a modeli Cetnosti vyskytu poruchovych sekvenci udélosti a cely spolehlivostni model je nasledné
kvantifikovan.

Krok 4.2 - Analyza citlivosti a nejistot

Podrobny rozbor musi byt proveden u téch skupin komponent, kde pfedbézna citlivostni analyza
Z tkolu ukézala velky vliv na celkové vysledky. Vzhledem k nejistoté ohledné vybéru spravného
modelu CCF i odhadu odpovidajicich parametrii je doporuc¢eno zahrnout tyto nejistoty do odhadu
celkovych nejistot Cetnosti vzniku poruchového stavu. Dalsi citlivostni analyza pak osvétli vztah
mezi predpoklady vztahujicimi se k CCF, vstupnimi udaji a celkovymi vysledky.

Krok 4.3 - Dokumentovadni analyz

ZaveéreCnym krokem je zdokumentovani analyz. Obzvlast dulezité je zietelné specifikovat
pouzité predpoklady a zjistit disledky jejich pouziti.

Metody kvantifikace parametrd CCF modelu

Pfestoze je pii obecném nedostatku potfebné provozni zkuSenosti kvantifikace parametrtt CCF
modelil obtiZznym ukolem (anebo moznéa pravé proto), existuje celd fada metod umoziujicich
transformovat provozni zkuSenost a poznatky o designu studovaného systému a technologii na
numerické hodnoty CCF parametrii. Jedna se naptiklad o tyto metody:

- metoda zdkladnich parametr

- metoda alfa faktora

- metoda beta faktoru

- metoda MGL (Multiple Greek Letters)

- metoda BFR (Binomial Failure Rate) se dvéma typy Soku.

Spolecnym rysem vSech metod je transformace informace o poctech udalosti s rtizn¢ vysokou
ztratou funkcnosti zalohujicich se komponent do hodnot parametri definujicich potencial pro
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spole¢ny vypadek jakékoli vybrané konfigurace komponent z CCF skupiny. V nasledujici ¢asti
pfispévku bude podrobnéji popsan proces kvantifikace parametri vyuzivajici v praxi
pravdépodobné nejcastéji aplikovanou metodu alfa faktort.

Nejvyuzivanéjsi metoda kvantifikace pravdépodobnosti CCF- metoda alfa
faktorua

Metoda alfa faktorti byla navrzena jako parametricky model CCF, u n¢hoz Ize snadno ziskat
odhad hodnoty parametrti z daji o poruchach zkoumaného systému a zuzitkovat pritom kvalitni
odhad pravdépodobnosti nahodnych individualnich poruch komponent z dané CCF skupiny.

Tento parametricky model pouziva celkem m+1 parametrti, kde m je pocet komponent ve
skupin€ podléhajici nasobnym poruchdm se spolec¢nou pfi¢inou. Jedné se o celkovou cetnost Q
poruch komponenty a o0 soustavu m relativnich podili ax na celkové Cetnosti, s nimiz se uplatiiuji
poruchy nasobnosti K, kde 1<k<m:

Q: = celkova Cetnost vyskytu poruch u kazdé z komponent a to zahrnujici jak
nezavislé poruchy, tak i vicenasobné poruchy se spole¢nou (residualni)
pricinou

ok (M) = (alfa faktor), relativni podil ¢etnosti vyskytu poruch pravé k komponent

z celkového poctu m komponent ve skuping s vyskyty CCF na celkové
cetnosti Q; poruch komponenty

Z definice plyne nasledujici normujici vztah pro alfa faktory:
og (M) + 0 (m)+...... + om (M) = 1.
Uvazi-li se, ze Q;j (m) je Cetnost vyskytu nékteré zakladni udalosti, predstavujici soucasnou

poruchu pravé u i komponent z celkového poctu m komponent skupiny, a dale ze celkovy pocet
takovych i-tic komponent ve skuping je dan ptisluSnym kombinacnim ¢islem, potom

m .
[_ JQi(m)= sumarni Cetnost vyskytu vSech udalosti, pfedstavujicich poruchu prave i
|

komponent z m

m m

z ( jQi (m)= sumarni Cetnost vyskytu vSech udalosti, pfedstavujicich poruchu

i1\l
aspon jedné komponenty

Tedy pomoci zakladnich parametr Q; (m) je mozno definovat alfa faktory takto:

(L“j@(m)

> (?]Q«m)

i=1

o (m) = (1<k<m)
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Pro Q: lze ziskat opacné vyjadieni, tj. nasledujici vztahy pro vypocet Qx(m), jsou-li znamy
hodnoty Q; a ax (m):

a) testy provozuschopnosti zaloznich zafizeni rozprostieny v ¢ase

Q(m) = %ak(m)qt (1<k<m))
b) testy provozuschopnosti provadény najednou u celé skupiny

Q(m) = mk_l ““0(:") Q (1<k<m)
k1)

o = i 1 *ca(m) = aa(m) + 2a2(m) + 3as(M) +..... + M* am(m) .

kde

Maximalné vérohodny odhad pro ox(m) je podle NUREG/CR-4780, vztah (C.58), dan vztahem

Nk

m

doni

i=1

ox(m) = (1<k<m)

kde ny = pocet zaznamenanych vyskyti soucasnych poruch u pravé k komponent

Pti detailnéjSim studiu vztahu pro odhad hodnot zakladnich parametrti, je patrné, Ze ke stanoveni
hodnot alfa faktori neni nutno zji§tovat poCty pozadavki Ng na zapracovani k-tic komponent.
Tim je dana zésadni pfednost tohoto modelu: namisto obtizné zjistitelnych poctl pozadavki (jez
souviseji s Cetnosti a strategiemi testil) se zjisti pouze pocty poruch a z nich alfa faktory jako
relativni podily riznych nasobnosti poruch komponent CCF skupiny. Pfevod relativnich hodnot
na skutecné absolutni hodnoty spolehlivostnich ukazatelli udélosti se provede pomoci jakkoli
ziskaného (separatni analyza, literatura) kvalitniho odhadu Q:. Pomoci zndmych hodnot alfa
faktorti a Q; se pak vypoctou hodnoty téch zakladnich parametri Qy(m), které jsou zapotiebi pro
kvantifikaci zdkladnich udalosti modelujicich riizné ptispévky CCF ve stromech poruch systémii.

CCF a lidsky faktor

Lidsky faktor patii spolu s CCF mezi kli¢ové prispévatele k pravdépodobnosti ztraty funkce
technologie. Kromé separatniho efektu tkvi vyznam lidského faktoru i v jeho spojeni
S problematikou vzniku nasobnych poruch.

Pti analyze spojeni lidského faktoru a CCF je nutné rozli§it mezi dvéma typy zavislosti
projevujicich se pfi obsluze technologie. Prvni typ zavislosti je dan faktem, ze jeden konkrétni
lidsky zasah muze, at’ uz pii bézném provozu zafizeni nebo pii feSeni abnorméalniho nebo
mimotadného stavu, ovlivnit pohotovost vice komponent. Podle rozsahu zatizeni zavislého na
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daném lidském zdsahu je odpovidajici zavislost zahrnuta na pfislusné trovni do logicko-
pravdépodobnostniho modelu technologie.

Jinym typem zavislosti je zavislost mezi lidskymi zasahy. Uspéch nebo selhani jedné konkrétni
akce obsluhy mize ovlivnit pravdépodobnost uspéchu/selhani nasledujici akce, a to dokonce ze
dvou uhlt pohledu:

e Uspéchem/netspéchem akce vznikaji objektivné lepsi/horsi podminky pro tspéch nebo
selhani akce nasledujici (snizuje/zvysuje se hladina stresu a dynamika vyvoje situace,
meéni se vztah aktudlni situace k scéndiim feSenym pfti vycviku atd.)

e uspéch/neuspéch dané akce sam o sobé vypovida o aktualnim stavu smény a jeji
ocekavané Sanci na uspéch pii akci dalsi, bez ohledu na okolni podminky (pokud
sména nezvladne jednoduchou ¢innost, kterd by ji neméla ¢init problém, ukazuje to na
aktudlni pfitomnost dosud neidentifikované¢ho zavazného problému, ktery zpochybiuje
jeji Sance na uspéch i za ptiznivych okolnich podminek, a hrozi ploSnym postizenim
zatizeni lidskou chybou).

Vysledky analyzy provozni historie riznych typt technologie jednoznacné potvrzuji velké
ovlivnéni potencidlu pro vznik poruchy se spolecnou pficinou dosazenou urovni kvality a
spolehlivosti prace obsluhy. Lze nalézt desitky zajimavych, velmi specifickych ptipadi, kdy
selhani obsluhy vyvolalo nasobnou poruchu vice komponent. Navic plati, ze CCF udalosti se
zapojenim lidského ¢Cinitele (pracujicitho obvykle s vétSim rozsahem technologie vcelku) maji
Vpriméru vyrazné¢ veétsi negativni dopad nez CCF poruchy zafizeni z pfiin ryze
technologickych, problematice lidského faktoru vzdalenych.

Zakladni literatura k problematice CCF
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Analyza potencialu pro vznik poruch se spolecnou pric¢inou
na zakladé dobre zmapované provozni zkuSenosti
RNDr. Jaroslav Holy, oddélent analyz spolehlivosti a rizik, UJV Rez a.s.

Uvod

V roce 1998 byl publikovan NUREG/CR-5497 "Common Cause Failure Parameter
Estimations", obsahujici velké mnozstvi informaci o poruchach se spole¢nou pficinou, ke kterym
doSlo pfi provozu tlakovodnich a varnych jadernych reaktori v USA. Provozni informace je
pfimo v tomto materidlu transformovana do hodnot parametrd umoznujicich kvantifikovat
zékladni prvky spolehlivostniho modelu reprezentujici poruchy se spolecnou pti¢inou. Tato prace
je prvnim zdrojem skute¢né obsahlych generickych dat neopirajicich se v rozhodujici mite pouze
o expertni odhad, ale odraZejicich provozni zkuSenost. Zpisob zpracovani dat a jeho vysledky lze
hodnotit jako vhodny pro zaclenéni do spolehlivostnich modelt primyslovych komponent,
systémi a technologii v Ceské republice.

Obecné rysy postupu pro odhad parametrii CCF modelu ze zaznamenanych
udalosti

Proces odhadu CCF parametri zudalosti zaznamenanych v databazich provozni historie
technologie 1ze popsat nasledujicimi kroky:

1. Piedb&zna klasifikace udalosti z databize provozni historie. Ugelem tohoto kroku je
nalézt ty udalosti, jez maji vliv na vySetfované typy komponent studované technologie
a zhodnotit, zda predstavuji jednoduché ¢i nasobné poruchy. Pii analyze je tieba vyjit
z explicitné definovanych hranic vSech zakladnich typi komponent ve spolehlivostni
studii. Dale se v této etapé praci udalosti pfifadi typ poruchy vyb&rem z pfedem
definovaného souboru poruchovych modu a kliCové ukazatele zavaznosti poruchy.

2. Podrobnd analyza kazdé udalosti. V tomto kroku se udélosti analyzuji podrobnéji.
Cilem je maximaln¢ prikazné identifikovat mechanismus, ktery fidil vznik poruchy. U
degradaci nebo u pocinajiciho ohroZeni funkce komponenty se hodnoti jejich vyznam
Z hlediska kritéria uspéchu pro cinnost komponenty uzit¢ho ve spolehlivostnim
modelu. Kromé toho se hledaji jevy, jez tésné predchazely poruse, které mohou byt
indikdtorem mechanismu jejiho vzniku. Vyznam udélosti se vyjadii pomoci tzv.
vektoru nasledk.

3. Odvozeni statistik udalosti z vektorti nasledkt. Ze souboru vektord nasledki se ziskaji
souhrnné pocty udalosti Ny m, kdy je pravé k komponent z CCF skupiny v poruse a m
je stupen zalohovani, ptitom 1<k<m.

4. Zjisténi dalSich slabych mist vySetfované technologie. V této fazi Casto mize pomoci
obhlidka technologie doprovazena diskusi s provoznim personalem o zptisobu provozu
a udrzby systémi a o historii provozu. Lze tak ziskat dodatecné znalosti specifickych
slabin 1 silnych mist v prevenci a feSeni vyskytu nasobnych poruch.

5. Odhad parametra. Tento krok kombinuje informaci z pfedchozich dvou krokt. Kromé
bodovych odhadi se pfipravuji i kvantitativni charakteristiky nejistoty.
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Uziti vektoru nasledku pfri hodnoceni provozni zkuSenosti zaméreném na
udalosti CCF

Udalosti typu CCF zahrnuji jednak uplné, ,katastrofické poruchy, jednak degradace nebo
pocinajici ohrozeni provozuschopnosti komponenty. Dulezitou soucasti analyzy je posouzeni
pohotovosti kazdé ze skupiny komponent, ktera byla subjektem CCF.

Vysledky podrobného posouzeni udalosti se formuluji v podobé tzv. vektoru nasledkii, kde je
hlavni uchovavanou informaci pocet postizenych komponent a v dalsi fazi analyzy rovnéz mira
postizeni kazdé komponenty. Vektor nasledki (impact vektor) pro CCF skupinu skladajici se z m
komponent ma m+1 slozek pokryvajicich cely rozsah moznych vysledki pisobeni udalosti
Z pohledu poctu postizenych komponent:

I = {lo, |1, ............ , Im},

kdy jestlize v dusledku vyskytu udalosti selze k komponent, je k-ta slozka vektoru rovna jedné a
ostatni jsou nulové. Naptiklad vektor nasledkt I = {0,0,1} reprezentuje systém dvou komponent
(m=2), kde ob& komponenty selhaly vinou spole¢né pfic¢iny (I,=1).

Praktické zkuSenosti s databazemi i1 individualnimi hldSenkami ukazuji, Ze ve velkém poctu
ptipadt nejsou popisy udalosti jasné a neni dostatecné presné¢ zndm stav komponent v okamziku
vzniku udalosti, aby bylo mozno uréit zcela pfesné mechanismus poruchy. Proto si klasifikace
udalosti, v€etné urceni vektoru nasledkd, mlze vynutit formulovani nékolika hypotéz, z nichz
kazda predstavuje odlisny vyklad udalosti. V téchto ptipadech je kazdé z hypotéz pfifazena
pravdépodobnost W1, vyjadiujici miru davery analytika v jednotlivé hypotézy, tj. jejich relativni
vahu. V takovych piipadech, kdy nejistota ohledné poctu poruSenych komponent vede analytika
k formulovani vice hypotéz a k pfifazeni jejich pravdépodobnosti, neni vysledkem analyzy uz
nula—jednickova podoba vektoru nasledku, ale varianta nazyvana zprimérovany (vazeny) vektor
nasledkii (average impact vector), jehoz k-ta slozka Iy ma tvar:

| = ZN:Wili
i=1

kde N je pocet formulovanych hypotéz, W; je pravdépodobnost ¢i vaha i-té hypotézy a I; je jeji
vektor nésledkd. I-t4 slozka ve vysledném zprimérovaném vektoru nésledkd vlastné vyjadiuje
pravdépodobnost, Ze zaznamenana udalost obsahuje nasobnou poruchu praveé i komponent.

~Mrwe

zpusobech vazby mezi komponentami. Proto jejich hodnoty lze v praxi odvodit pouze
S vyraznym zastoupenim subjektivniho usudku. Je pfitom moZno navrhnout urcita obecna
voditka, kterd pfifazeni vahy hypotéze usnadni. Jednim takovym voditkem je, Ze ¢iselné hodnoty
parametri CCF modelu nejsou pfili§ citlivé na malé zmény v pravdépodobnostech vektoru
nasledki. Jinymi slovy, pokud je v databazi pfitomna aspoiil jedna nespornd CCF, potom rozdil v
hodnoté¢ prvku vektoru nasledkt napt. mezi 0.7 a 0.75 neni vyznamny. Pfi vyjadiovéani svého
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nazoru na zavaznost degradace nebo silu vzdjemné vazby se tak analytik nemusi koncentrovat na
jemnosti.

Jestlize naptiklad neni zcela jisté, zda dana udalost znamenala vypadek dvou nebo tfi komponent
Z CCF skupiny o tfech komponentach, pficemz vypadek dvou komponent se jevi jako mnohem

v

pravdépodobnéjsi, je mozné zformulovat dvé hypotézy:

Hi: vektor nasledkt ma tvar I; = (0,0,1,0)
H,: vektor nasledkt ma tvar I, = (0,0,0,1)

a po prifazeni pravdépodobnosti 0.9 hypotéze H; a pravdépodobnosti 0.1 hypotéze H, vytvofit
vazeny vektor nasledki I nejlépe odrazejici soucasny stav poznani provozni zkusenosti

| =0.9xl; + 0.1xI, = (0,0,0.9,0.1).

Postup lze zobecnit pro vétsi pocet hypotéz a nenulovou pravdépodobnost vétsiho poctu ptipadi
nez dvou (znamenajici ve svém dusledku nenulovou hodnotu vice prvkii vektoru nasledku,
teoreticky i vSech jeho prvka).

Uvedeny postup vede k hodnotam prvka vektoru nasledk, jejichz soucet je vzdy roven jedné. Pii
zahrnuti moZnosti hypotézy o nezavislosti jednotlivych segmentli udalosti, projevujicich se
navenek jako CCF porucha, je soucet prvki vektoru néasledkd obecné vétsi nez jedna. Jestlize
napiiklad uvazujeme CCF skupinu o dvou komponentach A, B a pracujeme se dvéma primarnimi
hypotézami

Hi: vektor nasledkti ma tvar I; = (0,0,1) (spole¢nd porucha dvou komponent)
H,: vektor nasledki ma tvar I, = (0,1,0) (nezavislé poruchy dvou komponent),

reprezentuje vektor nasledkid druhé hypotézy vlastné dva vektory nasledktt odpovidajici
hypotézam:

Haa: nezavisla porucha komponenty A s vektorem nasledka Ioa = (0,1,0)
Hog: nezavisla porucha komponenty B s vektorem nasledkt Ig = (0,1,0).

Pokud naptiklad ptifadime hypotéze o vzniku skute¢né CCF vahu 0.6 a hypotéze o koincidenci
nezavislych poruch véhu 0.4, je vysledny vektor nasledkii roven

| = O.6X|1 + O.4X|2/_\ + O.4X|2|3 = (0,08,06)

Podobnym zplsobem lze zobecnit zformulovani nékolika hypotéz a pfifazeni odpovidajicich
vektoril nasledkt se slozkou nezavislé poruchy i pro vétsi CCF skupiny. Postup je zcela obecny a
muZe byt analytikem pouZit ptimo, s vyraznym zapojenim expertniho odhadu pfi tvorbé hypotéz
a vahovych koeficientli. Nasledujici odstavce pfinaSeji nckterd voditka pro tvorbu vektor
nasledkt s vazenymi prvky, kterd se v praxi osvédcila. Nejcastejsi ptipady provoznich udélosti
vyzadujici vytvofeni n€kolika hypotéz Ize rozdé€lit do tii kategorii:

e udalosti s netplnym vyfazenim komponent

e udalosti vznikajici na komponentach téZze CCF skupiny nikoli soucasné, ale v
relativné kratkém casovém odstupu
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e udalosti s nasobnym vypadkem, kde pfitomnost mechanismu spojujiciho vypadky
do jedné udalosti nelze prokazat s urcitosti.

Udalosti s riznym stupném vyirazeni komponent CCF skupiny

V tomto ptipad¢ musi analytik pro kazdou komponentu z CCF skupiny, ktera byla postizena CCF
udalosti, odhadnout miru ztraty jeji funkce (v podstaté to znamena odhadnout pravdépodobnost,
ze komponenta selze ve smyslu poruchového médu a mise definované ve spolehlivostnim
modelu). Pro kvantitativni ocenéni miry degradace konkrétni komponenty p po CCF udalosti lze
vyuzit nasledujici pfiblizné schéma:

uplna ztrata funkce p=1
vysoce degradovana funkce p=05
degradovana funkce p=0.1

potencialni degradace, bez skute¢ného omezeni ¢innosti komponenty - p = 0.01
Zadné ovlivnéni CCF udalosti p=0.

Vyse uvedena stupnice piedstavuje pouze orientacni pomiicku pro konzervativni odhad analytika,
pfitom je vhodné si povSimnout, Ze stupnice neni opticky linedrn¢ symetricka - Céste¢na
degradace funkce ma4 jiz pfifazen o fad nizsi koeficient nez uplna ztrata, tento fakt je nutné vzit v
uvahu pfi expertnim odhadu spojeni miry poskozeni s budouci funkci komponenty v havarijnim
scénafi.

Po ptifazeni urovné degradace jednotlivym komponentam je moZzné ur€it prvky vektoru nasledkt
dané udalosti F;. K ureni jsou vyuzity vypocetné relativné jednoduché vztahy opirajici se o
zakony teorie pravdépodobnosti. Vztahy lze k ur¢eni prvka vektoru nasledkti uzit mechanicky,
bez explicitni prace se statistickymi hypotézami naznacené v ptredchozi kapitole. Naptiklad pro
CCF skupinu se ¢tyfmi prvky ma prvek vektoru nasledkt F; pti odhadnutych koeficientech miry
degradace p1, p2, p3, P4 hodnotu

F2 = p1(1-p2)(1-p3)(1-pa) + p2(1-p1)(1-ps)(1-pa) + pa(1-p2)(1-p1)(1-pa) + pa(l-
P2)(1-p1)(1-p3)

Udalosti s éasovym posunem

Ke vzniku vypadku nebo degradace funkce komponent v CCF skupiné miZze dojit nikoli
soucasné, ale v jistém nepiili§ velkém casovém odstupu. Klasicky ptistup k analyze udalosti z
provozni historie takové udalosti plivodné povazoval za projevy vyskytu nezavislych poruch.
Vyskyt udalosti, u kterych byl casovy posun tak maly, ze se nebylo mozné vyhnout pfinejmensim
diskusi o jejich CCF charakteru, vedl k rozsifeni piivodni definice CCF udélosti o tento pfipad a
vytvoieni sady pravidel pro jednoduché kvantitativni postizeni miry spojeni individudlnich
udalosti do ramce CCF udalosti v zavislosti na ¢asovém odstupu a zplsobu provozovani
komponenty. V praxi se totiz ukazuje, ze stejny ¢asovy odstup udalosti ma pro rozdilné strategie
udrzby komponenty odlisnou vypovidaci schopnost 0 mozném propojeni téchto udalosti.
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Pro transformovani casového odstupu na hodnoty ukazateli vektoru nésledk je zaveden
koeficient casoveho odstupu Q. Pravidla pro jeho urceni rozliSuji nasledujici zptisoby provozovani
a udrzby komponenty:
A: kontinualni provoez komponenty po pozadovanou dobu mise
B11: pozadavek k ¢innosti komponenty na vyzvani s predpokladem, Ze poruchovy
potencidl vznika v obdobi vy€kavani s latentnim efektem, pro komponenty CCF
skupiny (v jednotlivych vétvich systému), které jsou testovany spole¢né (non-
staggered testing strategy)
B12: jako By, ale jde o komponenty CCF skupiny, které jsou testovany v ¢asovém

posunu takovém, aby testy komponent cel¢ dané CCF skupiny byly pravidelné
rozprostieny v ¢ase (staggered testing)

B,: pozadavek k ¢innosti komponenty na vyzvani, ale poruchovy potencidl vznika
narazem na odolnost komponenty v okamziku vyzvani k ¢innosti, zptsob testovani
(ve smyslu rozliseni B1; a Biy) je irelevantni

a v souvislosti s témito zpusoby provozovani pracuji se specifickymi Casovymi parametry a
parametrem poctu vyzvani
Tm: doba pozadované ¢innosti (mise) komponenty
T): doba mezi pravidelnymi testy systému pro strategii non-staggered testing nebo
pravidelnymi testy jedné konkrétni vétve systému pro strategii staggered testing
T)s: doba mezi dvéma po sobé nasledujicimi testy riznych vétvi systému pro strategii
staggered testing
I': pocet vyzvani k ¢innosti mezi dvéma hodnocenymi CCF udélostmi
T: doba mezi vznikem hodnocenych udalosti na stejné CCF skupiné.

Jako ptiklad lze uvést zplisob provozovani Bi, (systém vyc€kavajicich, navzajem se zalohujicich
komponent, jejichz testy jsou pravidelné rozprostieny v Case), kdy je pro dvé poruchové udalosti
S odstupem mezi vznikem splitujicim nerovnosti

T|5/2 <T<Ts

doporu¢ena hodnota parametru q rovna 0.7.

Udalosti s nejistym CCF charakterem

Zaznamy o udalosti v databazi specifické informace z provozu elektrarny mohou byt neuplné
nebo nekvalitni a mohou vést k nejistot¢ o samotné existenci spole¢né pri¢iny poruch. Tato
nejistota je, na rozdil od predchozich koeficientlii odrazejicich charakter udalosti, vlastni
neurcitosti analytického procesu (miry pozndni a schopnosti analytika zpracovavajiciho analyzu)
a je tedy dalSim ptispévkem ke znahodnéni analyzy, tvorbé hypotéz a presnéjSimu vystizeni
smyslu vektoru nasledki.

K matematickému popisu nejistoty ohledné spolecné pfic¢iny se zavadi koeficient ¢ “mira
opravdovosti sdileni spolecné priciny", ktery se pfifazuje na zdklad¢ expertniho zhodnoceni
vlastniho zpracovani dat o udélosti s vyuzitim nasledujici orienta¢ni stupnice:
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c=1 velmi vysoka jistota ohledné sdileni spolecné pticiny pfi

poruchach
c=0.5 vysoka jistota ohledné sdileni spole¢né ptiCiny pii poruchach
c=0.1 stiredni jistota ohledné¢ sdileni spolecné ptiCiny pii poruchach
c=0.01 relativné mala jistota ohledn¢ sdileni spolecné ptiCiny pfi
poruchach
c=0 dané udalosti vyhodnoceny jako bez spole¢né priciny.

Z blizsiho zdivodnéni zavedeni a vyuziti parametru C vyplyva, ze zptsob ovlivnéni vektoru
nasledkl timto parametrem je obdobny jako u parametru g.

Obecny model a vektor nasledkd pro udalost se spoleénou pfi€inou

Udalost provozni historie, kterd je podrobena analyze CCF, muize vykazovat rysy neuplného
poskozeni nekterych komponent, soufasné muize byt souborem dil¢ich udalosti s ¢asovym
odstupem nevylucujicim plsobeni spolecné pfi¢iny a mavic miize byt jeji analyza zatiZena
inherentni nejistotou analytika ohledné samotné existence CCF pficiny. Odvozeni vektoru
nasledkl mé zde n¢kolik fazi spojenych s postupnym zahrnovanim jednotlivych slozek nejistoty.
Ve finalni ¢asti analyzy vektory nasledki odpovidajici postupné hypotéze o CCF udalosti a
hypotézdm o nezéavislych poruchach k zacastnénych komponent nabyvaji tvar

lccr = [cqFo, CqFy,...,cqFm]
I; = [(1-c](1-p1), (1-cq)p1.0....,0) pro prvni komponentu, ktera je potencialn¢ subjektem
nasobné poruchy

Ik = [(2-c](2-px), (1-cq)pk,0,...,0) pro k-tou komponentu (posledni ve skupiné m
komponent), ktera je potencialn€ subjektem nésobné poruchy.

Vysledny vektor nasledkd je ziskan jako soucet vektorti nasledkt Iccr a I, j=1,...,K. Tento vektor
nasledkt reprezentuje nejuniverzalngjsi model zahrnuti udalosti s nejistou spole¢nou pfic¢inou do
statistiky tvofici podklad pro kvantifikaci CCF parametr a tvofi ptimy podklad pro vypocet
parametrt CCF modelu.

Kvalitativni rozbor CCF

Soucasti metodiky ocenéni CCF potencidlu indikovaného provozni historii je 1 pfifazeni
nékterych kvalitativnich atributi dané CCF udalosti, charakterizujicich predevSim typ
mechanismu, ktery zapficinil opakovani poruchy u dal$i komponenty CCF skupiny. Nasledujici
tabulka je pomickou pro toto pfifazeni, které umoZznuje detailnéji proniknout do soustav
moznych pfi¢in CCF a zavést pomocné statistiky, uréené nikoli pro pfimou kvantifikaci CCF
parametrl spolehlivostni studie, ale i pro navrzeni opatfeni pro strategii piedchédzeni CCF, ktera
pak ve svém dusledku ovlivni charakter sbéru dalsi informace i1 jeho vysledky, které se jiz do
spolehlivostni studie dané technologie pfimocate promitnou.
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Tabulka: Soubor faktort pro zakladni kvalitativni analyzu CCF udalosti

Kategorie Faktor
Technologicky Stejny vzhled (zaménitelnost)
Stejny design a konfigurace
Stejné prvky
Stejny vyrobce

Stejna konstrukce a instalace

Organizacni Stejna obsluha

Stejné provozni postupy

Stejné plany udrzby

Stejny personal udrzby

Stejné postupy pro udrzbu

Environmentalni Urcujici (spole¢né) rysy lokality umisténi technologie

Spole¢né umisténi komponent v rdmci lokality (takové, Ze se
neprojevi variabilni rysy konkrétnich bodt v lokalité
technologie)

Stejné rysy interniho prosttedi komponenty (pfepravované
médium, zdrojova a podplrnd média)

Souborné zavéry a doporuceni uziti provozni informace v modelovani
a kvantifikaci potencialu pro vznik poruchy se spoleénou pfic¢inou

Zéavéry a doporuceni vyplyvajici ze zkuSenosti s modelovanim a kvantifikaci CCF v praxi Ize
rozdé@lit na vybrand obecna doporuceni a doporuceni smérovand na konkrétni aspekty vyuziti
provozni zkuSenosti. Z obecnych doporuceni maji vazbu na préci s provozni zkuSenosti napiiklad
tato:

e analyza CCF jako soucast tvorby a aplikace spolehlivostniho modelu technologie je
vzdy soucasti §irsi tlohy ,,analyza zavislych poruch*

e vzdy je nutné v pracovnim ramci konkrétni spolehlivostni studie znat piedél mezi
pfi¢inami zavislych poruch modelovanymi explicitné a pfi¢inami ostatnimi,
reprezentovanymi souborné udalostmi typu ,,rezidualni CCF*

e pii modelovani CCF musi analytik bezpodmine¢né vychéazet ze znalosti zpracovani
individualnich poruch v daném spolehlivostnim modelu, tj. ze znalosti hranic
komponent, zavedenych poruchovych médu, kritérii uspéchu atd.

Jako konkrétni doporuceni k praci s provozni zkusenosti 1ze zformulovat naptiklad:
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CCF jsou vzacné udalosti, proto ve vétSing pripadl nelze vychdzet z udajii pouze pro
vysetifovanou technologii, specifickd informace zprovozu konkrétni studované
technologie pro bézny objem provozni historie umoziuje pouze zptesiiovat odhady
zalozené na generickych datech

Vv ramci analyzy se nehodnoti pouze pfipady nasobnych poruch, ale také individudlni
poruchy vysetiované skupiny komponent, z obecného hlediska Ize totiz na nezavislou
poruchu jedné komponenty pohlizet jako na specialni ptipad poruchy CCF, kdy je
poruchovy potencial u vSech komponent CCF skupiny s vyjimkou jediné komponenty
tak maly, Ze je mozné jej zanedbat

podobn¢ jako u bézné analyzy dat v rdmci kazdého spolehlivostniho modelu (analyzy
nezavislych poruch) se nehodnoti pouze Uplné (katastrofické/fatalni) poruchy, ale
analyzuji se i pfipady degradace provozuschopnosti nebo 1 jen symptomy pocinajiciho
ohrozeni funkce komponenty

u navzajem se zalohujicich komponent podléhajicich periodickym testim neznamena
CCF nutné soucasné zjisténou poruchu (porucha u dal$i komponenty se mlize projevit
az pii pfistim ¢i jeSté pozdéjSim testu)

»spole¢na pficina“ poruchy nékolika komponent ¢asto neni jednoducha udalost, ale
dlouhodoby proces spoluptisobeni vice pficin a negativnich okolnosti

informace o CCF poruchach byvaji netplné a vyklad nejisty, proto se uplatiuje i
subjektivni Usudek analytika — dokumentovani vSech dodate¢nych piedpokladi a
ptijatych rozhodnuti by mélo byt automatickou souc¢asti vystupu analyzy

u poznatkt z udalosti vzniklych na jiné technologii stejného nebo podobného druhu, jez
lze zpracovavat statisticky obdobné jako vlastni provozni historii, je tfeba hodnotit
platnost plivodnich zavéri 1 pro vlastni vySetfovanou technologii (posoudit
prenositelnost udalosti)

krom¢ analyzy datovych zdznamii z provozu je nutno pomoci obhlidky a jinych metod
hledat piipadné specifické slabiny, které v zaznamenanych udalostech nemuseji
figurovat, protoze se neprojevily diky omezenému objemu provozni historie.
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Poruchy se spole¢nou prifinou v civilnim letectvi
Ing. Jifi Sedlak, Oddé&leni analyz spolehlivosti a rizik, UTV Rez a.s.

Analyza spolecnych piicin (CCA)

Ke splnéni bezpecnostnich pozadavki kladenych na kazdy letoun je tieba prosetiit moznou
vzajemnou zavislost mezi poruchami jednotlivych systému a prokazat, ze tam kde existuje, je
pravdépodobnost vyskytu zavislych poruch se zdvaznymi disledky zanedbatelnd. Analyza
spole¢nych pfic¢in hled4d poruchové stavy nebo externi udalosti, které mohou vést k dusledkim
pro letoun klasifikovanym jako Catastrophic, Hazardeous a Major. Udalosti se spole¢nou
pti¢inou s disledkem Catastrophic museji byt apriori vylouceny, potencial pro vznik udalosti
s dsledkem Hazardeous nebo Major musi spliiovat pravdépodobnostni kritéria. Bliz§i nahled na
zpusob klasifikace je v uveden v piiloze.

Hodnoceni poruch se spole¢nou pfic¢inou civilnich leteckych prostiedkl se provadi spole¢né
s takzvanym ,,posouzenim bezpecnosti a spolehlivosti systémi* (System Safety Assessment -
SSA). Tyto analyzy se v zavislosti na tfidé letounu a hodnocené funkci provadéji bud’ pouze
kvalitativng, nebo kvalitativné i kvantitativné. V prezentaci bude uveden diagram s piehledem
procesu hodnoceni bezpecnosti z predpisu ARP 4761.

Nézvoslovi pouzivané v letectvi je pon€kud jiné, nez to které se pouZiva pii hodnoceni
spolehlivosti a poruch se spole¢nou pfi¢inou u ,,pozemnich* technologii (jaderné energetickych
zatizeni). Provadi se analyza spole¢nych pii¢in (Common Cause Analyses — CCA), ktera sestava
e

- zonalni analyzy (Zonal Safety Analysis - ZSA)
- analyzy mimotadnych rizik (Particular Risk Analysis — PRA)

- analyzy spole¢nych zptsobu selhdni (Common Mode failure Analysis - CMA)

Zonalni analyza (ZSA)

Cilem zonalni analyzy je zmapovat rozmisténi pfistrojui a ostatni instalace v letounu a popsat
moznosti jejich vzdjemného negativniho plisobeni.

Smyslem analyzy je ujistit se, ze instalace zafizeni splituje spolehlivostni pozadavky ve
smyslu:

zékladniho standardl projektu a palubni instalace
- vlivu poruchovych stavli na letoun
- chyb udrzby

- ovéfeni, Ze projekt spliuje postulovanou vzajemnou nezavislost udalosti ve stromech
poruch (pokud se konstruuji).
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Provedeni zonalni analyzy je zalozeno na predbézném vytvotfeni schématu z6n, subzon a
subsubzon letounu. Poruchové stavy, které svym pribéhem ovlivni dalsi pfistroje nebo instalaci
v dané z6n¢ muzeme rozdélit na stavy, které:

1. poskodi dalsi zatizeni hodnoceného systému,
2. poskodi zatizeni jiného systému,

3. poruchy jiného systému, které poskodi zatizeni hodnoceného systému.

Zonalni analyza je v prvni fadé kvalitativni analyza zahrnujici 3 hlavni tkoly:
1. Ptiprava piedpisu pro projekt a instalaci
2. Provéfeni instalaci v zoénach (a subzonach)
3. Provérka vzajemného plisobeni systémi

Pro prikaz splnéni pozadavkl je potieba vytvofit seznam systému a prvki v kazdé zoné
letadla a jim odpovidajici seznam poruchovych modda. Tento seznam mulze byt zaloZzen na
provedené¢ FME(C)A a na znalostech vnitinich rizik.
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Obrazek 1 Priklad rozdéleni letounu na zény
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Analyza mimoradného rizika (PRA)

Mimotadné riziko je definovdno jako udalosti nebo vlivy, které jsou mimo hodnoceny
systém (resp. systémy) a jeho prvky, ale které mohou narusit pozadavky na nezavislost poruch.
Néktera takova rizika museji byt analyzovana z divodd pozadavkd na letovou zpusobilost,
zatimco ostatni mohou vychdzet ze znamych ohrozeni mimo systém nebo letoun. Typickymi
ptiklady rizik nebo objektl rizika reprezentujicich jsou:

pozar

vysoko-energeticka zafizeni (motor, nezavisly zalozni zdroj - APU, ventilatory)
tlakové nadoby

rozvod tlakového vzduchu

rozvod horkého vzduchu

unik kapaliny (palivo, hydraulické kapalina, elektrolyt, voda)
nepiizen pocasi (kroupy, led, snih)

srazka s ptakem

prasknuti pneumatiky, uvolnéni béhounu pneumatiky
vystieleni soucastky kola (rafku)

uder blesku

vyzafované pole o vysoké intenzité

vyosena htidel

prorazeni prepazky.

Kazdé zjisténé riziko pro hodnoceny projekt by mélo byt detailné prozkoumano z hlediska
moznosti vyvolani soub&znych nebo kaskadovité se Siticich nezddoucich udalosti. Cilem je

ovéfit,

ze kazdy bezpecnostné vyznamny vliv je bud’ projektem eliminovan, nebo je vzniklé

riziko pfijatelné.

Analyza mimotadného rizika PRA je pfedevS§im kvalitativni nastroj a obsahuje nasledujici

kroky:

- detailni definice hodnoceného rizika

- ur¢eni modelu pro analyzu (napt. model prasknuti pneumatiky)

- seznam pozadavku piedpist

- zjisténi dotCenych zén nebo oblasti

- urceni ohrozenych systémt a prvkl (viz ZSA)

- popis relevantnich bezpeénostnich opatieni v projektu a v palubni instalaci
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- urceni nasledki rizika pro ohrozené¢ prvky (viz t¢Z FMEA, SSA)

- urceni nasledkl rizika pro letoun v disledku poruchovych moédi prvki nebo jejich
kombinaci (viz SSA)

- zhodnoceni pfijatelnosti rizika
- pro pfijatelné riziko — zdokumentovani prikazu a pouziti v SSA

- pro nepiijatelné riziko — zména projektu

Analyza spole¢nych zptsobi selhdni (CMA)

Analyza spole¢nych zpiisobli selhani ma zajistit, Ze zddné spolecna pticina ani kaskadovité
Sifena porucha nemutze narusit v architektufe implementovany bezpecnostni koncept. Rozbor
spole¢nych zpusobu poruch se zabyva zavislymi poruchami, které mohou ohrozit funkci ¢asti
systému, které se navzajem ve vétsi ¢i mensi mite zalohuji.

V podstaté ma analyza spole¢nych zptisobtii — CMA za tikol provétit, ze jednotlivé udalosti
modelované ve stromech poruch (popiipadé v blokovych nebo v Markovskych diagramech)
V logické vazbé ,,AND® jsou navzajem nezavislé. Je tedy tfeba analyzovat vliv projekéniho
provedeni, vyroby, chyb udrzby a poruch prvki systému, které mohou narusit nezavislost téchto
udalosti. Také je nutné sledovat nezavislost funkci a jejich monitorovani.

Proces analyzy spole¢nych zpiisobt je zalozen na normé ARP 4761 a sestava z nasledujicich
krokui:

vytvoteni soupist (typy, zdroje a poruchy),
zji$téni pozadavkill na analyzu spole¢nych zplsobi poruchy
analyza projektu a kontrola plnéni pozadavki

dokumentace CMA procesu

Cely proces analyzy spoleénych zplsobl poruchy je orientovan na provéfeni projektu a
implementace s cilem nalézt prvky, které mohou oslabit redundanci nebo nezavislost funkci. Tato
analyza se provadi pomoci vycCerpavajiciho soupisu (check-listu). Pfitom je tfeba kazdé poruseni
pozadované redundance nebo nezavislosti bud’ vyloudit, nebo zduvodnit jeho piijatelnost.

Zdrojem spole¢nych zpisobti poruch mohou byt obecné:
- materidlova vada
- vyrobni vada
- chyba hardwaru
- chyba v softwaru
- Spatna oprava

- mimofadné provozni namahani
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Spatna instalace

Spatné zadani projektu

vliv prosttedi (teplota, vibrace, vlhkost, prasnost apod.)
kaskadovité poruchy

spolecny vnéjsi zdroj poruch.

Pro provedeni analyzy spole¢nych zpusobt poruch CMA je nezbytné se seznamit a pochopit
zpusob instalace a provozu hodnoceného systému, predevsim s:

architekturou projektu a zptisobem zéstavby
charakteristikou zafizeni a komponent
udrzbou a testovanim

ptedpisy pro posadku

specifikacemi systémtl, zafizeni a softwaru.

Navic musi byt analytik seznamen s bezpec¢nostnimi opatfenimi k eliminaci nebo snizeni
disledki spole¢nych zptisobli poruch, jako jsou

diverzita, resp. redundance a bariéry
testovani a preventivni udrzba
fizeni projektu a jeho kvality
piehled instrukei a specifikaci
vycvik obsluhy

fizeni jakosti.

Pozadavky vzeslé ze stromii poruch (resp. blokovych diagrami nebo Markovské analyzy)

Tyto pozadavky maji ptivod v analyzach, které se provadéji na podporu rozboru funkcnich
rizik (Functional Hazard Analysis — FHA) nebo PSSA (Preliminary SSA).

Ke kazdému poruchovému stavu typu ,,Hazardous* nebo ,,Catastrophic* (FHA/PSSA) jsou
zjiStovany kombinace s jinymi poruchovymi stavy reprezentované v Sir§im modelu souvisejicimi
logickymi operatory typu ,,AND* a jsou urCeny principy, na kterych je zalozen ptredpoklad
nezavislosti poruch. Z této analyzy jsou stanoveny pozadavky CMA.

DalSi pozadavky CMA

Ne vSechny pozadavky lze odvodit z analyzy béznych logickych schémat uplatiovanych pii
hodnoceni spolehlivosti (stromi poruch, blokovych diagramii nebo Markovskych analyz) —
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nekteré dalsi mohou pochazet z pireddefinovanych soupist (checklistll) nebo vyrobni a provozni
zkusenosti. Tyto pozadavky vychéazeji z porovnani soupistt s projekénimi postupy, detaily
projektu, vybranymi komponentami, zplisobem vyroby, zastavby a udrzbarskymi postupy. Kazdy
zjistény stav, ktery muze piispivat k udélosti se spolenym zpiisobem je pfeveden na pozadavek
CMA a zdokumentovan. Piiklady pozadavkii CMA, které nemusi byt zjevné z logiky stromut
poruch, jsou specidlni poruchové mody komplexnich komponent znamé z generickych seznamii,
vlivy okolniho prostfedi, umisténi komponent apod.

Reseni poruch se spole¢nou p¥i¢inou
Pro kazdy z takto zjiSténych poZadavki CMA je tieba provést nasledujici kroky:
- urcit potencidl poruch se spole¢nou pficinou pro kazdy zdroj
- analyzovat kazdy potencidl s cilem ovéfit splnéni kritérii nezavislosti
-V pfipadé nesplnéni kritérii iniciovat zménu projektu

- sledovani napravnych opatieni, ovéteni piijatelnosti vysledné zmény projektu.

Zavér

Analyza poruch se spole¢nou pfi€inou, resp. spolecnych pficin, je v letectvi provadéna
ponékud jinak, nez je zvykem v pravdépodobnostnim hodnoceni bezpecnosti jinych technologii.
Diiraz je kladen predevsim na kvalitativni hodnoceni a cely proces analyzy se tak podoba spise
preventivnim Ukonlim a procesim realizovanym napiiklad v rdmci pfedprovozni bezpecnostni
zpravy jaderné elektrarny (PSAR). Kvantitativni hodnoceni neni explicitné vyzadovano, ale miize
byt pouzito jako priikaz piijatelnosti vzniklého rizika.

Seznam pouZitych zkratek

CCA analyza spole¢nych pfi¢in (Common Cause Analyses)

CMA analyza spolecnych zptisobt (Common Mode Analysis)

FHA analyza funk¢nich rizik (Functional Hazards Analysis)

FMEA analyza zptsobi poruch a jejich dusledkti (Failure Mode and Effects Analysis)
PFHA  pfedbézna FHA (preliminary FHA)

PRA analyza mimotadnych rizik (Particular Risk Analysis)

PSA pravdépodobnostni hodnoceni bezpec¢nosti (Probabilistic Safety Assessment)
PSAR  ptedprovozni bezpecnostni zprava (Preliminary Safety Analysis Report)
PSSA  ptedbézna SSA (preliminary SSA)

SSA posouzeni bezpec¢nosti a spolehlivosti (System Safety Assessment)

ZSA zonalni analyza (Zonal Safety Analysis)

Seznam literatury

29



[1]

[2]

[3]
[4]

[5]

[6]

[7]

ARP4761, Guideline and Methods for Conducting the Safety Assessment Process on Civil
Airborne Systems and Equipment, SAE Aerospace Recommended Practice, 1996

Certification and Specifications for Normal, Utility, Aerobatic, and Commuter Category
Aeroplanes (CS-23)

CSN IEC 1025/1990 : Analyza stromu poruchovych stavii

CSN IEC 812/1992 : Metody analyzy spolehlivosti systému. Postup pro analyzu zptisobt a
dasledkd poruch (FMEA)

Equipment, Systems, and Installations in Part 23 Airplanes, Advisory Circular, Federal
Aviation Administration (AC No: 23.1309-1C), Federal Aviation Administration, 1999

Federal Aviation Regulations Part 23 Airworthiness Standards: Normal, Utility, Acrobatic,
and Commuter Category Airplanes (FAR Part 23)

Holy, J., Sedlék, J., Analyzy spolehlivosti jako faktoru vyrazné ovliviiujiciho provozni
technologi¢nost, UJV Rez, 2004

30



Priloha

Klasifikace zavaznosti poruchovych stavii letounu (vynatek z ,,Poradniho obézniku 23.1309-1C*
- Vystroj, soustavy a instalace v letounech podle piedpisu Part 23)

Poruchovy stav: Stav, ktery ma ucinek bud’ na letoun nebo na osoby na palubé nebo na
oboji, bud’ ptimo nebo zprostiedkované, ktery je zptisoben nebo vznikne za pfispéni jedné
nebo vice poruch nebo chybami, s uvdzenim faze letu a moznych souvisicich neptiznivych
provoznich podminek a podminek okolniho prostiedi nebo vnéjSich udalosti. Provozni
stavy lze klasifikovat podle jejich zavaznosti nasledovné:

(1)Bez ucinku na bezpecnost. Poruchové stavy, které by nemély mit zadny vliv na
bezpecnost (tj. poruchové stavy, které by nemély ovlivnit provozni moznosti letounu
nebo zvysit pracovni zatizeni posadky).

(2)Nezdvainé: Poruchové stavy, které by nemély vyznamné omezit bezpecnost letounu
aovlivnit ¢innosti posadky, které jsou zcela vramci jejich moznosti. Nezavazné
poruchové stavy mohou zahrnovat mirné omezeni zaloh bezpecnosti nebo funkénich
moznosti, mirné zvyseni pracovniho zatizeni posadky (takové, jako jsou zmény postupi
letového planu) nebo urcité fyzické nepohodli cestujicich nebo posadky.

(3)Zavazné: Poruchové stavy, které by mohly omezit moznosti letounu nebo schopnost
posadky vyrovnat se s nepfiznivymi provoznimi podminkami do té miry, Ze by mohlo
dojit k vyznamnému omezeni zaloh bezpecnosti nebo funkénich moznosti; vyznamnému
zvySeni pracovniho zatiZeni posadky nebo k podminkdm snizujicich u¢innost posadky;
nebo k nepohodli letové posadky, fyzickému pietizeni cestujicich nebo kabinového
persondlu v€etné moznosti jeho zranéni.

(4)Nebezpecné: Poruchové stavy, které by mohly omezit moznosti letounu nebo schopnost
posadky vyrovnat se s nepfiznivymi provoznimi podminkami v rozsahu, ktery by mohl
vest k:

(i) velkému omezeni zaloh bezpe¢nosti a funkéni zptsobilosti;

(i) takovému fyzickému pfietizeni nebo vétSimu pracovnimu zatizeni letové posadky,
ze se nelze spolehnout, Ze za takovych podminek provede piislusné ukony presné
nebo plng; nebo

(i) t€zkému nebo smrtelnému zranéni osoby jiné nez letova posadka.

(5)Katastrofdlni: Poruchové stavy, u kterych se piedpoklada, ze budou mit za nasledek
vice piipadii usmrceni osob na palubé nebo invaliditu nebo tézké zranéni letové
posadky, obvykle spojené se ztratou letounu. Poznamky: (1) Véta "piedpoklada se, ze
budou mit za nasledek" neznamena, ze je pozadovana 100 % jistota, ze nasledek bude
vzdy katastrofalni. Pravé naopak, protoze u¢inek dané poruchy by mohl byt katastrofalni
za extrémnich okolnosti, nepfedpoklada se, ze tyto poruchové stavy budou nutné
katastrofalni. (2) Termin "katastrofalni" byl v diivéjSich verzich piedpist a poradnich
materiali definovan jako poruchové stavy, které by mohly zabranit pokracovani

bezpecného letu a pristani.
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