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Uvod do funkéni bezpeénosti

Ing. Michal Vintr, Ph.D.
Nezavisly expert na spolehlivost, bezpec¢nost a RAMS/LCC

mvintr@mvintr.cz — www.mvintr.cz

1 Uvod

Cilem c¢lanku je uvést ctendfe do problematiky funkéni bezpecnosti a do obecnych principil
jejiho zajistovani v riznych primyslovych oborech.

V ¢lanku jsou vysvétleny zdkladni pojmy z oblasti funk¢ni bezpecnosti a pfedstaveny zakladni
standardy obsahujici poZadavky na funk¢ni bezpe¢nost. Déle je v ¢lanku nastinéno, co obnasi
zajiStovani funk¢ni bezpecnosti. Na zaveér jsou stru¢né predstaveny metody z oblasti funkéni
bezpecnosti (FMEA a FTA), které jsou uplatnény v dalSich dvou ¢lancich.

Funkéni bezpe€nost byla dosud pfedmétem nékolika jednotlivych pfispévkll na semindfich
Odborného centra Spolehlivost (OCS) (difive Odborné skupiny pro spolehlivost), napft.:

* 46. seminaf: Piipadové studie realizace projektl spolehlivosti;

* 53. semindi: Bezpecnost a spolehlivost novych technologii;

* 66. seminaf: Nejcastéjsi myty ve spolehlivosti.

Prvni a dosud jediny semindi OCS zaméfeny vyhradné na oblast funkéni bezpe€nosti prob&hl
v roce 2018:
e 70. seminaf: Funk¢ni bezpecnost — Normy a feSeni v praxi.

Dosud zadny semindt Odborného centra Spolehlivost nebyl monotematicky zameéfen na
funkéni bezpecnost v automobilovém primyslu. Tématem se dosud zabyval pouze jeden
piispévek:
* Introduction to ISO 26262 and its limitations with regards to ADAS [3] — v rdmci 75.
semindfe Aplikované techniky spolehlivosti v automobilovém inZenyrstvi.

2  Funk¢ni bezpecnost

Funkéni bezpe€nost / functional safety / funktionale Sicherheit / sécurité fonctionnelle.

Funkéni bezpe€nost je v dne$ni dobé predev§sim odbornym pojmem pouZivanym
v mnoha primyslovych oblastech, kde elektrické/elektronické/programovatelné elektronické
(E/E/PE) systémy plni funkce, jejichZ selhdni mohou negativné ovliviiovat bezpe¢nost (priamysl
automobilovy, procesni, Zelezni¢ni, letecky a dalsi).

Funkéni bezpec€nost je také samostatnou inZenyrskou disciplinou a je ndplni price mnoha
odbornikli v uvedenych pramyslovych oborech. Funkéni bezpecnost je také predmétem
komeréniho vzdélavani a certifikaci jak osob, tak systémdi.

Podobn¢ jako spolehlivost a bezpec¢nost, funkéni bezpecnost jako ,,vlastnost* existovala dlouho
pfed tim, neZ ji odbornici pojmenovali a zacali se ji zabyvat. Pfedmétem z4jmu se funkéni
bezpecnost stala v 80. letech minulého stoleti, zejména v souvislosti s rozvojem
programovatelné elektroniky a software.



Problematika funkéni bezpecnosti nezlistala stanou pozornosti mezinarodnich standardizacnich
organizaci a v roce 1995 byla vydédna pracovni verze standardu IEC 1508 Functional Safety:
Safety-Related Systems. Na zdklad¢ zkuSenosti a pfipominek k tomuto standardu bylo v letech
1998 az 2000 postupné vydano 7 ¢asti standardu IEC 61508.

K vyraznému rozvoji v oblasti funk¢ni bezpecnosti doslo v poslednich cirka 20 letech. Jednim
z dokladt mize byt porovnani stavu a mnozstvi mezinarodnich standardii funk¢ni bezpecnosti
pred 20 lety a dnes.

I pfes naroc¢nost pozadavkii na funkéni bezpecnost v jednotlivych praimyslovych odvétvich,
mnozstvi a sloZitost pouzivanych metod, postupil a vypoctd, je tfeba nezapomenout, Ze jedinym
a hlavnim cilem ,,zajistovani“ funk¢ni bezpecnosti je redukce rizika.

3  Bezpecnost a riziko

Jednou ze zdkladnich charakteristik systému je jejich bezpecnost, kterou obecné chapeme jako
jejich schopnost neohrozovat pii plnéni pozadovanych funkci své okoli (osoby, zZivotni
prostfeni ¢i dal$i systémy) ¢i sama sebe. To, Ze systém muze ohroZovat své okoli, v mnoha
piipadech vyplyva piimo z podstaty systému a funkci, které jsou u néj pozadovany. Napiiklad
vozidlo (napf. pfi nevhodném zpisobu fizeni) miiZe ohroZovat Zivoty a zdravi jak pasazér, tak
dalSich ucastniki silni¢niho provozu. V oblasti bezpecnosti v§ak pfedmétem zdjmu neni to, jak
systémy muzZou ohrozovat své okoli v situaci, kdy funguji tak jak je poZadovano, ale to, zda se
nestavaji nebezpeCnymi poté, co jejich schopnost fungovat tak, jak je pozadovano, zanikne,
tedy poté co u nich dojde k poruse.

Bezpecnost je ve standardech [5] definovana jako absence nepfijatelného rizika. Pricemz
obecné je riziko definovano jako tc¢inek nejistoty na dosaZeni cilii [11]. V oblasti spolehlivosti
a bezpecnosti je riziko konkrétnéji definovano jako kombinace pravdépodobnosti vyskytu djmy
(fyzického zranéni nebo poskozeni osoby, majetku a Zivého inventédre) a zdvaznosti této Gjmy
[S].
Symbolicky 1ze uvedenou definici vyjadrit nasledujicim vztahem:

R=PxC

kde: P — pravdépodobnost vyskytu ujmy;
C — zavaznost Gjmy.

S vyuzitim tohoto vztahu Ize dobfe znazornit zékladni filozofii hodnoceni rizik (viz Obr. 1).

Z tohoto pohledu je nezbytné rizika spojend s poruchami systematicky vyhleddvat, hodnotit
a posuzovat, zda jsou piijatelnd ¢i nikoli a v pfipadé, Ze se jako nepfiijatelna ukazou, hledat
cesty k jejich odstranéni, nebo alespon k jejich sniZeni na pfijatelnou drovenl. Aby tento proces
byl efektivni, je tfeba ho uplatiovat predev§im v ptedvyrobnich etapich Zivotniho cyklu
systému [1].

S bezpecnosti uzce souvisi pojem nebezpeci, které je definovano jako zdroj potencidlniho
poskozeni nebo tjmy [11]. V oblasti spolehlivosti a bezpecnosti za takovy zdroj potencidlniho
poskozeni povazujeme poruchy systémil, piipadné chyby a omyly obsluhy systémi.
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Obr. 1: Hodnoceni rizika

Se snizenim rizika na pfijatelnou troven souvisi prijeti rizika, které je ve standardech [11]
definovdno jako védomé rozhodnuti ptevzit urcité riziko. Riziko, které je védomé pfiijato
(akceptovdno), je v daném kontextu povaZovino za riziko piijatelné. Uroven akceptovatelného
rizika miiZze byt stanovena normou (pfedpisem, zdkonem ¢i obdobnym dokumentem),
rozhodnutim nebo pocitem. Rozhodnutim se stanovuje droven akceptovatelného rizika, pokud
neexistuje odpovidajici standard. Napiiklad, v rdmci dodavatelsko-odbératelskych vztahti, kdy
pozadavky na bezpeCnost stanovuje odbératel. Pocitem se stanovuje akceptovatelnd droven
rizika zpravidla v rdmci rozhodovéni jednotlivcll (co se miZe zdat bezpe¢né pro jednu osobu,
muze byt z pohledu jiné osoby spojeno s nepiijatelnymi riziky). Prijatelné (akceptovatelné)
riziko je ve standardech [S] oznaCovano jako folerovatelné riziko a definovano jako riziko, které
je pfijimano v daném kontextu zaloZeném na aktudlnich hodnotéach spole¢nosti.

SniZeni rizika na pfijatelnou troven se dosahuje prostfednictvim oSetieni rizika, které je ve
standardech [11] definovéano jako proces pro modifikovani (zménu) rizika. OSetfeni rizika se
zpravidla aplikuje v té€ch piipadech, kdy z hodnoceni rizika vyplyne, Ze dané riziko pro nas neni
akceptovatelné. Obecné oSetfeni rizika spojeného s poruchami systému muze zahrnovat
nasledujici opattent:

* odstranéni zdroje rizika (napt. pouZzitim jiné konstrukéni technologie, u které nemuze
dojit k danému typu poruchy nebo rozhodnutim realizovat zamyslenou funkci systému
jinym zpisobem);

* snizenim Cetnosti vyskytu dané poruchy (napf. pouZitim odolngjSich konstrukénich
materidlli, pfedimenzovanim soucasti, pouzitim zdlohovani, pravidelnou kontrolou
a udrZbou apod.);

* zmirnénim neZadoucich dusledkti poruchy (naptf. zménou konstrukce, pouzitim
ochrannych prvki pro obsluhu systému, provoznimi opatienimi) [1].

V ramci oSetfeni rizika zpravidla neni dosaZeno dplného odstranéni rizika, ale je pouze sniZena
jeho droven na Urovei tzv. zbytkového rizika (Rz), které je ve standardech [11] definovéno jako
riziko zbyvajici po ofetient rizika. Zadouci je, aby toto zbytkové riziko mélo nizif Grovei nez
riziko v daném kontextu povazované za ptijatelné (Rp). Tento koncept je graficky zndzornén
na Obr. 2.



R, <Rp

Redukované riziko

A
vy

Zbytkové riziko R,

Piijatelné riziko Rp

Pocatecni riziko

Riziko
Obr. 2: Osetreni rizika [1]
Zajistovani funkéni bezpecnosti je jednim ze zplsob, jak redukovat riziko.

4  Zakladni pojmy

V nasledujicich podkapitoldch jsou vysvétleny vybrané zdkladni pojmy z oblasti funkéni
bezpecnosti. Definice dalSich pojmi 1ze nalézt v platnych standardech, zejména v [8].

4.1  Funkce, funkéni bezpecnost, integrita bezpecnosti a SIL

Funkce systému je chipana jako cCinnost, respektive zplisob Cinnosti, prostfednictvim které
systém plni svij ucel. Je to diivod, pro ktery systém existuje nebo ma existovat. Funkce Ize
rozdélovat napt. na hlavni funkce, vedlej$i funkce, podplrné funkce, informacni funkce
a funkce rozhrani.

Hlavni funkce vyjadiuji podstatu existence systému. Pro realizaci t€chto funkci byl systém
navrZen a zejména plnéni téchto funkci se od n¢j ocekava. Vedlejsi funkce specifikuji u systému
dalsi funk¢ni vlastnosti, které zpravidla umoziuji plnéni hlavnich funkci a dopliuji hlavni
funkce o konkrétni vlastnosti. Podptrné funkce jsou takové, které zpravidla nejsou pro vlastni
vykon hlavnich funkci nezbytné nutné, ale které zvySuji uzitnou hodnotu systému [2].

Funkce muze byt také poZadovand, tj. povaZzovand za nezbytnou ke splnéni daného pozadavku.
PoZadovana funkce mliZe byt stanovend nebo samoziejmé predpoklddana (tj. to, co by odbératel
opravnéné ocekdval). Do pozadované funkce se samoziejm¢ zahrnuje téZ to, co systém nesmi
délat. Za pozadované funkce téZ povazujeme zdsadné dilezité vnitini funkce systému, které
nemuseji byt pro uZivatele viditelné.

V oblasti funkéni bezpecnosti se pouzivd pojem bezpecnostni funkce, coz je dle standardi [8]
funkce, kterd ma byt realizovdna systémem E/E/PE souvisejicim s bezpe€nosti, nebo jina
opatteni snizujici riziko, kterd jsou urena pro zajiSténi nebo udrZeni bezpec¢ného stavu fizeného
zafizeni s ohledem na urcitou nebezpecnou uddlost. V Zeleznicnim primyslu standard [6]
definuje bezpecnostni funkci jako funkci jejiz jediny ucel je zajistit bezpecnost.

Bezpecnost je ve standardech [5] definovana jako absence nepfijatelného rizika (podrobnosti
viz kapitola 3).



Funkcni bezpecnost je ve standardech [8] definovéana jako Cast celkové bezpecnosti tykajici se
fizeného zafizeni a systému fizeni fizeného zafizeni, které zdvisi na spravném fungovani
systéml E/E/EP souvisejicich s bezpecnosti a na jinych opatfenich pro sniZeni rizika.
V zelezni¢nim pramyslu standard [6] definuje funkcni bezpecnost jako cast celkové
bezpecnosti, ktera zavisi na funk¢nich a fyzickych jednotkach, které funguji spravné v reakci
na jejich vstupy.

Z uvedeného je ziejmé, Ze funkéni bezpeCnost je ,,pouze Casti celkové bezpecnosti.
Zjednodusen¢ lze tvrdit, Zze bezpeCnost (celkovd) se zabyva ,,vSemi* riziky (ochranou proti
vSem nebezpecim) a funkéni bezpecnost se zabyva riziky souvisejicimi s nespravnou funkci
(ochranou proti nebezpecim zptisobenym nespravnou funkci).

Pro potieby popisu vlastnosti systémi z hlediska funkéni bezpecnosti byl stanoven pojem
integrita bezpecnosti, kterd je definovana ve standardech [8] jako pravdépodobnost systému
souvisejictho s bezpe€nosti uspokojivé plnit pozadované bezpecnostni funkce za vSech
stanovenych podminek a po stanovenou dobu. V Zelezni¢nim pramyslu standard [6] definuje
integritu  bezpecnosti jako schopnost systému souvisictho s bezpe€nosti dosdhnout
pozadovanych bezpecnostnich funkci za vSech uvedenych podminek v rdmci daného
provozniho prostfedi a v rdmci stanovené doby trvani.

Integrita bezpecnosti se kvantifikuje s vyuZzitim drovné integrity bezpecnosti (safety integrity
level — SIL), kterd je definovdna ve standardech [8] jako diskrétni uroven (jedna ze Ctyft
moznych) odpovidajici rozsahu hodnot integrity bezpec¢nosti, kde troven integrity bezpecnosti
4 ma nejvyssi uroven integrity bezpe€nosti a tdroveil 1 nejniz§i. V Zelezni¢nim primyslu
standard [6] definuje tirovern integrity bezpecnosti jako jedno z ¢isel z definovanych diskrétnich
urovni pro stanoveni poZadavki na integritu bezpecnosti pro funkce se vztahem k bezpecnosti,

které maji byt ptidéleny systémiim se vztahem k bezpecnosti.

Zakladni standardy funk¢ni bezpecnosti pracuji se SIL1 az SIL4. Oborové specifické standardy
pracuji i s jinymi drovnémi integrity bezpecnosti (SILO, BI) nebo jinak oznacovanymi (ASIL,
SAS atd.).

Je tfeba zdiraznit, Ze z technického hlediska troven integrity bezpecnosti (SIL) neni vlastnosti
systému. SIL je tfeba vztahovat k funkcim (bezpecnostnim funkcim), nikoliv k systémim jako
celkiim. Pokud je systém (technicky nesprdvné€) oznacen za SILn systém, znamena to, Ze systém
je schopen podporovat (n€které) bezpecnostni funkce s urovni integrity az n.

JiZ bylo feceno, Ze hlavnim cilem zajiSt'ovani funkéni bezpec€nosti je redukce rizika. Z tohoto
pohledu lze zjednoduSené€ tvrdit, Ze dosaZzeni urcité SIL dokladuje sniZeni rizika fadové
ndsledovné:

e SILI1: redukce rizika 10x;

e SIL2: redukce rizika 100x;

e SIL3: redukce rizika 1000x;

» SIL4: redukce rizika 10000x.

Uvedena Skéla je orientacni, ur€end pro ilustraci situace.

4.2  Porucha, selhani

Porucha, ¢i selhdni, je uddlost charakteristickd tim, Ze po ni dany systém piestdva plnit
pozadované funkce, i je zaCind plnit jen v omezeném rozsahu. Uvedené samoziejmé plati i pro
bezpecnostni funkce. V oblasti funkéni bezpecnosti je poruchdm vénovadna zna¢na pozornost.

Porucha (selhdni), je definovana jako ztrata schopnosti fungovat tak, jak je poZadovano [4]. Ve
standardech funk¢éni bezpecnosti [8] je porucha definovéna jako ukonceni schopnosti funkéni
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jednotky plnit pozadovanou funkci nebo provoz funkéni jednotky jinym nez poZadovanym
zpusobem.

Poruchy (selhani) se mohou vyskytovat u hardware 1 software. U software je, pro presnéjsi
popis, Castéji pouzivan pojem selhdni software, které je definovano jako selhani, které je
projevem neaktivni softwarové vady [4]. Selhdni softwaru se miZe opakovat, dokud neni
softwarova vada, kterd je za néj odpovédnd, odstranéna. Softwarovd vada je stav softwarového
objektu, ktery mu zabranuje, aby fungoval tak, jak je poZadovano [4]. Softwarové vady jsou
vady zpuisobené specifikaci, vady zptisobené ndvrhem, vady zanesené kompilatorem nebo vady
zanesené bchem udrzby softwaru. Softwarovd vada muze byt neaktivni, dokud nebude
aktivovana specifickym spoustéem (napf. vnitfnim stavem systému, zpracovdavanymi daty,
zasahem obsluhy, podminkami prostiedi).

V oblasti funk¢ni bezpecnosti jsou poruchy rozdélovany na ndhodné a systematické. Pfi¢emz
nahodné poruchy se mohou vyskytovat jen u hardware (nikoliv u software). Ve standardech [8]
je proto definovan pojem ndhodnd hardwarovd porucha, tj. ndhodné se objevujici porucha,
kterd je zplsobena jednou nebo nékolika moZnymi degradacemi mechanismu hardwaru.
Cetnost nahodnych poruch Ize ,,pfedvidat® a jejich vyskyt lze statisticky kvantifikovat. K tomu
lze vyuzit vhodné metody z oblasti spolehlivosti. ZjednoduSené lze tvrdit, Ze ndhodné
hardwarové poruchy jsou ,,disledkem* bezporuchovosti hardware.

Systematickd porucha je ve standardech [8] definovdna jako porucha, kterou jednoznacné
zpusobila urcita piicina a kterou je mozné odstranit jen zménou navrhu (konstrukce) nebo
vyrobniho procesu, provoznich postupt, dokumentace nebo jinych souvisejicich Cinitell.
Systematické poruchy nelze statisticky kvantifikovat. Systematické poruchy se mohou
vyskytovat u hardware i software a jsou zptsobeny lidskymi chybami béhem Zivotniho cyklu
hardware nebo software.

Rozdé&leni na ndhodné a systematické poruchy je dulezité, protoZe k oSetfeni rizik souvisejicich
s ndhodnymi nebo systematickymi poruchami se pouZzivaji odliSné metody a postupy.

5 Pozadavky a standardy v oblasti funk¢ni bezpecnosti

5.1 Pozadavky na funkéni bezpecnost

Z hlediska bezpecnosti 1ze pozadavky kladené na systémy rozd¢lit na poZadavky souvisejici
s bezpeCnosti a nesouvisejici s bezpe€nosti. PoZadavky na bezpecnost l1ze déle rozdélit na
pozadavky na funk¢ni bezpecnost, na technickou bezpec¢nost, na kontextudlni bezpecnost (dalsi
pozadavky). Uvedené rozdéleni je zndzornéno na Obr. 3.

Pozadavky na technickou bezpecnost jsou spojeny s technickym ndvrhem a implementaci
systému. Vztahuji se k nebezpecim (potencidlnim zdrojim tjmy) jako napt. nebezpeci pozaru,
piitomnost vysokého napéti, pritomnost skodlivych latek apod.

Kontextudlni (dal$i) poZadavky na bezpecnost se vztahuji k poZzadavkiim na provoz a udrZbu.
Tyto pozadavky maji zajistit provozni bezpecnost a bezpecnost pii udrzbé. Zahrnuji napf.
poZadavky na dokumentaci, Skoleni, persondl apod.
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Obr. 3: PoZadavky na bezpecnost systémit [6]

Pozadavky na bezpecCnost systéml (technickou a kontextudlni) jsou v jednotlivych
primyslovych odvétvich stanoveny v legislativnich dokumentech. Ty se mohou, a Casto také
odkazuji na standardy. Pozadavky na funk¢ni bezpecCnost systému jsou stanoveny ve
standardech funk¢ni bezpecnosti platnych pro dané primyslové odvetvi.

5.2  Standardy funkéni bezpecnosti

Zékladnim standardem pro oblast funk¢ni bezpecnosti je standard:
* [EC 61508-x:2010 Functional safety of electrical/electronic/programmable electronic
safety-related systems.

Standard m4 7 ¢4sti. Poprvé byl vyddn v letech 1998 az 2000 a v soucasné dobé¢ je platnd druha
revize z roku 2010.

V CR byl standard vydan jako:
« CSN EN 61508-x. Ed.2 (2011) Funkéni bezpeénost elektrickych/ elektronickych/
programovatelnych elektronickych systému souvisejicich s bezpe¢nosti — Cast 1 az 7.

IEC 61508 je genericky standard platny pro E/E/PE systémy souvisejici s bezpe¢nosti napiic¢
primyslovymi odvétvimi. Nicméné pro nckterd primyslova odvétvi byly vytvofeny oborové
specifické standardy funkéni bezpecnosti, které vice, ¢i méné vychazi ze zdkladniho standardu
IEC 61508. Priklady takovych standardi jsou:
* IS0 26262-x:2018: Road vehicles — Functional safety.
 JEC 61511-x:2016: Functional safety — Safety instrumented systems for the process
industry sector.
* [EC 62061:2005: Safety of machinery — Functional safety of safety-related electrical,
electronic and programmable electronic control systems.
 [EC 61513:2011: Nuclear power plants — Instrumentation and control important to
safety — General requirements for systems.
e ISO 13849-x:2015: Safety of machinery — Safety-related parts of control systems.
 EN 50128:2011: Railway applications — Communication, signalling and processing
systems — Software for railway control and protection systems.
 EN 50129:2018: Railway applications — Communication, signalling and processing
systems — Safety-related electronic systems for signalling.



Pokud pro dané primyslové odvétvi (resp. typ systému) existuje oborové specificky standard,
je nanejvys vhodné (nikoliv povinné) pouZit jej namisto generického standardu IEC 61508.

6 ZajisStovani funk¢ni bezpecnosti

Zajistovani funkéni bezpecnosti systému musi probihat v souladu se standardy funkéni
bezpecnosti. Je tfeba mu vénovat pozornost systematicky a ve vSech etapach Zivotniho cyklu
systému. Cinnosti spojené se zajistovanim funkéni bezpeénosti systému musi byt pfiméiené
organizované a pldnované.

Zajistovani funkeni bezpecnosti ve vztahu k trovni integrity bezpecnosti (SIL) Ize rozdélit na
tfi zdkladni kroky:
* Urceni, jaké SIL m4 byt dosaZeno — jakou SIL poZadujeme (specifikace, alokace).
» Realizace ndvrhu a vyvoje (a také definovani podrobnosti nasazeni, provozu a udrzby)
tak, aby byla dosaZena poZzadovand SIL.
* Hodnoceni, jaké SIL bylo dosazeno (dokazovani).

6.1  Urceni pozadované urovné integrity bezpecnosti (SIL)

Urceni SIL znamend stanoveni, jaké SIL mé byt dosaZeno. Tj. jakou SIL pozadujeme. Proces
uréeni se nazyva bud’ specifikace (pokud je poZadavek na funkce systému nové specifikovan)
nebo alokace (pokud je pozadavek na funkce systému rozdélovan z nadfazeného pozadavku).

Pozadavky na funkéni bezpecnost (resp. na SIL) specifikuje:
* Odbeératel (provozovatel) — u systému na zakazku. Predpoklada se, Ze pouze zdkaznik
vi, jaka je pro néj akceptovatelnd droven rizika, a tudiz jakou SIL m4 poZadovat.
* Dodavatel (vyrobce) — u systému, ktery neni na zakdzku (je urcen pro trh). Dodavatel
musi mit pfedstavu o akceptovatelné drovni rizika a o tom, jaké SIL ma byt dosaZeno.

Zékladem urCeni pozadované SIL je znalost tolerovatelného (akceptovatelného) rizika.
Akceptovatelnou uroven rizika lze stanovit s vyuzitim piistupt jako jsou ALARP, MEM apod.
Vychozim bodem je posuzovani rizika a v ptipad¢, kdy z hodnoceni rizika vyplyne, Ze dané
riziko pro nds neni akceptovatelné, pfistupuje se k uréeni pozZadované drovné integrity
bezpecnosti (SIL).

Pro ur€ovani pozadované SIL se pouZivaji nasledujici metody:
* kvalitativni (diagramy rizika a rozhodovaci diagramy);
* semi-kvantitativni (semi-kvantitativni vypoctové vztahy, kombinace diagrami
a vypoctovych vztah);
» kvantitativni (vypoctové vztahy).

Podrobné informace o uvedenych metodéch 1ze nalézt ve standardech funkéni bezpec€nosti.

6.2  Realizace navrhu a vyvoje pro dosazeni SIL

Realizace navrhu a vyvoje (a také definovani podrobnosti nasazeni, provozu a ddrzby) tak, aby

zajiStovani funkéni bezpecnosti.

Pfi ndvrhu a vyvoji je tfeba splnit poZadavky (souvisejici s poZadovanou SIL) definované
v prislusnych standardech funk¢ni bezpecnosti. PoZzadavky na funkéni bezpecnost 1ze rozdélit
do dvou skupin:

* pozadavky na integritu vici systematickym poruchdm (hardware a software);
* pozadavky na integritu vii¢i ndhodnym poruchdm (hardware).
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PoZzadavky na integritu vici systematickym poruchdm maji kvalitativni formu. Cilem splnén{
kvalitativnich poZadavkl je minimalizace vyskytu systematickych poruch hardware a software.
Tohoto cile se dosahuje aplikovanim riznych postupti a opatieni v zavislosti na tolerovatelném
riziku (resp. poZadované SIL).

PoZadavky na integritu vi¢i ndhodnym poruchdm maji kvantitativni formu. Cilem splnéni
kvantitativnich pozadavk je ,,omezeni* vyskytu ndhodnych poruch hardware. Naplnéni tohoto
cile zahrnuje provedeni predpovédi pravdépodobnosti poruch hardware a porovnani vysledki
s pozadavkem na tolerovatelné riziko. Pokud neni poZadavek splnén, jsou nezbytné tpravy
designu (pfipadné redefinovdni podrobnosti nasazeni, provozu a udrzby), dokud neni
pozadavek splnén.

Konkrétni kvalitativni a kvantitativni poZadavky pro jednotlivé SIL jsou podrobné a obsdhle
definovany ve standardech funkcni bezpecnosti.

6.3 Hodnoceni dosazené SIL

Poslednim krokem je hodnoceni, jaké SIL bylo dosaZeno. Jde o proces dokazovani
(prokazovani), Zze poZzadavky souvisejici danou trovni integrity bezpecnosti (SIL) byly a jsou
splnény. Konkrétné se hodnoti (dokazuje) splnéni kvalitativnich pozadavka a kvantitativnich
pozadavki. V kontextu standardu IEC 61508 se jednd o odhad funk¢ni bezpec€nosti.

Podstatou prokdzani splnéni kvalitativnich pozadavkl na funkcni bezpecnost (resp. SIL) je
prokazat dodrZeni organiza¢niho uspotfadani, postupi, metod, opatieni apod.

Podstatou prokdazani splnéni kvantitativnich poZadavkl je prokdzat splnéni kvantitativnich
pozadavkl definovanych pro danou SIL. Pii tom se pouZivaji nejriznéjsi analytické metody
z oblasti spolehlivosti a bezpecnosti (napi. FMEA a FTA).

DosaZeni urcité urovné integrity bezpecnosti (SIL) ,,systému* se dokazuje:
* posouzenim nezavislou osobou (nezavislym posuzovatelem bezpe€nosti);
* nebo certifikaci SIL ,,systému*.

7  Metody analyzy v oblasti funk¢ni bezpecnosti

V dalSich ¢lancich v tomto sborniku jsou zminény dvé metody casto pouZivané v oblasti
funkéni bezpecnosti. Jedna se o metody FMEA a FTA. Nasledujici podkapitoly maji za cil
nasmérovat ¢tendre, ktefi nejsou podrobné obezndmeni s témito metodami.

71 FMEA

Analyza zpiisobii a dasledk poruch, oznacovand stru¢né jako FMEA (Failure Modes and
Effects Analysis) je strukturovand, kvalitativni analyza slouZici k identifikaci zptsobd poruch
systému a procesu, jejich pfi¢in a dasledkd. Analyza zpisobi, disledkt a kriticnosti poruch,
oznacovand strué¢n¢ jako FMECA (Failure Modes, Effects and Criticality Analysis) je logickym
roz§ifenim metody FMEA spocivajicim v tom, Ze jsou do ni zahrnuty prostfedky pro urceni
kriticnosti zpasobii poruch. Metoda FMECA nepifedstavuje samostatny zpusob analyzy
systému a procest, ale je pouze logickym rozsifenim metody FMEA [1].

FME(C)A (ddle jen FMEA) je metodou induktivni, kterd umozZiuje provadét kvalitativni
a kvantitativni analyzu bezpecnosti a spolehlivosti systému od nizs$i k vyS$$i drovni ¢lenéni
systému a zkoumd, jakym zplisobem mohou systémy na nizsi drovni selhat a jaky dasledek
mohou mit tato selhdni pro vySsi drovné systému [1].
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V oblasti funk¢ni bezpecnosti se pouziva tzv. konstrukéni FMEA (design FMEA). Nékdy také
nazyviana FMEA ndvrhu, kterd se pouZiva pro potieby analyzy systému, respektive technického
navrhu systému.

Provedeni FMEA piedstavuje logicky navazujici kroky, které 1ze rozdé€lit do tii ¢4sti:
* pfipravna Cast analyzy;
* vlastni FMEA jednotlivych prvki systému;
* vyhodnoceni analyzy.

Pti vlastni FMEA se, u kazdého prvku systému (na zvolené nejniZsi drovni) realizuji zejména
tyto zdkladni kroky [1]:

* identifikace zpisobl poruch prvku;

* identifikace dasledkt poruch;

* identifikace pficin poruch;

* identifikace metod detekce poruch a existujicich opatteni.

Pti provadéni FMECA se navic realizuji nasledujici kroky [1]:
» stanoveni zdvaZznosti kone¢nych dusledkl poruch;
* odhad pravdépodobnosti vyskytu;
* urcenf kriti¢nosti zplisobl poruch.
Tento zdkladni rozsah analyzy mize byt podle potteby rozsiten o dalsi kroky, v rdmci nichz se

budou ucelové identifikovat a analyzovat dalsi informace, potfebné pro posouzeni spolehlivosti
¢i bezpecnosti systému [1].

Jednotlivé kroky vlastni analyzy je nezbytné zaznamendvat do uspofadanych pracovnich
formuléit, piipadné s vyuZitim specializovaného software.

Vozidlo: FMECA Vypracoval:
Systém: Analyza zptisobu, disledkii a kriti¢nosti poruch Datum:

Y Popis | Zpisob | Dusledek | Dusledek | Zpusob | Intenzita | ZavaZnost | Kritinost

Rad. | Prvek funkce | poruchy | pro systém | na vozidlo | detekce | poruch dasledka poruchy Pozn.

Obr. 4: Priklad hlavicky formuldre FMEA [1]

Podrobné informace o jednotlivych krocich realizace analyzy lze nalézt ve standardech:
« CSNEN 60812 ed. 2 Analyza zptisobii a dasledki poruch (FMEA a FMECA);
e MIL-STD-1629 Procedures for Performing a Failure Mode, Effects and Criticality
Analysis;
* SAE J1739 Potential Failure Mode and Effects Analysis in Design (Design FMEA),
Potential Failure Mode and Effects Analysis in Manufacturing and Assembly Processes
(Process FMEA).

V Ceském jazyce jsou kvalitnim informaénim zdrojem vydané sborniky ze seminaitt Odborného
centra Spolehlivost zaméfené, mimo jiné, na metodu FME(C)A, napt.:
« 5.semindi: Uloha a aplika¢ni mozZnosti metody FMEA pii zabezpe¢ovani spolehlivosti;
e 28. semindf: Spolehlivost tradi¢ni i netradicni;
* 35. semindf: Analyzy spolehlivosti a bezpecnosti v praxi;
* 60. semindf: Prediktivni analyzy spolehlivosti a moZnosti jejich vyuZiti.
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72 FTA

Metoda analyzy stromu poruchovych stavli, oznacovana stru¢né¢ jako FTA (Fault Tree
Analysis), se dle [10] zabyva identifikaci a analyzou podminek a faktord, které zptisobuji nebo
mohou potencidlné zpisobit vyskyt nebo ptispivat k vyskytu specifikované vrcholové udélosti.

Metoda analyzy stromu poruchovych stavii (FTA) je deduktivni metodou a svym charakterem
patii mezi specidlni orientované grafy. Strom poruchovych stavii md podobu logického
diagramu, ktery zndzorfiuje logické vztahy mezi potencidlni vrcholovou udalosti (jevem)
a mezi pfi¢inami vzniku tohoto jevu. Pfi¢iny mohou byt v provoznich podminkach, v béZnych
ofekdvanych poruchdch prvki systému, v lidskych chybédch, v odchylkach (chybéach)
provoznich parametri prvka apod. Spravné zkonstruovany strom poruchovych stavi
reprezentuje (ilustruje) vSechny rozumné kombinace ,,neZddoucich® uddlosti (jevi), které
mohou vést ke vzniku specifikované vrcholové udalosti [1].

Pti aplikaci metody stromu poruchovych stavli 1ze pouZit dva zdkladni piistupy — kvalitativni a
kvantitativni [10]. Pfi kvalitativnim pfistupu se pravdépodobnost (Ci jiny ukazatel) udélosti a
faktort, které k ni ptispivaji (zdkladnich uddlosti), nebo jejich Cetnost vyskytu nesleduje. Tento
pristup je znam jako kvalitativni nebo tradi¢ni FTA. Druhy piistup je kvantitativni, pfi kterém
se pomoci FTA modeluje cely systém azdkladni uddlosti maji v modelu néjakou
pravdépodobnost vyskytu (¢i jiny ukazatel) stanovenou pomoci jinych metod nezZ FTA. V tomto
piipadé je konecnym vysledkem pravdépodobnost vyskytu vrcholové uddlosti béhem
definovaného casového intervalu [1].

Vlastni realizace analyzy ptfedstavuje provedeni jisté logické posloupnosti krokii, kterou lze
rozdélit do nésledujicich zékladnich ¢asti [1]:

e pfipravna Cast;

e definovani vrcholové udalosti;

* tvorba stromu poruchovych stavi;

» kvalitativni analyza stromu poruchovych stavi;

* kvantitativni analyza stromu poruchovych stavi;

* vyhodnoceni analyzy.

Ptiklad vytvotfeného stromu poruchovych stavi je uveden na Obr. 5.

Podrobnosti o jednotlivych krocich realizace analyzy 1ze nalézt ve standardech:
« CSNEN 61025 Analyza stromu poruchovych stavii (FTA);
¢ NUREG-0492 Fault Tree Handbook;
* NASA Fault Tree Handbook with Aerospace Application.

V Ceském jazyce jsou kvalitnim informaénim zdrojem vydané sborniky ze seminaitt Odborného
centra Spolehlivost zaméfené, mimo jiné, na metodu FTA, napf.:

* 35. semindf: Analyzy spolehlivosti a bezpecnosti v praxi;

* 60. semindf: Prediktivni analyzy spolehlivosti a moZnosti jejich vyuZiti.
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Obr. 5: Priklad stromu poruchovych stavii [1]

8 Zavér

Clanek je tieba chépat jako zdkladni Gvod do problematiky funkéni bezpeénosti. Clanek se
snazil informace podat co nejstru¢néji. AvSak, vzhledem ke komplexnosti problematiky

7 Wz

funk¢ni bezpecnosti, bylo tfeba nékteré ¢asti vysvétlit podrobnéji.

V ¢lanku bylo charakterizovano nebezpeci a riziko, byly popsdny zdkladni pojmy z oblasti
funkéni bezpecnosti a predstaveny zdkladni standardy obsahujici pozadavky na funkéni
bezpecnost. Ddle byly nastinény obecné principy zajistovani funkéni bezpecnosti v riznych
pramyslovych odvétvich. Na zavér Clanku byly stru¢né predstaveny dvé casto pouzivané
metody z oblasti funk¢ni bezpecnosti (FMEA a FTA).

Cely Clanek, a zejména kapitola Cislo 6 (Zajistovani funkéni bezpecnosti), stru¢né vyjadiuje
pohled autora na problematiku funkéni bezpecnosti. Autor nepopird, Ze jeho pohled je vyrazné
ovlivnén praktickymi zkuSenostmi z oblasti Zelezni¢niho primyslu.
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1. Introduction

The functional safety discipline in the automotive domain deserves a domain-specific
treatment. This led the leading experts in the industry to define the automotive-specific
functional safety standard, nowadays known as ISO 26262:2018. The principles originate from
the general standard IEC 61508:2010, still the automotive domain is specific in its mass
production as well as risk acceptance and role of the driver. The driver presence and other
factors lead the experts to consider the aspect of controllability and today, even widely used, it
is the most difficult factor of the risk evaluation since it should be based on a very good
understanding of the targeted drivers’ behavior. The original intention to incorporate the
controllability factor into the risk evaluation is questionable in the context of autonomous
driving systems, especially if the driver is not a human driver, but it is “replaced” by an
electric/electronic function. A brief overview of the automotive functional safety on the vehicle
level in terms of ISO 26262-2 and ISO 26262-3 is provided as well as its relation to the
conventional failure analysis methods like FMEA and FTA. Furthermore, the above-mentioned
influence of the development of the autonomous driving systems onto safety is commented
including the main challenges.

2. IS0 26262 as the main functional safety standard for automotive

2.1  Origin of ISO 26262 and its relation to its parent standard IEC 61508

Prior to the publishing of ISO 26262 in 2011, automotive industry had difficulties applying
the parent standard IEC 61508. The parent standard (see Figure 1), which was introduced in
1998 (first draft in 1995 as IEC 1508), is not domain-specific and thus also does not reflect
specific approaches of the automotive industry. IEC 61508 states, that in case there is a domain-
specific standard for functional safety, it shall be followed as a replacement of IEC 61508. Prior
to 2011, unfortunately, there was no such domain-specific standard for the automotive industry
and thus, IEC 61508 had to be applied. It posed certain difficulties, starting with the general
framework of deriving safety integrity levels (SIL), as IEC 61508 claims not to be domain-
specific, but its derivation of SIL is much more suitable for the needs of process industry instead
of mass production of road vehicles. Therefore, the publication of ISO 26262 had on one hand
a huge impact (in terms of additional effort and workforce) on the automotive industry, placing
new requirements on the development of automotive E/E systems, but on the other hand the
new domain-specific standard was a relief for every functional safety engineer bringing not
only automotive-tailored approaches, but also numerous practical examples and application
guidelines (most importantly the Part 10 of ISO 26262: Guidelines on ISO 26262 [2], [3]).
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IEC 61513 cocoo IEC 61131-6

Nuclear Sector \ / Programmable

Controllers

EN 50128 IEC 61800-5-2
Railway B IEC 61508 — Variable
Applications Speed Drives
IEC 61511 ISO 26262 IEC 62061
Process Industry Automotive Machinery
Avionics Machinery Medical Home
D0178, D0254 1SO 13849 IEC 60601 IEC 60730

Figure 1: Relation of IEC 61508 to domain-specific standards for functional safety [5].

2.2  Automotive specific approaches in ISO 26262

As already mentioned, the application of IEC 61508 in the automotive industry is not
satisfactory due to various automotive-specific approaches. Therefore, in this clause, three
examples of such approaches will be given including its resolution in the sense of ISO 26262.

The mostly appreciated automotive-tailored approach prescribed in ISO 26262 is the
consideration of vehicle controllability including its validation in the vehicle. The introduction
of controllability during safety goal (top-level safety requirements) derivation in the hazard
analysis and risk assessment (HARA) allows functional safety engineers to directly influence
the resulting safety integrity level (called ASIL in the sense of ISO 26262 = Automotive SIL)
by consideration of the controllability of a potential hazardous situation coming up from a
malfunction of a particular E/E system. More details on this approach will be given in Chapter
3.

Another example of an automotive specific approach is mapping of the safety activities
and work products as defined in ISO 26262 onto the V-model, due to the vast usage of this
development model in the automotive industry.

As a third example of automotive specific considerations in ISO 26262 in comparison with
its parent standard IEC 61508 can be a set of rules focused on distributed developments,
especially on the customer-supplier interface. Since in the automotive industry it is very
common to have very long supplier chains (sub-supplier, sub-sub-supplier, etc.), the standard
comprises a number of rules for the distribution of safety activities and work products defined
in ISO 26262 as well as other rules, e. g. with regards to safety assessments or safety audits.

3.  Overview of the safety lifecycle as required by ISO 26262

In this chapter, a very brief overview of ISO 26262, its definition of the safety lifecycle
consisting of a broad range of safety activities and work products, will be given.
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3.1  Safety lifecycle of ISO 26262 and timeline definition

As mentioned above, ISO 26262 is heavily oriented on the V-model (see Figure 2). Based
on the V-model, the standard defines safety activities and work products that have mutual
relations in the sense that one work product serves as a pre-requisite for another work product
(for example to create a functional safety concept, derived safety goals must be existing).
Although ISO 26262 does not prescribe any milestones or deadlines for individual work
products and/or activities (apart from stating that functional safety of a specific function has to
be achieved prior to its release to public roads), it is clear from its context that the safety
lifecycle of a product (e. g. vehicle stability system) necessarily have to start as soon as the
product is defined in its very early stage. Should the safety lifecycle start very late in the project,
there is a huge risk that necessary safety requirements cannot be respected with regards to the
system architecture or cannot simply be fulfilled due to the late stage of the project. Therefore,
to prevent costly changes in the late development stages (due to the advancing product
maturity), it is highly recommended to carry out the safety activities as soon as the necessary
inputs are available.

| 1. Vocabulary |

2. Management of functional safety

2-6 Safety management during the concept phase 2.7 Safety management after the item s release
and the product development for production

|2-5 Owerall safety management ‘

3. Concept phase 4. Product development at the system level roduction and operation

ation of product
nt at the system level

|3-5 Item definition 4-11 Release for produc Produciion l

4-10 Functional safety, b Operation, service
(maintenance and repair), and
decommissioning

|3-6 Initiation of the safety lifecycle

jon of the technical
nts

3-7 Hazard analysis and risk
ment

3-8 Funclional safety ‘
concept 5. Prod

hardh

tiation o
development al'tk
5-8 Specification
safely requireme

5-7 Hardware desigl

5-8 Evaluation of the h
architectural metrics

59 Evalu?bn of the safely. = .
}.liplralinns ua to random hal are unit testing

ailure: : - .
5-10 Hardware integration a Software integration and
testing ng i

unit design and
{e]g]

11 Verification of software safety
requiremeants

8. Supporting processes

8-5 Interfaces within distributed developmenis |8-10 Documentation

8-6 Specification and management of safety requirements [8-11 Confidence in the use of software lacls
8-7 Configuration managemeant [8-12 Cualification of software components
8-8 Change management |8-13 Qualification of hardware components
8-9 Verification |8-14 Proven in use argument

9. ASiL-oriented and safety-oriented analyses

9-5 Requirements decompaosition with respect to ASIL tailoring ] [8-7 Analysis of dependent failures |
9-8 Criteria for coexistence of elements | |9-8 Safety analyses |
I 10. Guideline on IS0 26262 I

Figure 2: Structure of ISO 26262:2011 [2].

The effort needed for performing required safety activities is proportional to the ASIL of
the corresponding safety goal. For instance, ASIL D safety goal requires the highest effort,
whereas ASIL A requires elevated effort, but still lower n comparison with ASIL C or D. But
regardless on the ASIL derived, for all ASILs it is necessary, that the company development
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has a certain quality level established, called QM (quality management) in the language of
ISO 26262. It comes from the fact that functional safety represents an additional “set of rules”
on top of the standard quality processes. Therefore, it is required to have established QM
processes on place as a basis for safety-relevant (meaning ASIL A, B, C or D) developments
(see Figure 3).

Additional “set of rules” am

ASILA/B/C/D
.

) |

Formal measures

e. g. safety case Established quality management

e. g. following qualification rules

s

Technical measures
e. g. HW monitoring

Methodical measures
e. g. hazard and risk rating

Figure 3: Means of risk reduction in the sense of ISO 26262 by considering additional “set of
rules” during the development where effort to maintain these depends on the ASIL.

ISO 26262 contains methodical, formal, technical as well as process requirements (see
Figure 3) which are grouped based on levels and parts of the V-model. Therefore, also the
upcoming clauses in this chapter are based on these parts, covering the following topics: overall
safety management, functional safety on the vehicle level, functional safety on the system level,
functional safety on the component level, supporting processes.

3.2 Overall safety management as per ISO 26262-2

The part 2 of ISO 26262 describes general safety activities and work products that are
required in every safety-relevant project, no matter on which level or how far in the supplier
chain. It addresses safety culture of a company, responsibilities with regards to functional
safety, project set-up, general planning and monitoring of safety activities as well as rules for
technical (so-called verification) and independent (so-called confirmation) reviews of selected
work products and rules for safety assessments and audits. It also addresses creation of a safety
case which contains all information gathered during the safety lifecycle and thus provides
evidence that the functional safety is achieved in the project in terms of ISO 26262. The
requirements in the part 2 as well as in other parts of ISO 26262 are dependent on the safety
goal with the highest ASIL, e. g. a safety assessment, checking achievement of functional safety
by a complete independent party, must be performed only in case of ASIL C or D (for lower
ASILs it is recommended, but not necessary). This scheme generates different effort in the
development for different ASILs.
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3.3  Functional safety on the vehicle level as per ISO 26262-3

The technical aspects of the functional safety start with the so-called item definition. The
item definition describes (by the means of the functional description, user interface, rough
vehicle architecture, interfaces to other items, performance, etc.) an item in scope of functional
safety. An item can comprise of one or more functions on the vehicle level (operable and
perceivable by its user) which might be distributed across several systems (sensing, controlling,
or actuating). Examples of a function might be road lightning by beam lights, screen wiping by
the car wipers, a cruise control function to assist the driver in terms of longitudinal vehicle
control or a stability control function to assist the driver in terms of keeping the vehicle on the
track.

The functions defined in the item definition are analyzed in the Hazard and Risk Analysis
(HARA). For that purpose, all possible malfunctions of the functions defined are listed. For
each of such malfunctions, all relevant vehicle operation situations are selected in which such
malfunctions could cause a hazardous event. For each of these combinations of a malfunction
with the relevant situation, an entry is created in the HARA. The corresponding situation is then
rated with regards to its probability (parameter E — exposure). For probabilities, typically OEM
catalogues of standard situations are used, where E parameters are already agreed on based on
statistics and expert judgement. The entry is further rated with regards to its worst-case severity
(parameter S) in case the hazard is not prevented by the affected traffic participants (so under
the assumption that the driver, pedestrians and further affected parties do not take any actions).
The third parameter is the controllability (parameter C), rating the traffic participant actions
possibly preventing or reducing the severity of the hazardous event (e. g. driver can brake,
pedestrian can run away). The controllability is the most difficult parameter to put rationale for
as it is not simple to prove statistically. Typically, an expert judgement made by a team of
experts is used on this place, to avoid subjective rating. In some cases, user surveys or studies
are made to statistically support the rating. The entry in the HARA then results in a safety goal
and the sum of all three parameters (E, C and S) results in an ASIL of the safety goal (see
Figure 4).
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Figure 4: ASIL evaluation based on E, C and S parameters.

Based on the safety goals and further parameters such as safe state, acceptance criteria
(tolerance) and fault tolerance time interval, derived in the HARA, the Functional Safety
Concept (FSC) is created. The FSC takes the vehicle and/or system architecture into account
and details the safety goals down to the level of detail of individual systems. This is practically
done by deriving functional safety requirements from safety goals and allocation of these
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requirements to the systems mentioned. The requirements derived within the FSC aim to reduce
risks by employing safety monitoring mechanisms and/or redundancies, prescribe system
degradation and warning concept in case of detected failures and the failure handling. At this
level, the FSC is detailed down to the level of systems, allowing further steps following ISO
26262-4 (most importantly the Technical Safety Concept).

The safety requirements need to consider any single-point E/E failure and — depending on
the ASIL rating — also multi-point failures. To achieve completeness in terms of the coverage
of all these failures by the safety requirements, verification activities are performed.
Verification is a mean of achieving technical completeness and correctness and since it is a
technical discipling, it involves technical experts. It involves multiple experts or a team of
experts who review each other’s statements. Since also the Failure Mode and Effect Analysis
(FMEA) is done in a team of experts who systematically analyze system architectures to find
causes and their effects, the FMEA is understood as a very important verification means for the
functional safety concept, especially for the single-point failures. In case of higher ASIL ratings
with dual-point or even multi-point failures being in focus, the FMEA is supported by the Fault
Tree Analysis (FTA).

The derived safety goals as well as the functional safety requirements shall be validated on
the right side of the V-model. For this purpose, e. g. fault injection tests are derived that validate
if the behavior is sufficiently safe and thus controllable by the driver. The validation of safety
goals is carried out in the vehicle.

3.4  Supporting processes and ASIL decomposition as per ISO 26262-8 and
I1SO 26262-9

ISO 26262, specifically its Part 8, also gives requirements onto development supporting
processes, e. g. change management, configuration management, documentation management,
re-use of components, tool qualification. These are however very similar or even referenced to
other quality management standards.

Furthermore, ISO 26262 allows ASIL decomposition at any level of the development
(vehicle, system, or component). For that purpose, independence between the decomposed
systems must be shown. That way, an ASIL D requirement could be for instance decomposed
to two ASIL B(D) requirements (in parentheses, the original ASIL prior to decomposition must
be given), see Figure 5.

ASIL D

N

ASIL B(D) ASIL B(D)

Figure 5: Example of an ASIL decomposition according to ISO 26262 Part 9.
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4. The impact of autonomous driving onto system safety

4.1  Safety beyond ISO 26262

ISO 26262 satisfies safety objectives with regards to malfunctions of E/E systems and
offers a very wide framework (or also “set of rules”) in order to treat systematic as well as
random failures with the goal of prevention of hazardous events (“accidents” in terms of road
vehicles). However, the application of ISO 26262 to upcoming systems of high complexity
under current development, comprising of various numbers of sensing, processing, and
actuation elements, is not satisfactory. Firstly, other domains (such as mechanics, hydraulics,
etc.) are not addressed in ISO 26262 — the standard states that safety requirements (no ASIL
though) shall be derived for such domains in case these interface the E/E systems in scope
of ISO 26262. Since most of the classical non-E/E domains were preceding E/E systems in the
vehicle development (e. g. combustion engine without electronic control systems, hydraulic
braking systems or mechanical chassis systems), assumption can be made that such systems are
safe enough by applying state-of-the-art methods and domain-applicable standards for quality,
reliability, and safety. However, sufficient safety of sensing systems in the way how they are
designed, how they should be understood and relied on by the driver (e. g. role of driver
assistance systems as E/E systems with the aim of supporting the driver) cannot be achieved by
application of ISO 26262 only. The following aspects are typical for the nowadays and future
electronic control systems of high complexity:

» Estimation of physical values instead of their measurement (some values even cannot
be practically measured and need to be estimated based on models that take other
physical values into account, e. g. road friction coefficient),

* estimation of the environment based on computer vision methods employing
probabilistic approaches and machine learning,

* control algorithms intended to control a system of which the simplified model is used
to define the control strategy in the algorithms implemented in the HW and SW.

The selection of the technology, the selection of the algorithm is therefore key to assuring
safety of such control systems. We can never guarantee a 100 % functionally safe system
(classical functional safety in accordance with ISO 26262), due to the nature of failure
occurrence (true for both systematic and random HW failures). Similarly, we cannot guarantee
a 100 % situational awareness of the autonomous driving systems (such safety objective is
called safety of the intended functionality). For both, the classical functional safety as well as
the safety of the intended functionality, we need to achieve reasonably low residual risks.

4.2  Controllability in the context of autonomous driving

Considering the classical functional safety domain, the autonomous driving has also a
strong influence on this discipline. Due to the absence of the driver in the ego vehicle, the
controllability factor relies on the traffic participants around the ego vehicle only. This typically
results in less controllability ratings and therefore higher ASILs, since the human controllability
and troubleshooting factor is removed. What might be controversial (however positive for the
safety), is that the E/E function replacing the driver cannot be used as rationale in the
controllability (the ISO 26262 in its current version does not include this influence). The E/E
functions meant to replace humans in autonomous cars can — depending on the situation —
perform better (in terms of failure rate) than humans, since humans are not failure free.
However, assuming sufficient independency between the human replacement E/E function and
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the function impaired by the failure, decomposition could be employed on the level of the safety
concept. An example is shown in Figure 6. The decomposition could only be used in case both
the decomposed paths fulfill the original requirement, i. e. prevent the partial brake loss from
turning into an accident. This can be for example provided by the following technical measures:
* The E/E function replacing the driver can detect the partial loss of brake and
compensate its effect on the stopping distance by increasing the autopilot (“driver”)
deceleration demand (e. g. 0,5 g instead of 0,2 g).
* The brake system can detect the partial loss of brake and compensate it by redirection
of the driver deceleration demand to a second (“fallback’) actuator.

Human driver Autopilot
HARA:
Partial loss of "  Driver presses brake Partial loss of 2 No human present
braking % pedal harder __\ braking % Pedestrian controll.
E4, 53 (>99%) 2 N\ E4, 53 negligible o
[ [
SAFETY GOALS:
4\‘1__ Prevent partial loss :‘1__ Prevent partial loss
5 of braking 5 of braking
ASILB ASILD
[
SAFETY CONCEPT:
v
Red.unda nt br.a ke Red.undant br_a ke = = Brake pressure
@) design to achieve € ) design to achieve a1 compensation
availability availability
ASILB ASIL B(D) ASIL B(D)

Figure 6: Controllability factor in autonomous driving systems.

4.3 Safe architecture in the context of autonomous driving

As mentioned in the previously, the lack of human driver in case of autonomous driving
systems leads to higher ASIL ratings compared to the conventional systems with human drivers.
Many essential functions in the conventional systems such as steering or braking are designed
in the way, that there is a mechanical backup in case they fail (due to an E/E malfunction). The
mechanical backup is part of the functional safety concepts of such functions. With autonomous
driving systems, there is no human driver who could push on the brake pedal or steering wheel,
which is a reason why the functional safety concepts of such systems cannot rely on any
mechanical backup. Such systems must remain operational within the E/E domain and need to
be designed in the way, that they are available. This means that the architecture of such system
must continue operating in case of E/E malfunctions. Since the E/E malfunctions leading to a
system non-availability due to their nature hardly reach target metrics defined in ISO 26262-5,
the architecture needs to incorporate redundancy concepts with levels of degradation. All that
at high speed, since losing control for several milliseconds can end up with a severe accident.
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4.4 Safety of the intended functionality (SOTIF) standard ISO/PAS 21448

As you might have noticed in the example with the compensation of the brake loss as a
requirement to the autonomous E/E function replacing the human driver, it would be irrelevant
in case the autonomous E/E function does not correctly perceive the situation in which it should
brake. It shall be designed in a way that it correctly understands its surroundings and deploys
brakes whenever that is required in the respective driving situation. The target for this “correct
understanding” is the failure rate of human drivers, 1. e. the function shall miss less “braking
evens” than an average human driver.

The SOTIF (Safety of the Intended Functionality) standard currently under development
(currently in the DIS stage), addresses these topics. It mainly addresses the following safety
issues in the design of automotive E/E systems interacting with environment (and thus also
other domains different from E/E):

* Performance limitations (of sensing or actuating elements),

e Limitations of the human/machine interface (HMI),

* Limitations caused by decisions algorithms, e. g. machine learning algorithms,
* Limitations with regards to the user interaction, e. g. foreseeable misuse.

Although ISO/PAS 21448 references many methods of ISO 26262, it is very different to
the functional safety standard. The main reason is the fact that in case of SW/HW development,
systematic and random failures might occur, and the failure propagation might be complex, but
it 1s still identifiable by the means of ISO 26262 (e. g. by the means of appropriate safety
analyses such as FMEA or FTA), whereas in SOTIF many “dormant” hazards in the intended
functionality are existing and are unknown by the time of its development. Therefore, the main
goal of ISO/PAS 21448 is to identify such failures and reduce the number of the unknown ones,
and of course reduce the number of known ones by design adjustments.

5. Conclusion

In this article, a very brief introduction to the functional safety according to ISO 26262 was
given, especially with focus on its automotive specific approaches. Thanks to this automotive-
specific standard, now even available in its 2" edition as ISO 26262:2018, safety engineers
have a clearly defined set of requirements that are to be applied on top of the established QM
processes. However, based on a simple example it was shown that ISO 26262 has certain
limitations, especially with regards to ADAS. In such systems, further approaches must be used
in addition to ISO 26262, to reduce risks resulting not only from the E/E systems malfunctions,
but also from its functionality insufficiencies. Such approaches are currently being developed
and established in the automotive industry. The newly published standard ISO/PAS 21448
might serve as an example, addressing performance limitations in the intended functionality
under the consideration of foreseeable misuse.
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Abstrakt

Druhé vydani normy ISO 26262 v roce 2018 pro oblast funk&ni bezpecnosti v automobilovém
prumyslu vyZaduje provést hodnoceni HW s vyuZitim cilové miry poruch Pmur (Probabilistic
Metric for random Hardware Failures). Norma velmi doporucuje vyuZit k tomuto tcelu analyzu
stromu poruch, avS§ak neuvadi Zddny konkrétni piiklad vypoctu. V ¢lanku jsou proto popsdny
vypocetni postupy s odvozenim a vysvétlenim matematickych vztahti pro rizné typy
architektur HW elektronickych systéml. Uvedené vztahy uvazuji vliv vicendsobnych poruch
a vliv self — testtli, avSak jsou relativné jednoduché. To umoziuje jejich vyuZiti i v ranych fazich
vyvoje HW, kdy se daji odekdvat Gasté zmény navrhu. Clanek s pfipojenou case study je tak
uréen nejen pro védce, ale predevSim pro vyvojafe elektronickych systémi kritickych
z hlediska bezpec¢nosti v oblasti v automobilového primyslu.

Kli¢ova slova: funkéni bezpecnost automobilu; ISO 26262; Pmur; analyza stromu
poruch, FTA, ASIL

1 Uvod

Podobné jako v jinych oblastech primyslu podil elektronickych systémi na konstrukci
automobilll neustéle roste. S tim tizce souvisi vznik a poZadavky na zavadéni oborovych norem
v oblasti funkéni bezpecnosti, které vychdzi z principii uvedenych v zdkladni norm¢ pro
funk¢ni bezpecnost EN 61508. V oblasti automobilového primyslu jde o jiz zavedenou normu
ISO 26262:2018 pro vozidla do hmotnosti 3.5 t, kde jednim z cilii této normy je upraveni
standardt pro hodnoceni dosazené tirovné Automotive Safety and Integrity Level (ASIL).

Standardnim poZadavkem pfi validact HW posuzovaného systému dle ISO 26262 je provedeni
kvantitativni analyzy s cilem prokdzat splnéni konkrétnich ¢iselnych hodnot v zdvislosti na
pozadované urovni ASIL ve dvou oblastech. Prvni oblast se tykd diagnostického pokryti, tedy
schopnosti dostate¢n¢ robustné a v€as diagnostikovat nebezpecné poruchové stavy systému.
Postupy pro oblast diagnostického pokryti jsou v ISO 26262 dobie popsdany a doplnény
ukdzkovym piikladem a usnadnuji tak orientaci vyvojaiim pfi praci. Proto v ¢lanku bude tato
problematika zminéna jen v rozsahu nutném pro pochopeni dalSich texta.
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Druh4 oblast se principidln¢ tyka dosazené spolehlivosti pouZitého HW feSeni. Norma ISO
26262 vsak nijak nespecifikuje vypocetni postupy nutné k prokdzani pravdépodobnosti
ndhodnych poruch HW, coz muiZe vést k potizim. Pouziti riznych vypocetnich postupti mize
vést k vzajemné neporovnatelnym hodnocenim dosazené drovné ASIL. Napft. v [1] je pro fidici
systém brzdy kalkulovdna maximalni pravdépodobnost poruchy systému, kdeZto v [2] vypocet
pracuje se stiedni hodnotou pravdépodobnosti poruchy. Dulsledkem je potlaceni jednoho

z dlivodl zavedeni ISO 26262, tj. moZnosti vzdjemného porovnani dosazené tirovné ASIL.

Vypocetni metody popsané v tomto pifispévku jsou zaloZeny na aplikaci kvantitativni FTA
analyzy [3]. V oblasti funkéni bezpecnosti je metoda FTA rozpracovédna dle standardi EN
61508 v [4], pro oblast automotive je zminéna v [Mader 5]. Pouziti FTA analyzy vede
k relativné jednoduchym vypocetnim vztahiim a zjednodusuje tak postupy nutné k provedeni
kvalitativni analyzy posuzovaného systému. Jednoduchost vypoctu je Zadouci zejména
v poc¢atecnich fazich vyvoje, kdy se daji ofekdvat Casté zmény v designu HW a nésledné
i zmény v konfiguraci vypoctu.

2 Dil¢i pozadavky normy ISO 26262

Cilové pozadavky na provedeni kvalitativni analyzy HW jsou popsdny [6]. Prvnim cilem
kvantitativni analyzy je prokdzat v zavislosti na pozadované trovni ASIL dostate¢né vysoké
diagnostické pokryti poruch. Vypocet diagnostického pokryti vychdzi z normou popsané
kategorizace intenzit poruch tvoficich prvk, jak ukazuji vztahy (1), (2) pfevzaté z normy [6].

A :ASPF +ARF +AMPF +AS (1)
Ampr = Amprpp + AnprL @)
kde:
Aspr - intenzita poruch pfifazend single-point poruchdm hardwaru[h™!']
ARF - intenzita poruch pfifazend rezidudlnim poruchdm hardwaru [h™']
AMPF - intenzita poruch pfitazend multiple-point poruchdm hardwaru [h™']
AmpE,DP - intenzita poruch pfifazend pozorovanym nebo detekovanym multiple-point poruchdm hardwaru [h™']
AwmpE,L - intenzita poruch pfifazend latentnim poruchdm hardwaru [h™']

Druhym cilem je prokazat dostate¢né nizkou pravdépodobnost vzniku nebezpecné poruchy
posuzovaného systému. Pozadavky souvisejici normy na cilovou miru poruch Pmur jsou
uvedeny v tab. 1.

Tab. 1 PoZadavky normy na cilovou miru poruch [6]

ASIL Random hardware failure target values
D <103
C <107
B <107
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U posuzovaného systému je nutné vypoctem prokdzat dosaZzené hodnoty Pmur a porovnat je
s pozadavky normy uvedenymi v tab. 1. Porovnanim se rozhodne, zda systém vyhovuje
poZadované urovni ASIL.

3 Vypocet Pvur

Norma ISO 26262, ¢ast 5 definuje Pvur jako stfedni pravdépodobnost poruchy ptipadajici na
hodinu provozu. Této definici odpovidd vztah (3).

Fave 3)
Pypr = t
kde:
Fave - stfedni hodnota pravdépodobnosti poruchy [-]
t - doba provozu [h]

V oblasti funkéni bezpecnosti redlné pracujeme s hodnotou pravdépodobnosti poruchy
prvki F(t) <<1 a samozfejm¢ i omezenou dobou Zivota prvku. Za téchto predpokladl je mozné
s dostate¢nou piesnosti pribeéh pravdépodobnosti F(t) odpovidajici exponencidlnimu rozdéleni
aproximovat piimkou a pravdépodobnost poruchy prvku F(t) je potom dédna vztahem (4).

F@t)=A [t >0, 120 (4)
kde:
F(t) - pravdépodobnost poruchy prvku [-]
A - intenzita poruch prvku [h]
t - doba provozu [h]

Potom pro Pmur definovanou vztahem (3) s vyuZitim uvedené aproximace ziskame nésledujici
vztahy:

1 (¢ 1
FAVG:—j (A-t)dt = =(1-t)
t), 2

()
At A
PMHF=?=Zz/1AVG (6)
kde:
Fave - stfedni hodnota pravdépodobnosti poruchy prvku [-]
AavG - stiedni hodnota intenzity poruch prvku [h!]

Ziskané rovnice (5) a (6) budou ddle vyuZity pfi detailni analyze vlivu diagnostického pokryti
na vypocet Pumur.
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3.1  Analyza vlivu diagnostického pokryti na Pyur

Dosud jsme ve vypoétu uvazovali intenzitu poruch A popsanou rovnici (1), ktera je sloZzena
s dil¢ich hodnot spojenych s diagnostickym pokrytim poruch prvku. To znamend, Ze Cast
poruch bude diagnostikovéna, zde konkrétné s intenzitou poruch Aspr a Ampr, pp a ¢ast poruch
bude nediagnostikovand s intenzitou poruch Arr a Ampr, L. Diagnostika poruch tzce souvisi
s pouzitim diagnostickych testi a jejich intervaly. Ne¢kterd Cast systému miiZze byt
diagnostikovdna kontinudln¢, jind ¢ast v ramci self-test pii startu vozidla az po situaci, kdy
testovani neni provddéno vibec. Je proto nutné upravit vztah (6), kde Pvur bude zdviset na
intenzit¢ diagnostikovanych a nediagnostikovanych poruch a posouzeni vlivu intervald
diagnostickych testil.

V ptipad€ pouziti automatického diagnostického testu predpokldddme, Ze diagnostikovany
prvek je v bezporuchovém stavu a pravdépodobnost poruchy v tento okamzik je proto nula. Po
provedeni testu pravdépodobnost poruchy narlstd s intenzitou poruch Aspr aZz do okamziku
provedeni dalSiho diagnostického testu v Case ¢, kdy pravdépodobnost poruchy bude Fspr(t), jak
ukazuje (obr.1). Vedle toho neni ¢ast poruch pokryta timto automatickym diagnostickym
testem, a proto nartsta pravdépodobnost poruchy Frr(t) s intenzitou poruch Arr az do okamziku
testovani v udrzbé v ¢ase 7. V extrémnim piipadé miZe doba T ptedstavovat celkovou dobu
Zivota prvku.

1 |
Frp(t) }
|
|
|
Fapn(t) | 1 ) ; |
huzpr ' [ -7 Py
| | | - - 1 - - |
| | | - 1 -~ |
= = ]
o 1t 2t 3t nt T Tih

Obr. 1 Vliv pouziti automatického diagnostického testu

Ke stfedni hodnoté pravdépodobnosti poruchy prvku Fave budou pfispivat dvé dil¢i hodnoty
pravdépodobnosti poruch. Prvni pfispévek Fspr(t) je od diagnostikované poruchy a druhy Frr(t)
od nediagnostikované poruchy. ProtoZe diagnostikované a nediagnostikované poruchy jsou
vzdjemn¢ disjunktni jevy, je moZzné dil¢i pravdépodobnosti poruchy s¢itat a Favg, je ddna vztahy

(D), (3).

_ p(SPF) (RF) 7

Faves = Eyye * + Fayg )
1 1 Aspr, ARe >0, 20 (8)

Fave,s zz't'ASPF +§'T'ARF

kde:

Fave,s - stfedni pravdépodobnost vzniku single poruchy prvku [-]

t - interval automatického diagnostického testu prvku [h]

T - interval udrzby zaméfené na detekci nediagnostikovanych poruch, piipadné Zivotnost prvku [h]

Diéle je dle poZzadavku normy nutno posoudit vliv vicendsobnych a latentnich poruch. Vznik
latentni, tedy prvni poruchy, neznamend bezprostfedni poruchu prvku, tato vznikne aZ
v okamZiku soubéhu s n€jakou dalsi poruchou jiného prvku, tedy druhou poruchou. U sloZitych
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systémi muze byt takovych kombinaci velmi mnoho a uloha se tak stdvd velmi obtizné
feSitelnou. Navic v ranych fazich vyvoje HW se daji ocekdvat i asté zmeny ndvrhu a slozity
postup vypoctu rozhodné neni Zadouci. ZjednoduSeni vypoctu dosdhneme tak, Ze zvédzime
logiku vzniku vicendsobné poruchy. Pfi vniku latentni poruchy (s pravdépodobnosti rovné
jedné, protoze porucha jiz nastala), je pravdépodobnost vzniku vicendsobné poruchy déna

pravdépodobnosti vzniku druhé poruchy.

Obdobn¢ jako v predchozim ptipadé predpokladdme pouziti automatického diagnostického
testu pro zjistovani vicendsobné poruchy. Na obr. 2 jsou zndzornény prubéhy pravdépodobnosti
vicendsobné poruchy Fwmpr, pp @ Fumpr, 1 za situace, kdy self-test je zaméfen i na pokryti
vicendsobné poruchy.

N
Fupr,L(t)

Fuerop(t)
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Obr. 2 Vliv vicendsobnych diagnostikovanych a nediagnostikovanych poruch
Protoze diagnostikované a nediagnostikované vicendsobné poruchy jsou vzdjemné disjunktni

jevy, je mozné dil¢i pravdépodobnosti poruchy scitat a pravdépodobnost poruchy Favg, m je
déna vztahy (9), (10).

_ ~(MPF,DP) (MPF,L) 9

Favem = Fayg ™"+ Fayg ©)
FAVG,M = E -t /‘{MPF,DP + E - T ' AMPF,L AMF'F, DP, A1\/IPF,L > O: t2 O (10)

kde:

Fave,m - stfedni hodnota pravdépodobnosti vicendsobné poruchy [h]

t - interval automatického diagnostického testu prvku [h]

Ampr,pp - intenzita diagnostikovanych nebo pozorovanych latentnich poruch prvku [h]

T - interval udrZby zamé&fené na detekci nediag. latentnich poruch, pfipadné Zivotnost prvku [h]

AmpE L - intenzita nediagnostikovanych latentnich poruch prvku [h]

Je nutné poznamenat, Ze uvedené zjednoduseni vypoctu bude hodnotit vliv vicendsobnych
poruch konzervativné. Skutecné dosazené hodnoty budou vzdy lepsi, ale tento defenzivni
ptistup miZe byt v ranych fazich vyvoje HW naopak ptinosem.

Spojenim modell jednotlivych a vicendsobnych poruch popsanych vztahy (9) a (10) ziskdme
sttedni hodnotu pravdépodobnosti Favg jednoho prvku (11).

1 1
Faye = > t - (Aspr + Ampr,pp) + ET *(Agr +* AmprL) an
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Dile je nutné rovnici (11) upravit ve smyslu definice Pvurdle vztahu (3), to znamena piispévek
od diagnostikovanych poruch délit dobou ¢ a podobné piispévek od nediagnostikovanych
poruch délit dobou 7. Ziskdme tak hledanou hodnotu Pvur danou vztahem (12).

Pyur = l[()LSPF + Ampr DP) + (Agr + Aupr L)] ~ Aave 12)
2 » »

Model Pmur jednoho prvku dle vztahu (12) je dostate¢né€ jednoduchy pro pouZiti v pocatecnich
fazich navrhu systému, kdy l1ze oCekdvat Casté zmény navrhu systému na drovni tvoficich prvka
(soucastek).

3.2  Vypocet Pvur soustav

Jednotlivé prvky, subsystémy nebo i celé systémy maji samoziejmé rtizné funkéni vazby,
a proto i riznou architekturu. Potom pravdépodobnost poruchy systému bude zdviset nejen na
pravdépodobnosti poruchy tvoficich prvki, ale i na architektuie systému. Prvky mohou byt
fazeny za sebou (sériova architektura), vedle sebe (paralelni architektura), tato problematika je
ve funkéni bezpecnosti zndma jako ,architektura HW®. V dal$i ¢4sti €lanku je ukdzano
odvozeni vztahi pro nejcastéji pouzivané architektury elektronickych systémua automobilt.

Architektura 1001 — sériova soustava

Tuto architekturu tvoii nejméné dva prvky A a B fazené sériové€ a jsou tedy vazany hradlem
OR. U sériové soustavy porucha jednoho prvku znamena poruchu celé soustavy. Sériova
soustava, sloZzend ze dvou prvkli A a B, je schématicky zndzornéna na obr. 3, kde TOP jev
predstavuje poruchu soustavy s architekturou 1001.

TOP 1001

Obr. 3 Architektura 1001 — schématické zobrazeni FTA

Vypoctu soustavy s architekturou 1001 provedeme s pouZzitim pravidla, Ze vyslednd intenzita
poruch soustavy je ddna souctem intenzit poruch tvoticich prvki (13).

21001 _ 44 4 9B (13)
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Dile, pokud zvazime pravidlo, Ze soucet stfednich hodnot je stfedni hodnota, miiZzeme do
vztahu (17) dosadit stiedni hodnoty intenzit poruch prvki A a B a ziskat tak stfedni hodnotu
intenzity poruch soustavy s architekturou 1001 danou vztahem (14).

1001 A B
Aave = Aave + Aave (14)

Jak bylo ukdzdno ve vztahu (12), hodnota intenzity poruch Aavc jednoho prvku odpovida
Probabilistic Metric for random Hardware Failures Pvur tohoto prvku. Potom dosazenim (12)
do vztahu (14) a zobecnénim pro soustavu tvofenou N prvky ziskame hledany vztah Pmur pro
soustavu s architekturou 1001:

N
1001 (15)
Pyur = z Pyur,
=1

Vztah (15) je velmi jednoduchy, protoZe staci secist hodnoty Pwmmur tvoricich prvki, coz je
vyhodné v pocate¢nich fazich ndvrhu systému, kdy 1ze o¢ekdvat Casté zmeény konfigurace.

Architektura 1002 — paralelni soustava

Tuto architekturu tvoii dva prvky fazené vedle sebe a jsou tedy vdzané hradlem AND. Porucha
celé soustavy nastane pii poruse obou prvkil. Schematicky soustava, sloZend ze dvou prvkii A
a B, zndzornéna na obr. 4, kde TOP jev predstavuje soustavy s architekturou 1002.

TOP 1002

AND

Obr. 4 Architektura 1002 — schématické zobrazeni FTA

Exaktni vypocet pravdépodobnosti poruchy paralelni soustavy, sloZzené ze dvou prvki, je dan
vztahem (16).

F(t) = F4(t) - Fg(D) (16)

kde:

F(t) - je pravdépodobnost poruchy soustavy 1002 slozené z prvkii A a B
Fa(t) - je pravdépodobnost poruchy prvku A

Fs(t) - je pravdépodobnost poruchy prvku B
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Dosazenim linedrniho pribehu distribu¢ni funkce popsané vztahem (4) do rovnice (16) ziskdme
pravdépodobnost poruchy soustavy dané vztahem (17). Déle integraci vztahu (17) ziskdme
sttedni hodnotu pravdépodobnosti poruchy soustavy s architekturou 1002, popsanou vztahem
(18).

Fi©) = (a4 ) (Ap 1) (17)

1002 1t 1 2
Figg =7 [ a0 Qo 00t =500 25 0
0

kde:

Favc'® - stiedni hodnota pravdépodobnosti poruchy soustavy s architekturou 1002
t - doba provozu soustavy

Aa, AB - intenzity poruch prvkd A a B

loo2

Soustava 1002 je tvofena dvéma prvKy s intenzitou diagnostikovanych poruch Aspr a Ampr, pp
a intenzitou nediagnostikovanych poruch Arr a Awmpr, .. Oba prvky jsou automatickym
diagnostickym testem testovdny s intervalem ¢ a nediagnostikované poruchy jsou zjiStovany
v intervalu T. Je tedy moZné stanovit stfedni hodnotu pravdépodobnosti vyskytu obou typt
diagnostikovanych a nediagnostikovanych poruch s vyuZzitim vztahu (18). Dosazenim intenzit
diagnostikovanych poruch prvki Aspr a Ampr, pp do (18) ziskdme vztah (19) a analogicky pro
nediagnostikované vicendsobné poruchy vztah (20).

1
FAll?g,ZDD = § t? - (A?PF + AIA\/IPF,DP) ’ (AEPF + AﬁPF,DP) (19)
1
Fivhy = 3 T2 - (Agp + Miprs) - (ARe + Aipr) (20)
kde:

F, Algg.?[, p - stiedni hodnota pravdépodobnosti diagnostikované poruchy soustavy architekturou 1002 [-]
F, ,}gg?D v - stiedni hodnota pravdépodobnosti nediagnostikované poruchy soustavy s architekturou 1002 [-]
ProtoZe diagnostikované a nediagnostikované poruchy jsou vzajemné disjunktni jevy, je mozné

jejich pravdépodobnosti s¢itat. S uvaZzenim vztahu (19) a (20) ziskdme vztah (21), déle tpravou
vztahu (20) ve smyslu definice Pmur ziskdme hledany vyraz (22) pro architekturu 1002.

1
FAII?(O;Z = § [tz ) (’1:54PF + AﬁPF,DP) ) (AgPF + AﬁPF,DP) +T?- (/1'131: + AﬁPF,L) (21)
' (AEF + AZPF,L)]

1
Fid¥# = 3 [t : (AéPF + AﬁPF,DP) : (A.gPF + /15\;/1PF,DP) +T- (AéF + /11'?4PF,L) (22)
: (/1211 + AﬁPF,L)]

V praxi se Casto setkdme se situaci, kdy oba prvky soustavy jsou totoZzné a maji proto i stejné
hodnoty intenzit poruch. Potom je moZné vztah (22) zjednodusit a ziskdme tak vztah (23).

—33-—



1
Fuifi = 3 [t ' (ASPF + AMPF,DP)Z +T- (ARF + AMPF,L)Z] (23)

Obecné€ architektura typu koom

Soustava s architekturou typu koom je sloZena celkem zm prvki a pokud je k prvka
v bezporuchovém stavu, je v bezporuchovém stavu celd soustava. MiiZzeme se tak setkat
s konkrétnim uspofdddnim architektury typu 1003, 2002 nebo 2003 apod. Kazd4 z uvedenych
variant md pro konkrétni ndvrh HW své vyhody, ale analyza vlastnosti téchto soustav napf.
z hlediska diagnostického pokryti je mimo rozsah tohoto ¢lanku. Proto se ddle omezime na
vypocet Pmur téchto soustav.

Vypocet Pumur soustav typu koom je mozné provést stanovenim poctu prvki, které musi byt
soucasn¢ v poruse, aby byla v poruse celd soustava. Tento pocet prvkll dian vztahem (24).

h=m-k+1 (24)
kde:
h - poCet prvki, které jsou soucasné v poruse
m - celkovy pocet prvki v soustaveé
k - pocet prvkil v bezporuchovém stavu v soustavé

Jak je ukdzano na obr. 5, soustava typu 2002 bude v poruse, pokud se porouchd jeden prvek,
potom h = 1 a soustava typu 2003 bude v poruse, pokud se soucasné porouchaji dva libovolné
prvky, potom h = 2.

TOP 2002 TOP 2003

2003

2 (%) () (3 (%

Obr. 5 Vznik poruchy soustav typu 2002 a 2003

Elektronické systémy velmi €asto pouZzivaji feSeni, kdy pouZité prvky jsou identické, napft. tii
identické snimace tvofi soustavu s architekturou 2003. Za piedpokladu pouziti identickych
prvki je sestaven vztah (25) s uvdZenim podminky, Ze soustava typu koom je v poruse, pokud
je soucasn¢ v poruse prave h libovolnych prvki.

1 t Ah'th_l
koom __ m L . h — 25
Fkoo _(h) tfo(/l Bt = ——— (25)
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Vztah (25) obsahuje kombina¢ni €len s ohledem na pocet kombinaci prvki, které zplisobi
poruchu soustavy. Napf. u soustavy 2003 existuji tfi kombinace poruch, jak ukazuje obr. 5,
poruchy dvojice (A, B), (A, C) a (B, C) a proto je nutné vztah (25) doplnit o kombinaéni ¢len.

Zobecnénim vztahu (25), a to pouZitim intenzity diagnostikovanych poruch Aspr a AmpE, pP
a intenzity nediagnostikovanych poruch Arr a Ampr, 1. a jeho tpravou v souladu s definici Pvur
obdrZime obecny vztah pro vypocet soustav typu koom (26).

1
P = (7:) . G+ 1) : [th_l - (Aspr + AMPF,DP)h + T (Age + AMPF,L)h] (26)

Doposud jsme uvazovali, Ze soustavy jsou tvofeny vyhradné prvky. V redlné praxi vSak misto
prvkli mohou byt pouZzity dalsi soustavy, tvofené mnoha prvky (soucdstkami). Napiiklad
soustava s architekturou 2002 osahuje misto dvou prvka dal§i dv€ soustavy s vnitini
architekturou typu lool. Vznikaji tak kombinované soustavy. Pro nejCastéji se vyskytujici
piipad, Ze prvky soustavy s architekturou koom jsou nahrazeny soustavami s architekturou typu
lool, je sestaven vztah (27). Do vztahu dosadime soucty intenzit poruch soucdsti tvotici jeden
kandl a mizeme pfimo vypocitat Pyue®°™ dle vztahu (27).

n h n h
m 1 _ _
Py = (h) m tht- (Z Aispr + Ai,MPF,DP) +Th - (Z Airr + Ai,MPF,L) ‘ (27)
i=1 i=

i=1

Vyse uvedené vztahy umoznuji relativn€ jednoduchy postup vypoctu kombinovanych soustav.

4 Zavér

V ¢lanku jsou popsany postupy vypoctu Probabilistic Metric for random Hardware Failures dle
standardii poZadovanych v ISO 26262:2018. Vypocet je proveden s vyuzitim FTA analyzy,
kterd je ve zminéné norm¢ uvedena jako velmi doporuc¢end metod. Vypoctové postupy jsou
zejména vhodné pro rané faze vyvoje elektrickych/elektronickych systémt, kdy se daji
ocekdvat Casté z mény nadvrhu HW. Odvozené vztahy jsou proto relativné jednoduché a jejich
praktické pouZziti nevyzaduje specializovany SW zaméfeny na fteSeni uloh z oblasti
matematické teorie spolehlivosti. Aplikace uvedenych postupti umoZznuje feSeni celé tady
prakticky pouZivanych architektur HW, a to jen s malym omezenim ptesnosti vypoctu.
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