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1 Uvod

Do soustavy ¢eskych technickych norem byla ptekladem prevzata EN 50126-1:2017 Railway
Applications — The Specification and Demonstration of Reliability, Availability,
Maintainability and Safety (RAMS) — Part 1: Generic RAMS Process. Tato norma nahrazuje
EN 50126:1999 (pozdé&ji pfeznacena na EN 50126-1:2006), proto je zadouci piiblizit odborné
vetejnosti podstatné zmény, ke kterym doslo pfi revizi normy.

S normou EN 50126-1:2017 souvisi norma a EN 50126-2:2017 Railway Applications — The
Specification and Demonstration of Reliability, Availability, Maintainability and Safety
(RAMS) — Part 2: Systems Approach to Safety. Jejim ptredchidcem byla technicka
normaliza¢ni informace CLC/TR 50126-2:2007, ktera zastarala. Je tedy tieba se podstatnymi
informacemi uvedenymi V norme seznamit a to 1 v ramci jeji vazby na EN 50126-1:2017.

Dalsim divodem, pro seznameni s obéma normami je i vyvoj v terminologii a jeji pouziti pti
¢eském prekladu obou norem. Obé normy jsou nyni v soustavé ¢eskych technickych norem
vedeny jako:

e CSNENS50126-1 ed. 2:2019 (33 3502) Drdzni zafizeni — Stanoveni a prokdzdini
bezporuchovosti, pohotovosti, udriovatelnosti a bezpecnosti (RAMS) — Cast 1I:
Genericky proces RAMS

e (SN EN50126-2:2019 (333502) Drdzni zarizeni — Stanoveni a prokdzdni
bezporuchovosti, pohotovosti, udriovatelnosti a bezpecnosti (RAMS) — Cast 2:
Systémovy pristup k bezpecnosti

Piispévek neni ur¢en k vykladu jednotlivych ¢lankdi normy. Pfedpoklada alesponi zakladni
obeznameni s problematikou RAMS draznich zatizeni, norem RAMS a souvislosti norem
RAMS s normami se vztahem ke spolehlivosti a funkéni bezpecnosti.

2  Normy RAMS a bezpecnost draznich zarizeni

Spolehlivost a bezpe¢nost drahy je z vrcholové trovné (mezinarodni a narodni) usmériiovana
legislativnimi poZadavky a néslednymi poZadavky dozorovych organt (draZnich uradd). Pro
jejich praktickou aplikaci do technického provedeni draznich zafizeni a procest jejich
zivotniho cyklu se aplikuji kodexy spravné praxe.

Pro jednotnost, vzajemnou porovnatelnost a uznatelnost draznich zatizeni jsou za kodexy
spravné praxe povazovany normy. Pfislusné mezindrodni standardy tedy jednotné upravuji
pozadavky na drahu jako celek a na jednotliva zafizeni drahy ato v dil¢ich oblastech, pro
kterou jsou normy koncipovany.



Q Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
ZKUSENOSTI S APLIKACi RAMS PODLE NORMY CSN EN 50126-x, 3. 12. 2019

Oblast spolehlivosti a bezpecnosti (RAMS) draznich zatizeni pokryvaji normy EN 50126-1,
EN 50126-2, EN 50128 a EN 50129, kter¢ vydava Evropsky vybor pro normalizaci
v elektrotechnice (CENELEC). Tyto normy jsou pfevzaty do soustavy Ceskych norem, viz
[1], [2], [3] a [4]. PficemzZ normy [1], [2], [3] jsou pievzaty piekladem, norma [4] je pievzata
bez piekladu.

Pro oblast bezpe¢nosti pak dale plati legislativni dokument Smérnice ¢. 2004/49/ES (smérnice
0 bezpecnosti Zeleznic) [5] a Provadéci nafizeni Komise (EU) ¢.402/2013 (o spolecné
bezpecnostni metodé pro hodnoceni a posuzovani rizik) [6] a Provadéci natizeni Komise (EU)
€. 2015/1136, kterym se méni nafizeni o spolecné bezpecnostni metodé¢ pro hodnoceni
a posuzovani rizik [7].

Tvorba téchto norem ma svoji historii a ndvaznost na jiné normy a legislativni dokumenty, viz
nasledujici prehled v tab. 1.

Tabulka 1. Prehled vydavani normativnich a legislativnich dokumentii

Rok vydani | Dokument

1995 predbézny navrh normy ENV 50126 (RAMS draznich zatizeni)

1998 IEC 61508 (funkéni bezpeénost — SIL, vyrobci a dodavatelé)

1999 EN 50126 (RAMS draznich zatizeni)

2001 EN 50128 (SW pro drazni fidici a ochranné systémy)

2003 IEC 61511 (funkéni bezpecnost — SIL, LOPA, navrhafi, projektanti a uzivatel¢)

2003 EN 50129 (drazni elektronické zabezpecovaci systémy — SIL)

2006 TR 50126-3 (navod pro pouziti EN 50126-1 pro RAM kolejovych vozidel)

2007 TR 50126-2 (ndvod pro pouziti EN 50126-1 pro bezpecnost — pro vsSechna
drézni zatizeni))

2008 TR 50126-3 (zména)

2009 Natizeni Komise (ES) ¢.352/2009 (spolecnd bezpecnostni metoda pro
hodnoceni a posuzovani rizik)

2010 IEC 61508 ed. 2 (funk¢ni bezpeénost — SIL, vyrobcei a dodavatelé)

2011 EN 50128 ed. 2 (SW pro drazni tidici a ochranné systémy)

2013 Provadéci natizeni Komise (EU) ¢. 402/2013 0 spole¢né bezpecnostni metodé
pro hodnoceni a posuzovani rizik

2015 Provadéci natizeni Komise (EU) ¢. 2015/1136 0 spole¢né bezpecnostni metodé
pro hodnoceni a posuzovani rizik (zména)

2017 EN 50126-1 ed. 2 (RAMS draznich zafizeni — genericky proces RAMS)

2017 EN 50126-2 (RAMS dréznich zatfizeni — systémovy pristup k bezpecnosti)

2017 IEC 61511 ed. 2 (funkéni bezpecnost — SIL, LOPA, navrhafi, projektanti
a uzivatel¢)

2018 EN 50129 ed. 2 (drazni elektronické zabezpecovaci systémy — SIL)
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V soucasnosti je pozornost sméfovana k tomu, jakym zpilisobem vyhovét pozadavkim
spolecné bezpecnostni metody CSM (Common Safety Method) pomoci implementace norem
RAMS pro drazni zatizeni.

3 Co nového prinasi CSN EN 50126-1 ed. 2:2019

Pavodni norma s oznaéenim CSN EN 50126:2001 byla postupné ménéna dil¢imi
nepodstatnymi dopliiky. Proto se pfi posuzovani zmén porovnava nejnoveéjsi vydani normy
S normou puvodni.

3.1 Zaméreni

Zakladni zaméfeni normy zlistava stejné. Jedna se o procesni normu, tedy normu, ktera cili na
fizeni procesi za ucelem konzistentniho pfistupu k fizeni bezporuchovosti, pohotovosti,
udrzovatelnosti a bezpe¢nosti oznacované zkratkou RAMS.

Proti pfedchozimu vydani se uvadi, ze norma EN 50126 je soucasti uplatnéni IEC 61508
Vv zelezniénim sektoru. Naplnéni pozadavkll této evropské normy spoleéné s pozadavky
dalsich vhodnych norem je dostate¢né pro to, aby nemusela byt prokazovano naplnéni
pozadavkli normy IEC 61508.

To je velmi dulezita pasaz s ohledem na navaznost EN 50128 a EN 50129, které se zabyvaji
SW a HW strankou funkéni bezpecnosti. Lze z toho jednoznacné vyvodit, Ze prokazani
SIL podle EN 50129 neni bez implementace EN 50126-1 relevantni. Jinymi slovy feceno,
neni uznatelné ve smyslu prokazani SIL dle IEC 61508.

3.2 Porovnani struktury

Clenéni normy do kapitol ziistiva v zasadé porovnatelné. V novém vydani piibyla
kap. 4 (Zkratky) a tak doslo posunu v ¢islovani kapitol proti pfedchozimu vydani normy.
Nové byla pfidana kap. 8 vénovana ditkazu bezpecnosti. Déle doslo vSak k pfesunu casti textl
mezi kapitolami, napt. v kapitole 6 (dfive 5) vénované managementu RAMS. Rovnéz cast
informaci uvadénych v piedchozim vydani normy CSN EN 50126 byla presunuta do
CSN EN 50126-2 v ramci nového pojeti normy. V obou vydanich normy jsou kapitoly
podrobné strukturovany a popsany a to pomoci podkapitol a odstavcl s jednoznacnou
¢iselnou identifikaci.

Lépe je formulovéana kap. 5 (v pfedchozim vydani kap. 4) tykajici se RAMS obecné a to
zejména v Casti zabyvajici se rizikem. Informace tykajici se posuzovani rizika jsou pojaty
obecné a piiklady kategorizace a hodnoceni rizika jsou pfesunuty z normativni ¢asti do
informativni ptilohy.

Nasledujici kap. 6 (diive 5) se tykd managementu RAMS drahy/Zeleznice zaloZeného na
zivotnim cyklu systému. V novém vydani je tato kapitola mnohem propracovangjsi s diirazem
na dokumentovani procest, na jejich verifikaci a validaci a na nezavislé posouzeni
bezpecnosti. Podstatnad zména je v etapach zivotniho cyklu systému, viz tab. 2.
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Tabulka 2: Prehled etap Zivotniho cyklu systému

Etapy podle CSN EN 50126:2001

Etapy podle CSN EN 50126-1 ed. 2:2019

1. Koncepce

. Koncept

2. Definice systému a podminky pouziti

. Definice systému a provozni souvislosti

3. Analyza rizika

. Analyza rizika a jeho ohodnoceni

4. Pozadavky na systém

. Specifikace systémovych pozadavki

5. Rozdéleni pozadavkil na systém

6. Navrh a zavedeni

. Navrh a implementace

7. Vyroba

. Vyroba

8. Instalace

. Integrace

9. Validace systému

1
2
3
4
5. Architektura a rozdéleni pozadavki na systém
6
7
8
9

. Validace systému

10. Pfejimka systému

10. Ptijeti systému

11. Provoz, udrzba

11. Provoz, tdrzba a sledovani vykonnosti

12. Sledovani vykonnosti

12. Vytazeni z provozu

13. Modifikace a regenerace

14, Vytazeni z provozu a likvidace

Kap. 7 (dtive 6) se zabyva zivotnim cyklem RAMS. Zde dochazi ke zménam v souladu se

zménami v etapach zivotniho cyklu systému.

Kapitola 8 se zabyva problematikou ditkazu bezpecnosti. V ptfedchozim vydani normy nebyla
tato problematika samostatnou kapitolou fesena.

Plvodni i nové vydani normy obsahuje informativni pfilohy. DoSlo ke zmén¢ v tématu pfiloh,
ptipadné¢ ke zménam u piiloh stejného tematického zaméfeni. Piehled pfiloh je uveden

v tab. 3.
Tabulka 3: Prrehled informativnich priloh

Prilohy podle CSN EN 50126:2001

Ptilohy podle CSN EN 50126-1 ed. 2:2019

A | Struény nastin specifikace RAMS -
ptiklad

A | Plan RAMS

B | Program RAMS

B | Priklady parametrii pro Zeleznici

Priklad parametrt pro drahy

C | Kalibrace matice rizika a kategorie piijeti
rizika

D | Priklady nékterych principi pfijeti
rizika

D | Pokyny k definici systému

E | Odpovédnost v ramci procesu RAMS
béhem Zivotniho cyklu

ZZ | Vztah mezi touto evropskou normou

a zdkladnimi poZzadavky smérnice EU
2008/57/EC
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3.3  Terminologie

Nové vydani normy piinasi podstatné Sirsi rozsah termint a definic. V pfedchozim vydani
bylo pouzito 45 definic. Nové vydani obsahuje 83 definic. Je to disledek vyvoje norem
souvisejicich se spolehlivosti, funkéni bezpecnosti a rizikem. Z téchto norem jsou pak
definice piebirany do procesni normy EN 50126-1.

Nové vydani opustilo pojem program RAMS a nahradilo jej terminem plan RAMS. Projevuje
se tendence rozdélovat planovani RAMS na planovani RAM a planovani bezpecnosti.
Ziejm¢ v souvislosti stim, ze ve firemni praxi jsou c¢asto management bezpecnosti
a management RAM odd¢leny.

Pokud jde o pieklad normy do ceského jazyka, Ize konstatovat vyrazné vyssi odbornou
uroven piekladu terminii spojenych se spolehlivosti a posuzovani rizik.

4  Co nového prinasi CSN EN 50126-2:2019

Prvnim pfedchtidcem této normy byla technicka zprava CLC/TR 50126-2 [8] z roku 2007.
Nebyla piejata do CSN jako technickd normalizaéni informace a tak nema smysl s ni
porovnavat nové vydanou CSN EN 50126-2:2019. Proto je Vv nasledujicich provedeno jen
zakladni sezndmeni s normoul.

4.1 Zaméreni

Norma CSN EN 50126-1 se zaméfovala na management RAMS v obecngj§im pojeti. Jeho
soucasti je proces fizeni bezpecnosti. Pro podporu procesu fizeni bezpecnosti je ur¢ena norma
CSN EN 50126-2, ktera uvadi navody a metody pro bezpecnost.

4.2 Struktura

Tato evropska norma se skladd z hlavni ¢asti (1 az 11) aptiloh A, B, C, D, E, F, G a ZZ.
PoZadavky definované v hlavni ¢asti normy jsou normativni, zatimco pfilohy jsou
informativni.

Po uvodnich kapitolach normy nasleduje kap. 5, kde je popsan proces bezpecnosti. Proces je
popsan na zaklad¢é obecnych principu, které jsou doplnény upfesiujicim vysvétlenim z oblasti
dréznich zafizeni.

V kap. 6 je pojednano o prokazani bezpe€nosti a procesech pfijeti ditkazu bezpe€nosti pro
dany systém. Dikaz bezpecnosti je podrobnéji specifikovan pro genericky produkt, pro
generickou aplikaci a pro specifickou aplikaci. Je uveden ptiklad zavislosti mezi dikazy
bezpecnosti a vztah mezi diikazy bezpecnosti a architekturou systému. Pro diikaz bezpe¢nosti
je stanovena odpovédnost za fizeni dikazu bezpeCnosti v zavislosti na vztahu mezi
zucastnénymi stranami.

Dilezita je kap. 7, ktera se zabyva organizaci a nezavislosti roli pfi fizeni bezpecnosti a to
Vv zéavislosti na etapach Zivotniho cyklu systému. Stanovuje miru nezavislosti na projektovém
manazerovi pro projektanta, verifikdtora, validatora a nezavislého posuzovatele
bezpecnosti ISA (Independent Safety Assessor).

Kap. 8 pojednava o posouzeni rizik. Je zpracovana velmi systematicky a navodné&, od analyzy
rizik az po prijeti a posouzeni rizik. V souladu s CSM za kritéria pfijeti rizika uznava:
— pouziti kodexu praxe CoP (Code of Practice),
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— pouziti referen¢niho systému,
— pouziti explicitniho odhadu rizika.

Dale jsou zde uvadény pro piipad pouziti explicitniho odhadu rizika postupy a piiklady pro
pfipustnou intenzitu rizik THR (Tolerable Hazard Rate).

Specifikace pozadavki na bezpecnost systému je metodicky vysvétlena v kap. 9. Pficemz
pozadavky na bezpecnost jsou kategorizovany jako:

— pozadavky na funk¢ni bezpecnost,

— pozadavky na technickou bezpecnost,

— pozadavky na bezpecnostni souvislost.

Specifikace pozadavki je doprovéazena vysvétlujicimi piiklady.

Kap. 10 se zabyva rozdélenim pozadavkil na integritu funkéni bezpecnosti pro elektronické
a neelektronické architektury. Pro elektronické systémy je dédn ndvod na alokaci funkéni
bezpecnosti prostiednictvim alokace troven integrity bezpecnosti SIL (Safety Integrity Level)
a piipustné intenzity nebezpe¢i TFFR (Tolerable Functional Failure Rate). Integrita
bezpe¢nosti pro neelektronické systémy je feSena prostiednictvim uplathovani kodexu
praxe CoP. Oba piistupy jsou vysvétleny na ptikladech.

Postupy pro navrh a implementaci uvadi kap. 11a tykaji se provedeni analyzy nebezpeci,
ktera zahrnuje analyzu pficin, upfesnénou identifikaci nebezpeci a analyzu spole¢nych pficin.

Pokud jde o informativni ptilohy A, B, C, D, E, F, G a ZZ, jejich stru¢nou charakteristiku
podava nasledujici ptehled.

Ptiloha A — seznamuje se zakladnimi kritérii piijatelnosti rizik dle metody ALARP, GAME
a MEM.

Ptiloha B — uvadi postupy odvozeni hodnoty THR pomoci statistiky poruchy a nehody.
Ptiloha C — prezentuje navod pro ptidélovani SIL.

Ptiloha D — popisuje metody rozdéleni bezpecnostnich cili. V ramci téchto metod uvadi
ptiklady vypoctu THR redundantnich systém.

Ptiloha E - zabyvd problematikou spole¢né chyby piti kvantifikaci, kdy dochazi
K nespravnému kombinovani Cetnosti poruch s pravdépodobnosti a pouziti vzorci mimo
rozsah jejich pouzitelnosti.

Ptiloha F — prezentuje metody pro bezpe€nostni analyzu a jejich pouzitelnost.

Ptiloha G — specifikuje kli¢ové role pro systém bezpecnosti a jejich odpovédnost. Specifikace
se tykd role pro projektanta, verifikatora, validatora, nezavislého posuzovatele bezpecnosti
a projektového manazera.

Priloha ZZ — udava vztah mezi touto evropskou normou a zakladnimi pozadavky smérnice
EU 2008/57/EC o interoperabilité zelezni¢niho systému ve Spolecenstvi.
4.3  Terminologie

V této normé plati terminy a definice uvedené v CSN EN 50126-1. Pokud jde o pieklad
normy do ¢eského jazyka, l1ze konstatovat uspokojivou turoven piekladu termind spojenych se
spolehlivosti a posuzovani rizik.
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Zavér

Z uvedeného piehledu je ziejmé, ze CSN EN 50126-1 ed. 2:2019 a CSN EN 50126-2:2019
jsou Vv porovnani s jejich ptedchidkynémi vyzralejs$i a vice konzistentni. Pro odborniky
poskytuji dobife Ccitelné a pochopitelné navody, jak nastavit procesy, role, pravomoci
a odpovédnosti pii fizeni RAMS. Znacnym piinosem je jejich navazani na smérnice EU
tykajici se CSM a TSL
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Poznatky z certifika¢niho procesu draznich zarizeni

doc. Ing. Martin Leso, Ph.D.
CVUT v Praze — Fakulta dopravni.
e-mail: lesomart@fd.cvut.cz

1  Uvod

CVUT v Praze, Fakulta dopravni prostiednictvim samostatného pracoviité ,,Certifikadni
organ pro vyrobky pii Fakulté dopravni' se vénuje &innosti posuzovani bezpe&nosti
zelezni¢nich zabezpecovacich zafizeni od roku 1998. Hlavnim pfedmétem posuzovani jsou
zelezni¢ni zabezpecCovaci systémy a v poslednich letech rovnéz fidici systémy kolejovych
vozidel. Za dobu piisobeni v této oblasti se vyrazné zmeénila jak technologie pfedmétnych
zafizeni (zejména masovy prechod k elektronickym systémim s SW programovanim), tak se
rovnéz zpiisiiovaly pozadavky a kritéria posuzovani bezpecnosti. Zasadni zlom pftiSel po roce
2000, kdy byly aplikovany normy fady CSN EN 5012x°. Zavedeni téchto norem vyzadovalo
zménu piistupu ke zpusobu dokladovani bezpecnosti zafizeni u vyrobcil i provozovatell
systému a zaroven klade nové pozadavky na posuzovatele bezpecnosti. Protoze v oboru
zelezniéni zabezpeCovaci techniky nebyly principy fizeni kvality a fizeni bezpeénosti
zavadéné normami CSN EN 5012x dosud systematicky aplikovany, jednd se o zasadné
prilomové obdobi vdaném oboru. Piispévek se bude zabyvat hlavnimi aspekty
a souvislostmi v procesu posuzovani draznich systémt, zejména z pohledu posuzovatele
bezpecnosti draznich zabezpefovacich systémil.

2  Historie schvalovani Zelezni¢nich zabezpecovacich zarizeni

Schvalovani Zelezni¢nich zabezpeCovacich zafizeni je provadéno jiz od samotného pocatku
vzniku zelezni¢nich zabezpecovacich systému. Pocatky nezavislého hodnoceni a posuzovani
bezpec¢nosti Zelezninich zabezpefovacich systému je mozné spatfovat jiz pfi masovém
nasazovani mechanickych a elektromechanickych zabezpecovacich zafizeni na ptfelomu
19. a 20. stoleti. Pocatkem 50. let 20. stoleti se zapoCaly masové nasazovat reléové systémy.
Pro tyto systémy nebyly zpocatku definovany jednoznacné postupy pro posuzovani
a hodnoceni. Protoze slozitost a rozsah téchto systémil vyrazné naristaly, zahy se ukdzalo, ze
samotnd zkouSka zafizeni pfi jeho aktivaci je nedostacujici. Hlavnim divodem je skutecnost,
ze 1 reléové zafizeni je jiz sloZzeno z velkého mnoZstvi soucastek na bazi relé, ptipadné
elementarnich elektrotechnickych prvki, pozdéji také polovodicovych prvki, u kterych je
nutné uvazovat rovnéz poruchové stavy jednotlivych komponent. Proto pocatkem 70. let
minulého stoleti byla ve VUZ zpracovéna interni smérnice, ktera podrobné definovala postup
schvalovani téchto technologii. Tato smérnice byla vychozim dokumentem pro oborovou
normu ON 34 2606, ktera po roce 1989 byla pfevedena na TNZ 34 2606. Norma zavedla

! Pro subjekt CVUT v Praze - Certifikaéni organ pro vyrobky p¥i Fakulté dopravni bude dale pouzivana zkratka
COV FD.

* Pro zjednoduseni textu bude dale pouZivano oznaceni CSN EN 50 12x pro soubor norem CSN EN 50 126, CSN
EN 50 129 a CSN EN 50 128.
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detailni postup, tzv. ,,Rozbor bezpecnosti funkce®, ktery slouzil k dolozeni toho, Ze navrzeny
systém nezahrnuje piedpokladand bezpecnostni rizika. Postup byl zalozen na zakladnich
ptedpokladech jednonasobnych poruch, zapojeni obvodi na staly proud, katalog poruch
soucastek — definovani seznamu prvkili a definovani jejich uvazovanych poruch, které musely
byt v ramci ,,Rozboru bezpecnosti funkce* uvazovany, tj. predpokladaji se pouze poruchy
Z tohoto katalogu. Na zaklad¢ tohoto postupu musel vyrobce piedlozit vysledek rozboru
funkce nezavislému schvalovateli, kterym bylo pracovisté VUZ, od roku 1998 rovnéz
pracovisté Fakulty dopravni CVUT v Praze. Technické schvéleni probihalo na zakladé
povéreni Ministerstva dopravy k provadéni prohlidky a zkousky dle §47 Zakona o drahach.
Provadéni ,,Technického schvaleni“ bylo ve smyslu vynosu ,,Schvalovani Zzelezni¢nich
zabezpetovacich systémi pro CD%, zvefejnéném ve Véstniku CD ¢&. 4. ze dne 28. 2 1997.
Postup umoznoval dolozeni analyzou, Ze systém je schopen za definovanych podminek
vykonavat bezpecnou funkci. Mylné se vSak ptredpokladalo, ze dodrzenim tohoto postupu
podle vySe uvedené normy je prokdzano, Ze zafizeni je absolutné bezpecné, neboli Ze nemuze
selhat. N¢které ptipady nehodovych udalosti vSak také toto tvrzeni vyvracely, coz potvrdil
napt. v roce 1974 Ing. Karel Kulle ve své disertacni praci zabyvajici se ,,Analyzou
bezpecnosti a spolehlivosti zelezni¢nich zabezpecovacich zafizeni®. Na zakladé vyhodnoceni
nehod na zelezni¢nich zabezpeCovacich zafizenich pocinaje rokem 1953 az 1974 bylo
zjisténo, ze jednou za cca 1100000 hodin doslo k fatalnimu selhani zabezpecovaciho
zafizeni.

Prvni elektronické zabezpecovaci zafizeni bylo uvedeno do provozu vroce 1978
v Zelezni¢nim uzlu Goteborg ve Svédsku. Pozdgji se pocaly masové nasazovat systémy na
bazi mikroprocesori s SW vybavenim. Soucasné se zménou technologie musel byt zménén
ptistup k dokladani a posuzovani téchto systémt,, nebot’ dosavadni pfistup zalozeny na
»Rozboru bezpecnosti funkce™ nelze z divodu odlisné technologie a koncepce systémul
aplikovat. Novy pfistup vychazi z pravdépodobnostniho pfistupu zaloZeného na modelech
spolehlivosti, aplikaci procest fizeni kvality a procesu fizeni bezpecnosti zahrnujici analyzu
rizik.

Zasadni zménou vyplyvajici z aplikace novych piistupii Vv souvislosti se zavedenim
pozadavkil dle normativi CSN EN 5012x je pro vyvojafe skute¢nost, Zze kromé& popisu
kone¢ného navrhu feSeni zafizeni (jak bylo obvyklé u reléovych systémil), je nutné
dokladovat veskeré Cinnosti a postupy provadéné béhem vyvoje a navrhu. Zaroveil musi byt
aplikovan U¢inny systém fizeni jakosti zaruc€ujici jednotny a definovany pfistup k navrhu
a vyvoji systému. Proces hodnoceni se diky tomuto pfistupu nyni jizZ nemiiZe zabyvat pouze
konkrétnim vyslednym technickym FeSenim daného zarizeni, ale musi se zabyvat rovnéz
posouzenim vSech procesii, které byly pouzity pro vysledné reSeni. To klade naroky také
na management vyrobct, ktefi musi implementovat pozadavky do internich postupi navrhu
a vyvoje. Rovnéz kvalifikace hodnotitelli bezpecnosti jiZ musi mimo odbornou kvalifikaci
Vv oboru také zahrnovat schopnost hodnotit systémy kvality a procesy fizeni navrhu a vyvoje.
Je vSak nutné konstatovat, ze Zelezni¢ni zabezpecCovaci technika neni v tomto pfistupu
ojedinélou oblasti, postupné¢ ke stejnému procesu navrhu i hodnoceni dospély vSechny
primyslové obory, u kterych je nutné doklddat urovenn bezpecnosti. Mimo jiné to doklada
skuteénost, Ze soubor norem pro drazni zatizeni CSN EN 5012x vychazi z normativil fady
CSN EN 61508 pro Funkéni bezpecnost elektrickych /elektronickych / programovatelnych
elektronickych systémt souvisejicich s bezpecnosti, které jsou pouzivany v dalSich
primyslovych oblastech.
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3 LEGISLATIVNI RAMEC HODNOCENI BEZPECNOST

Aplikace norem fady CSN EN 5012x vyzaduje zcela jiny piistup z pohledu legislativy, ktera
ma zajistit jednotné a jednoznacné prostiedi definujici pozadavky pro vSechny zainteresované
strany. Navic se vyrazné zacal uplatiiovat vliv Evropského spolecenstvi prosazujici zatizeni
spadajici pod tzv. ,Soucasti evropského Zeleznicniho systému®, tedy v pripadé
zabezpecovacich zafizeni zejména systémy ERTMS/ETCS.

V soucasné dob¢ je legislativa pro schvalovani zelezni¢nich zabezpecovacich zatfizeni a jejich
uvadéni do provozu oSetiena Zakonem o drahach ¢. 266/1994 Sb., kde je obsazen §47 pro
urcend technicka zatizeni (UTZ) a §49b pro systémy, které jsou soucasti evropského
zelezni¢niho systému.

Technickd zptsobilost posuzovana dle §47 je feSena v odstavci 2), ktery je naplnén
Vyhlaskou MD ¢. 177/1995 Sb. V této vyhlasce je v 3. odstavci stanovena povinnost, aby
pfed uvedenim UTZ do provozu, aby byla schvélena jeho zplsobilost k provozu, kterou
»schvaluje drazni spravni urad vydanim prikazu zpusobilosti“. Ve 4. odstavci je definovano,
ze ,,...drazni spravni Gfad vyda pritkkaz zplsobilosti ur¢ené¢ho technického zatizeni na zaklade
technické prohlidky a zkousky...“, ktera je feSena Vyhlaskou MD ¢. 100/1995 Sb. Ta vsak
definuje obecné pozadavky na provadéni prohlidky, zkousky a pravidelné revize, technickou
dokumentaci, stanovuje ¢asové lhlity pro provedeni revizi apod., nove je v reakci na Natizeni
Komise (ES) €. 352/2009 doplnén pozadavek na hodnoceni rizik. Vyhlaska se vSak nezabyva
dolozenim nezéavislého hodnoceni bezpeénosti v souladu s normami CSN EN 5012x.

Podminky pro konstrukci, vyrobu a provoz uréenych technickych zafizeni a jejich
konkretizaci stanovuje provadéci predpis. V piipadé systémil, které nejsou soucasti
evropského zelezni¢niho systému je platna zejména vyhlaska MD ¢. 177/1995 Sb., kde v ¢asti
§23, odst. 2) stanovuje povinnost, aby ,,byly navrzeny, dimenzovany, provedeny a jistény tak,
aby tuto svoji funkci plnily spolehlivé pii vSech provoznich stavech zafizeni i1 pii vSech
poruchovych stavech zplisobenych uvazovanymi poruchami“. To musi byt provedeno
definovanymi normami, mezi kterymi jsou mimo jiné rovnéz uvedeny normativy
CSN EN 5012x.

Vliv Evropského spolecenstvi na tuto oblast neni pouze v zavadéni jednotnych systémi fizeni
a zabezpeceni (ERTMS/ETCS) ale ma dopad rovnéz na uroven zavedeni jednotné metodiky
pro posuzovani rizik na Zeleznici vyplyvajici ze smérnice Evropského parlamentu a rady
¢. 2004/49/ES a nasledné Natizeni Komise (ES) ¢. 402/2013, je zavedena tato problematika
do procesu uznavani zpusobilosti zafizeni formou ,,Zpravy o posouzeni bezpecnosti®. Tato
zprava pozadovand dle metodického pokynu DUCR? je vSak zpravou posuzujici rizika,
zejména Vv souvislosti uvaddénim systéml do provozu, nikoliv komplexnim hodnocenim
bezpecnosti zafizeni v rozsahu, v jakém je predpokladaji normativy CSN EN 5012x. Proto
tato legislativni iprava fesi pouze jisty segment nasazeni systémi do provozu a do jisté miry
muze zpusobit zasadni nedorozumeéni, ze bezpecnost zafizeni je schvalena ,,pouze®
posouzenim rizik. Skutecnost je vSak opacnd, posouzeni rizik je nutnou podminkou
k definovani bezpe¢nostnich pozadavku zafizeni, jejichz naplnéni musi byt potvrzeno
komplexnim hodnocenim bezpeénosti v souladu s normativy CSN EN 5012x.

Jednoznacny pozadavek na provedeni posouzeni bezpecCnosti nezavislym hodnotitelem
bezpecnosti definuje pouze SZDC,s.0., ve své Smérnici €.34 z roku 1997. Jedna se

* DU = Drazni ufad Ceské republiky
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0 smérnici, kterd definuje podminky, za jakych mlze byt nové zatfizeni uvedeno do provozu
na zelezni¢ni dopravni cesté ve vlastnictvi statu. Tato smérnice kromé definovaného procesu
zavadéni novych vyrobkll v oblasti zabezpecovacich zafizeni a detailnich pozadavkl na
dolozeni dokumentace definuje v Clanku 12. Pozadavky na ,,Zpravu o hodnoceni bezpeé¢nosti
vyrobku“. Smérnice se zabyva zejména doloZenim pozadavki podle normy CSN EN 50129,
pfiGemZ nefe$i urovenn doloZeni kritérii podle normy CSN EN50126. S ohledem na
pozadavek CSN EN 50129, kap.5.2, kde je jednoznaéna souvislost snutnosti vyhovéni
procesu fizeni kvality v souladu s pozadavky CSN EN 50126-1, zd4 se ptisobnost pozadavkii
této normy byt jednoznacné zahrnuta. V praxi tomu vSak nebyva a fada vyrobct se snazi tuto
normu obejit pouze plnénim pozadavki CSN EN 50129.

V ¢&lanku 13 smérnice SZDC &. 34 jsou definovany pozadavky na samotn¢ hodnotitele
bezpecnosti vyrobku. Jako hlavni pozadavek je uvedeno, ze ,,SZDC uzna za hodnotitele
bezpecnosti vyrobku jen takové subjekty, které jsou:*

a) pravnickou osobou pro provadéni technickych prohlidek a zkousek UTZ dle §47 odst. 4
zéakona ¢. 266/1994 Sb., o drahach, nebo

b) autorizovanou osobou pro systém fizeni a zabezpeceni dle natizeni vlady ¢. 133/2005 Sb,
nebo

c¢) certifikaénim organem splitujicim pozadavky CSN EN 45011(nové CSN EN 17065
a CSN EN 17021) pro vyrobky zelezni¢ni zabezpecovaci a sd€lovaci zafizeni; Evropsky
Zelezni¢ni systém, subsystém fizeni a zabezpeceni (kod SKP 31.62.11).

Kvalifikace dle a) je dostacujici pouze pro posuzovani jednodusSich systémii, reléovych
a elektronickych (nikoliv ucelenych rozsahlych systému, jako je napi. elektronické stavédlo,
elektronické piejezdové zabezpecCovaci zatizeni, apod.)

Kvalifikace dle b) a c¢) umoziuje plné provadéni posuzovani shody s pozadavky norem
CSNEN 5012x a daldimi normativy a piedpisy souvisejici se viemi zabezpedovacimi
systémy. Prakticky této podmince vyhovuji hodnotitelé VUZ — Notifikovana osoba
a COV FD.

Vyhodu takto definovaného pozadavku na kvalifikaci Hodnotitele bezpecnosti je mozné
spatiovat predevSim v tom, Ze ¢innost hodnotiteli je pfimo kontrolovatelna zavedenym
a osvédcenym procesem Certifikanich organil, jejichZ postupy a vykon ¢innosti jsou pod
piimou kontrolou Ceského institutu pro akreditaci o.p.s. (CIA). Timto je zajiiténo, Ze je
vyuzZivan stejny proces posuzovani a hodnoceni, ktery je obvykly v zapadnich evropskych
zemich a je v soucasné dob¢ obvykly také v ptipad¢ interoperabilnich systému.

Bohuzel soucasny stav ustrnul na polovicni cesté tim, Ze Smérnice €. 34 vyzaduje pouze
piedlozeni ,,Zpravy o hodnoceni bezpecnosti vyrobku*, nikoliv ,, Certifikdat shody vyrobku*“.
Zasadni problémem pro Certifikacni organy je v tom, Ze ¢innosti provadéné pod akreditaci
CIA lze provadét pouze postupem, ktery je ukonéen vydanim ,, Certifikdtu shody vyrobku*
nikoliv pouze ,,Zprdvou o hodnoceni bezpecnosti“. To by vSak znamenalo, Ze Zzadatel
(vyrobce) by musel pozadat o Certifikaci vyrobku, v€etné plnéni dalSich kritérii souvisejici
s Certifikaci vyrobkil dle obecné platnych postupl certifikace, coz je v soucasné dob¢ bez
pfesné legislativy nafizujici vyrobclim dodrzeni tohoto postupu prakticky nemozné. Lze vSak
dolozit (zkuSenostmi na pracovisti COV FD), ze v ptipadé¢ hodnoceni vyrobki, neni tento
proces vyrazné slozitéj§i ani nakladnéj$i oproti dosavadnimu smluvnimu vztahu na
vypracovani Zpravy o hodnoceni bezpecnosti.
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Pies veskeré snahy naseho pracovisté u viech zainteresovanych stran (SZDC, ACRI, MD CR)
se dosud nepodarilo sjednat pokrok v tom, aby byl povinny standardni proces Certifikace
vyrobkd, jehoz nedilnou soucasti je rovnéz Zprava o hodnoceni bezpecnosti.

Tento stav bohuzel neumoznuje vyuziti v§ech kladnych piinost, které¢ dle mého nézoru proces
Certifikace vyrobki pfinasi. Jako hlavni vyhody Ize uvést nasledujici:

e Jednotnost postupt, kritérii a pozadavki vSech Hodnotiteli bezpecnosti — to ma
vyrazny piinos pro vSechny zainteresované strany jak po strdnce vécné, tak
I ekonomické.

e Uznatelnost Certifikati shody mezi jednotlivymi Certifikatnimi organy — vyrazny
prvek zabraiujici monopolu ,,jediného* hodnotitele v daném stat€¢. Umoziluje rovnéz
snaz$i piistup na zahrani¢ni trhy pro vyrobce, nebot proces uznavani Certifikatu je
celoevropsky uznavanym procesem.

e Pravidelné¢ dozory Certifikatnim orgdnem u vSech vydanych Certifikati — v ramci
ro¢nich auditd systému jakosti daného vyrobku umoznuje trvale sledovat a prokazovat
shodu vyrobkd, ptipadné jeho vhodnost k pouziti, coz ma vyrazny dopad na funkcnost
a pouzitelnost vyrobki predevsim pro provozovatele, ale ma slouzit i vyrobciim ke
zlepSeni kvality stavajicich i novych vyrobk.

Argumentem vyrobcl zabezpecovacich zafizeni proti procesu Certifikace vétSinou byva
obava z vys$i ceny, slozitosti a naro¢nosti tohoto procesu. Lze v§ak konstatovat, ze tyto obavy
nejsou z pohledu COV FD opodstatnéné. Stavajici procesy hodnoceni bezpe¢nosti na nasem
pracovisti probihaji piesné podle postupti, které by byly aplikovany i1 v ptipadé Certifikace
vyrobkd. Hodnotici zprava bezpec¢nosti je vzdy nutnym mezistupném k udé€leni Certifikatu
shody. Odlisnost v piipadé Certifikace je ddna spiSe formdlnimi a procesnimi zalezitostmi
spocivajicimi ve vydani Certifikatu a posléze dozoru (pravidelny ro¢ni audit systému kvality)
nad vydanym Certifikdtem. NavySeni narocnosti praci a tedy cCasové i finan¢ni stranky
takového posuzovani jsou dle mého nazoru minimalni. Pfinosy takového procesu jsou vSak
zfejmé 1 pro vyrobce, chape-li tento proces jako pozitivni podnét ke zlepSeni vlastniho
procesu a svych vyrobki.

Kritéria na posuzovatele bezpe¢nosti jsou definovany jednoznacné piedev§im ve vztahu
k posuzovani interoperabilnich systému, kterych je dosud ale v rozsahu posuzovani systémi
na Zeleznici vyrazné minimum. Zde musi byt splnény poZadavky na tzv. Autorizovanou /
Notifikovanou osobu, jejichZ posuzovani zpusobilosti spada pod kompetenci tfadu UNMZ*.
Pro systémy, které patfi mezi soucdsti evropského Zzelezni¢niho systému, jsou zavazné
postupy definované v TSI®> pro CCS®. Zavedeny proces je feSen jako posouzeni shody
definovanymi moduly (certifika¢nimi postupy) na zakladé pozadavkii, mezi kterymi jsou
mimo technickych specifikaci v§echny normativy CSN EN 5012x. V ¢eském legislativnim
prostiedi jsou pozadavky na posuzovani shody feseny Vyhlaskou ¢. 352/2004 Sb., o provozni
a technické propojenosti evropského zelezni¢niho systému. Proces posuzovani shody je
zajistovan autorizovanymi/notifikovanymi osobami ve smyslu zakona ¢.22/1997 Sb.
V soucasné dobé dochazi vtéto oblasti k zasadni zmeéné€ diky novym pozadavkim

* UNMZ = U¥ad pro technickou normalizaci, metrologii, a statni zkuebnictvi

> TSI = Technickd specifikace pro interoperabilitu

® CCS = Control command systém, ktery je tvofen &sti tratovou (umisténou v infrastruktufe) a mobilni
(umisténou na vozidle)
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ptichazejicim z Evropského spoleCenstvi a bude od 6/2020 aplikovadn novy systematicky
pristup definovany EURA’

Lze konstatovat, ze proces hodnoceni bezpecnosti, ktery by zajistoval kompletni naplnéni
normativu CSN EN 5012x neni v CR dostateéné legislativné osetien. Navzdory tomu procesy
hodnoceni bezpecnosti ve smyslu CSN EN 50129 jsou zajistovany za tUcelem naplnéni
pozadavkt SZDC, s.0., av§ak pouze formou ,,Zpravy o hodnoceni bezpeénosti jejiz vydani
vSak nespadd do plsobnosti akreditace Certifika¢nich organii pro vyrobky. Zavedenim
obdobného procesu Certifikace vyrobkt i na zatizeni UTZ — elektronické systémy, které musi
plnit pozadavky norem CSN EN 5012x by bylo prospéiné viem zainteresovanym stranim
avedlo by ke zvySeni urovné¢ prokazani parametr Zzelezni¢nich zabezpecovacich
zafizeni a tim také ke zvyseni jejich rovné bezpecnosti.

4 Problematické body pri posuzovani shody — kritéria hodnoceni

Aplikace norem CSN EN 5012x piinesla zasadni zménu ve zptsobu dokladani vyrobku ze
strany vyrobcil 1 zptisobu posuzovani jednotlivych kritérii hodnotiteli bezpecnosti.

Z pohledu vyrobct musi byt podle pozadavkli norem dokladdan cely proces navrhu a vyvoje,
tedy nepostacuje jiz pouze deklarace vysledného feseni a obhajeni jeho funkcnosti. Stézejni
pro doloZeni bezpe¢nosti zafizeni jsou ustanoveni CSN EN 50129 kap.5 tzv. ,,Ditkazu
bezpecnosti“, ktery tvoii pozadavky v kap. 5.2 — Doklady o fizeni jakosti, kap. 5.3 — Doklady
o fizeni bezpecnosti a kap. 5.4 — Doklady o funkéni a technické bezpecnosti. Z téchto
kapitol je dale odkazovdno na plnéni pozadavki podle normativi CSN EN 50126-1
a CSN EN 50128.

4.1  Problematika p¥istupu K navrhu a vyvoji

Zasadnim problémem se jevi jistd zména ve filozofii pojeti vyvoje a navrhu, kde navrh a
vyvoj musi postupovat podle pozadavki Zivotniho cyklu definovaného v CSN EN 50126-1.
Proces vyvoje podle norem CSN EN 5012x striktné postupuje od navrhu koncepce, definice
systému a jeho pouziti ke stanoveni jednotlivych odivodnénych pozadavkii. Az nasledné se
vyvojar dostava k feSeni samotného technického problému tj. navrhnout HW a SW feSeni.
Tento pfistup byl a stale je pro fadu technickych pracovnikd velmi velkym zvratem v jejich
mysleni (zejména pro ty zkuSenéjsi, kteti jiz tvofili redlné navrhy pied platnosti téchto
normativll), protoze dosavadni pfistup spocival spiSe v navrzeni feSeni a v piipadé jeho
uspokojivého funkéniho vysledku jeho nasledné zdokumentovani.

4.2  Problematika Fizeni bezpecnosti a analyzy rizik

Po celou dobu Zivotniho cyklu musi byt aplikovan také cyklus fizeni bezpecnosti. Ten po
vécné strance piedevSim spociva v pribéiném hodnoceni moZnych nebezpeci a z nich
vyplyvajicich rizik. V této fazi se fada technickych pracovnikd dokdze orientovat jiz lépe,
opatfeni k jejich zamezeni. Normy vSak pozaduji, aby tento proces byl formalizovan tzv.
procesem analyzy rizika, pouzivali se strukturované zaznamy jako napi. ,zdznam
0 nebezpeci“ ktery musi mit doloZeny vypocty a analyzami. NaStésti jiz v dneSni dobé¢ je tato
oblast pokryta fadou pomocnych nastroji pro feSeni FTA ¢i FMEA analyz a situace se po

"EURA = European Union Agency for Railways (Evropsky drazni trad)
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vécné strance zlepsSuje. Prevlada vSak nadale nepochopeni v rozsahu uvazovanych rizik, ktera
norma CSN EN50126-1 uvadi jako piiklady véetné daldich obecnych rizik piimo
nesouvisejicich s konkrétnim vyrobkem. Zarovei tato oblast miize byt vyrazn¢ komplikovana
skutecnosti, ze jsou v poslednich letech feseny tzv. generické systémy, jejichz konkrétni tcel
nasazeni a snim spojenych nebezpeéi a znich vyplyvajicich rizik dopfedu obtizné
analyzovatelna.

Rovn&Z velmi problematickou kapitolou se jevi proces piifazeni a stanoveni urovn& SILS.
V tomto norma CSN EN 50126-1 dava piiklad mozného pfitazeni kritéria akceptovatelnosti
rizik. Neni vSak jednoznacné definovan vztah mezi identifikovanymi riziky, jejich
ohodnoceni (je mozné pouzivat kvalitativni 1 kvantitativni modely stanoveni odhadu rizik)
a jejich mirou pfijatelnosti pro konkrétni ptipad vyrobku a jeho pouZziti.

Jako nejveétsi uskali v naplnéni pozadavki norem CSN EN 5012x je mozné v této souvislosti
povazovat legislativni nestanoveni ,, Orgdnu pro otazky bezpecnosti“. Tento organ je uvadén
v norméach CSN EN 5012x jako stéZejni subjekt, ktery definuje a vymaha naplitovani zejména
bezpec¢nostnich pozadavkii. Mimo jiné definuje a odsouhlasuje bezpecnostni cile, bez kterych
jakakoliv analyza rizik a rozhodnuti tykajici se poZzadované tGrovné bezpecnosti prakticky
pozbyvaji smysl. Dle zvyklosti to byva instituce na Grovni Drazniho Gfadu, nicméné soucasné
pojeti fizeni bezpecnosti toto zcela nenapliiuje. Chybi tedy podle mého nazoru aktivné
provadény proces Fizeni bezpe&nosti na Grovni uZivatele daného vyrobku (napi. SZDC) a
dozorujicich organti stanovujicich bezpeénostni standarty (DU CR), které by mély poskytnout
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a aktivné tidit vSechna relevantni rizika a spolupracovat na pfijeti rizik novych technologii.

Neexistence jednoznacnych kritérii pro pfijeti rizik poté bohuzel vede k ryze ucelovému
(marketingov¢) stanoveni pozadavkid na bezpecnost a to SIL=4, jakozto nejvyssi miry
bezpeénosti definovand normativy. Césteéné totiz pieziva dojem tzv. ,Absolutni
bezpecnosti®, prestoze soudasny piistup definovany normativy CSN EN 5012x zavadi
pravdépodobnostni piistup stanoveni a prokazani bezpecnosti. V praxi byva vétSinou pouzit
argument, ze ,,vice bezpecné to jii udélat nejde, proto jsme nemohli délat vic a jinak*.
BohuZel stim je ¢astecn€ eliminovan fadny proces stanovovani rizik. Tento fakt je vSak
irelevantni s ohledem na to, ze analyza rizika ma odhalit potencialni zdroje nebezpeci a z nich
vyplyvajici rizika, kterd ve svém disledku mohou znamenat zasadni zménu v definovani
bezpecné funkce a piipadné jeji realizace. Bohuzel marketingové se pozaduje dané ¢islo SIL,
¢im vyssi tim lepsi pro prodej. Vyrobce poté piendsi na sebe veétsi zodpovédnost, nez mu
piislusi a provozovatel ,slepé” duvéfuje, Ze systém se ve vSech situacich zachova, jak
ocekava.

4.3  Problematika nezavislého posuzovani bezpecnosti

Z pohledu posuzovatele bezpecnosti je hlavnim cilem a pfedmétem provedeni na vyrobci,
provozovateli 1 dodavateli nezavislého posouzeni naplnéni pozadavki jak norem
CSN EN 5012x, tak dal$ich normativii a piedpisii provozovatele, legislativy apod. Tato
¢innost, ackoliv by se zdala nadbyteCnou a zbyte¢né¢ komplikujici a prodrazujici vyvoj
zafizeni, je ve skuteCnosti dal$im kontrolnim mechanismem, ktery ma minimalizovat
pravdépodobnost selhani systému nebo jeho nevyhovujici chovani. Rada zkuSenosti
pramenici i zjinych oborQ, napi. letectvi nebo vesmirného programu, ukazuje, Ze pro

W

zamezeni zejména systematickych chyb (tedy chyb zapticinénych zejména lidskou chybou pfti

¥ SIL = Safety Integrity Level (Uroveri bezpeénosti definovana jako tolerovatelna mira selhani bezpe&nostni
funkce systému za 1hodinu provozu)
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vyvoji, navrhu ¢i vyrob¢ systému) je jednim z velmi G¢innych mechanismi nezavislého (na
vyvojovém tymu i samotném vyvojovém procesu) posouzeni. Nejedna se piitom o standardni
verifikacni nebo valida¢ni procesy, které maji svoje definované postupy a jsou zaclenény do
procesu vyvoje.

Pii aplikaci normativi CSN EN 5012x vyvstava velkd otazka zptasobu hodnoceni navrhu
bezpecnych systému.

Postup a pfedmét Cinnosti hodnotitele bezpecnosti je definovan v predmétnych norméch
CSN EN 5012x. Vychozi normou pro vsechny elektronické zabezpelovaci systémy
je CSN EN 50129. Tato norma v kapitole 5. definuje ,,Podminky pro uznani a schvaleni
bezpecnosti®, které¢ musi byt dolozeny definovanou formou jako tzv. ,,Dikaz bezpecnosti®.

Zasadni otdzkou je metodicky zplsob posuzovani jednotlivych kritérii pozadavkii norem ci
dalSich zasad technického navrhu. Dlouhodobé spatiuji v oboru dva rtzné pfistupy
zavedenych posuzovatelii bezpecnosti v CR.

Prvni, d4 se fici tradi¢ni, vychazi z historického pfistupu, kde se zejména posuzovatel
zamétfuje na technické zajisténi bezpe€nosti ndvrhu a velmi detailné posuzuje technické
aspekty navrhu a odhalovani moznych bezpecnostnich rizik. Mnohdy jsou kladeny ndvrhari
pozadavky na dolozZeni rozboru bezpecnosti funkce tak, ze musi dolozit, Ze dana hypoteticka
(posuzovatelem bezpecnosti nadefinovand) nebezpecnd situace v navrhu “nikdy nemiiZe
nastat. Takovy pfistup sice umoziuje posuzovateli hluboce proniknout do velké urovné
navrhu, avSak je otdzkou, jaké ,,pokryti“ vSech moznych chyb v ndvrhu lze timto detailnim
pohledem odhalit a vyfesit. Piistup tolik nedavé aspekty na dodrzovani formalnich pozadavka
norem. Aspekty zivotniho cyklu jsou provéfovany posouzenim systému kvality vyrobce, ve
kterém by mél byt zahrnut rovnéz proces fizeni bezpecnosti. Vyvojarim tento ptistup do jisté
miry vyhovuje, protoZe jsou tzv. ve svém oboru a zabyvaji se vyhradné technickymi dikazy,
které jsou schopni fesit a ovliviiovat.

Druhy pfistup, ktery aplikuje COV FD, vychazi z kritérii pozadavkl na certifikacni organy
podle normativu CSN EN 17065. Pozadavkem na hodnoceni je jednoznaéné stanoven kritérii
hodnoceni, které musi byt vS§em Zadatellim o certifikaci dopfedu a jednoznacn€ zndmy a musi
byt aplikovany nediskrimina¢nim zptisobem. Proto pii posuzovani bezpecnosti vyrobku jsou
jednotlivé poZadavky definovany na zakladé¢ normativi anebo legislativou definovanych
dokumentli a proces posuzovani bezpecnosti je veden s cilem prokazat shodu se vSemi
relevantnimi kritérii podle normativii. Pfi posuzovani bezpecnosti je snaha dodrZzet formalné
jednotlivé pozadavky, vici kterym musi byt prokdzana shoda naplnéni vSech relevantnich
pozadavka.

BohuZel souasné normy, zejména CSN EN 50126-1 trpi pomérné vysokou neurditosti az
nesrozumitelnosti jednotlivych poZadavki. Je to danou castené znacnou obecnosti pro
pouziti na vSechny drazni systémy. Vyrobce maji zejména potiZze s naplnénim pozadavka
Vv pfipadé malych jednotcelovych a specifickych prvkil v systémech. PoZadavky norem se
jevi jako obtizné Skalovatelné podle rozsahu projektu. Navic k nepochopeni jednotlivych
ustanoveni a pozadavka pfispiva fakt, ze kritéria pfirozené¢ zahrnuji cely Zivotni cyklus
vyrobku, ktery je u zadatele feSen na mnoha urovnich struktury firmy. Bohuzel zodpovédnost
za ,,zajisténi schvéleni* ma vétSinou navrhaf, v lepSim piipadé projektovy manazer. COV FD
se proto snazi vétSinu systémovych otdzek tykajici se nastaveni procesti navrhu a vyvoje fesit
systematicky vramci auditi systému kvality vyrobce. Stézejni je identifikovat procesy
navrhu a vyvoje, které jsou zavedeny u vyrobce a jsou ve shodé s pozadavky CSN EN 5012x
azaroven jsou implementovany do jeho funkéniho systému fizeni kvality dle
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CSN EN ISO 9001:2016. Tento piistup ¢innost vyrobee i posuzovatele vyrazné zjednodusuje,
pokud je vsak podle téchto smérnic a postupti skutecné postupovano. Bohuzel casto je
sledovén tlak managementu firmy na urychleni vyvoje a je snaha tyto procesy ,,obchézet* tim,
ze se dany vyrobek vyrabi pro trh ¢i aplikaci, kde neni potieba doloZeni bezpecnosti (nizsi
uroven SIL, nebo vychodni trhy). Problém nastane ale v okamziku, kdy vyrobek, ptipadné
jeho cast, se aplikuje pro pouziti, kde je vyzadovana posouzeni bezpecnosti vyrobku podle
CSN EN 5012x normativil. Z tohoto pifistupu neblahym nasledkiim plynoucim lze G&inné
predejit respektovanim jak pozadavku norem CSN EN 1SO 9001:2016 a CSN EN 50126-1, Ze
management je soucasti procesu fizeni kvality a bezpe¢nosti a musi plnit svoje rozhodujici
fidici funkce. Osobni zkuSenosti je, Ze toto je mozné dodrzovat ve spole¢nostech o cca. max.
200 zaméstnancich. V ptipadé velkych korporatnich firem s vice jak 1000 zaméstnanci byva
fizeni projekti jiz Casto velmi t€Zkopadné a systémy fizeni kvality a bezpec¢nosti nemusi byt
zcela funkéni. Podle n€kolika redlnych ptipadii vSak evidentné zalezi i na konkrétni zemi,
firemni kultufe a tradici realizace bezpe¢nych systémd.

Protoze normy CSN EN 5012x jsou definovany jako procesni a pozadavkové normy, které
netfesi konkrétni pozadavky na zafizeni, tak se ve fazi navrhu a vyvoje se postupuje podle
jasn¢ definovanych pozadavki na systém (s identifikovanymi pozadavky na bezpecnost)
a sleduje se jejich rozpad na architekturu systému a jejich realizaci jak HW, tak SW ¢astmi. Je
kladen diraz na provdzanost mezi jednotlivymi pozadavky a jejich realizaci, pfipadné
naslednou integraci HW a SW s vyslednym testovanim, verifikaci a validaci systému. Ve fazi
posuzovani konkrétniho technického navrhu jsou posuzovany dikazy podle CSN EN 50129,
kap. 5.4. Dikaz bezpecnosti systému, kde jednotlivé kapitoly vyzaduji detailni dolozeni
bezpecnosti navrhu jak pfi fadném, tak poruchovém stavu systému. Zde posuzovatel musi
proniknout do dostate¢né urovné navrhu tak, aby pochopil zvolné principy a piedpoklady
zajisténi bezpeéné funkce systému. Cast SW se posuzuje podle kritérii normy CSN EN 50128
obdobnym zptsobem (formdlni dodrZzovani hodnoticich kritérii) stim, ze byva detailni
posouzeni zaméteno také na analyzu zdrojovych kédu SW. Zde se 1isi pfistup vyrobct, zda
predlozi zdrojové kody k provedeni nezavislych statickych testli a analyzam u posuzovatele
bezpecnosti anebo musi byt tyto Cinnosti provadény u vyrobce.

4.4  Systém Fizeni kvality

Zpusob nastaveni systému fizeni kvality vyrobce je stéZejnim piedpokladem tuspésného
posouzeni bezpecnosti jak z pohledu fizeni jakosti, tak fizeni bezpe€nosti. Drtiva vétSina
firem vlastni certifikdt na systém kvality podle CSN EN ISO 9001:2016. Certifikace je
provadéna certifikanimi organy pro systémy kvality, avSak pfi jejich posuzovani nebyvaji
hodnocena kritéria norem CSN EN 5012x. Proto COV FD vzdy provadi nezavislé posouzeni
systému kvality vyrobce s tim, Ze se zaméfuje na zpusob aplikace pozadavki na systém fizeni
kvality aftizeni bezpecnosti s ohledem na dany pifedmétny vyrobek. Jedna se tedy o jiny
pohled nez v ptipadé certifikace systému kvality, ktery je zaméfen na obecné systematické
pozadavky a vyrobek je vybran jeden jako vzorek (ndhodny ptiklad) k ovéeteni.

V systému kvality je stéZejni, aby vedeni firmy bylo zahrnuto do rozhodovani v ramci
zivotniho cyklu vyrobku. Zejména se to tyka stanoveni projektového tymu, harmonogramu,
ktery by mél byt realisticky a nevytvaiejici nepfijatelny tlak na neadekvatni urychlovani
vyvoje, dostatek financnich prostredkii a vyjednavani akceptovatelnych technickych
podminek se zdkaznikem. Bohuzel Casto se setkdvam s managementem firmy, ktery je dost
casto vécné oddélen od procesu rozhodovani vyrobku a klade nesplnitelné cile a pozadavky.
Tyto pozadavky jsou velmi vysokym rizikem pro funkcnost a bezpe€nost vyrobku.
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45  Zainteresované strany

Nutnou podminkou uspésného naplnéni vSech podminek a predpokladi, které v zatizeni musi
byt naplnény, je aktivni ti¢ast vSech zainteresovanych subjektl. Informativni ptehled vSech
zainteresovanych subjekti a doporucené role v ramci celého zivotniho cyklu uvadi ptiloha E
normy CSN EN 50126. Tento piehled je nutné vykladat pouze jako piiklad, konkrétni
piifazeni zodpovédnosti jednotlivym subjektim je véci narodni legislativy a zvyklosti.
Kazdopadné musi byt vzdy tyto role jednoznaéné definovany.

Norma CSN EN 50126-1 do znaéné miry predpoklada, Ze zejména na tvodnich &tyfech
etapach zivotniho cyklu pracuje anebo se aktivné spolupodili budouci uzivatel/provozovatel
systétmu. V zivotnim cyklu vuvodnich etapach jsou definovany otazky smétujici
k podminkam $ir§iho zapojeni navrhovaného systému ¢i komponenty do celkového systému.
Bohuzel skutecné ptipady ukazuji, ze zakaznik ¢i provozovatel nema procesy podle
normativii. CSN EN 5012x osvojeny a zahrnuty do vlastnich procest (otazka aplikace
ISO 9001:2016 u SZDC, s.0.) a neni tedy ve vétsing piipadii viibec schopen aktivné na
definovani pozadavkl na koncepci, definice a pozadavkl vcetné analyzy rizika na systém
spolupracovat. Vyrobce, konkrétné technik zodpovédny za navrh systému, je pfitom postaven
pfed velmi problematickou ulohu feSeni a souvislosti, na které nemulze téméi prakticky
pojmout.

r~ o r

Dalsi velmi neopominutelnou roli provozovatele drazniho systému jsou zalezitosti tykajici se
instalace, validace a pifejimky systému. Vychdzi se z historicky zavedenych procest, které
minimalné¢ po formalni strdnce nebyvaji v souladu s predpoklady a pozadavky norem.
Zejména co se tyCe oblasti planovani a stanovovani pozadavkl a generovani a udrZzovani
odpovidajicich zaznama.

Stézejni tazi v Zivotnim cyklu kazdého drézniho systému je fdze provozovani systému, kdy
musi byt umoznén vyrobci, ktery zodpovida (minimalné moraln¢) za bezpecny a spolehlivy
provoz systému, piistup k diagnostickym informacim a identifikaci vzniklych nebo
I potencidlnich poruch. Aby totiz bylo mozné udrzovat parametry RAMS systému, musi mit
vyrobce pfistup k redlnym parametrim a chovédni systému. Tento vztah se velmi obtizné
nastavuje a vyzaduje vysoké uvédomeéni si zodpovédnosti za bezpecnost, spolehlivost
a dostupnost zabezpecovacich zafizeni na zeleznici.

Odbératel by mél rovnéz respektovat pozadavky norem z pohledu stanoveni parametri
a metodiky stanoveni parametri RAMS. S ohledem na historické souvislosti je vyZadovano
od dodavatele stanoveni parametrii spolehlivosti a bezpecnosti, neni vSak propracovdna
metodika sledovani a vyhodnocovani téchto parametrii. Disledky jsou poté v feSeni
nedostupnosti systému a feSeni sporu o uznavani / neuznavani reklamaci ¢i systematickych
chyb.

5 Zavér

Ptispévek se mohl z divodu omezeného rozsahu dotknout pouze casti hlavnich poznatkl
z vice jak 20 let zkuSenosti posuzovatelll bezpe€nosti Zelezni¢nich zabezpecovacich zafizeni.
Je evidentni, Ze vyvoj zabezpeCovacich zafizeni, ktery by mél vyhovovat plné¢ pozadavkim
predmétnych normativit CSN EN 5012x, je velmi ndroénym procesem. Tento proces miiZe
byt uspésné zvladnut, ale vyzaduje plné pochopeni a zapojeni vSech zainteresovanych stran.
Neni to tedy pouze zéleZitosti vyrobce, ale 1 provozovatele drazniho systému, legislativnich
dozorujicich a schvalujicich instituci. V soucasné dob¢ platné nové revize souboru norem
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CSN EN 5012x dévaji jistou nadgji k precizngj§imu vyjasnéni a konkretizaci jednotlivych
pozadavkia. Do jaké miry budou tyto pozadavky bez problému naplnitelné, se musi prokazat
az v nasledujicim obdobi.
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Specifikace zakaznika a poZadavky na bezpecnost drazniho
zarizeni

Ing. Martin Tomasek
Elektroline a.s., Praha
e-mail: tomasek@elektroline.cz; www.elektroline.cz

1  Uvod

Spolec¢nost Elektroline a.s. se zabyva projektovanim, vyrobou, dodavkou a montazi celého
sortimentu armatur, tramvajovych pfestavniki, trolejbusovych vyhybek a také elektrickych ¢i
elektronickych zatizeni. Dodava systémy trakéniho vedeni a systémy fizeni a signalizace pro
tramvaje a trolejbusy.

Pti feSeni zakazek se spoleCnost stale Castéji setkava s pozadavky zékaznikli na plnéni norem
EN 50126-1 [1] a EN 50126-2 [2]. Z toho divodu se musi zabyvat implementaci postupti
RAMS do svych procesii. To klade znacné ndroky na odbornou kvalifikaci pracovnika
a nastaveni pfislusnych procesnich postupli (organiza¢ni smérnice, pracovni instrukce, vzory
dokumenti, priklady analyz z feSenych projektit).

V tomto piispévku je popsdna vyznamna cast aktivit spojenych procesem vytvoreni
pozadavkll na systém a prokazani splnéni pozadavki na systém. Ten je nedilnou soucasti
procesu realizace systému, viz obr. 1.

Prokazani plnéni
pozadavki

Ovéreni procesu

Obr. 1: Schéma procesu realizace systému

Pfi realizaci systému je uskutecniovana tfada aktivit, véetné¢ aktivit RAMS. S ohledem na
rozsah a dtvérnost informaci, nejsou v tomto ptispévku vysledky aktivit prezentovany.
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2  Projekt Ost002

V roce 2017 ziskala spolecnost Elektroline kontrakt na dodavku zabezpecovaciho systému
tramvajového provozu v dopravnim uzlu vlakového nadrazi v belgickém pfistavnim mésté
Ostende. Lokalita dodavky je uvedena na obr. 2.
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Obr. 2: Lokalita tramvajového terminalu Ostende

Naplnéni kontraktu je feseno projektem s internim oznacenim Ost002. Predmétem dodavky
jsou nize uvedené celky.

Zakladni charakteristiky systému jsou uvedeny v nasledujicim pichledu.
e Dopravni uzel:
— ptestup z vlakového nadrazi na MHD,
— 4 tramvajova nastupiste,
— 5 kiiZeni s ostatnimi uc€astniky silni¢niho provozu,
— pfijezd ze 2 smért,
— bypass.
e PoZzadované vlastnosti:
— zajisténi automatického priijezdu uzlem,
— postupné uvoliovani sekci,
— Jizda v obou smérech po vsech kolejich,
— couvani,
— Vvarovani ostatnich ucastniki silni¢niho provozu,
— funkéni bezpecnost na tirovni SIL3,
— vzdalena sprava z dispe¢inku vzdaleného cca 80 km
— nahradni trasy v pfipad€ odstavené sekce,
— doplnkové funkce (vyhtivani vyhybek, kamerovy dohledovy systém).
e Rozsah systému:
— 11 vstupnich bran,
— 19 vyhybek,
— 80 kolejovych obvodi,
—  35+8 sekei.

— 22 —



Q Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
ZKUSENOSTI S APLIKACi RAMS PODLE NORMY CSN EN 50126-x, 3. 12. 2019

Technicka specifikace zakaznika (technicka piiloha dokumentace vybérového fizeni) je
zpracovana:

— jako ucelena a komplexni (cca 80 stran vcetné obrazki),

— pozadavky sepsany jako bézny text strukturovany do kapitol a odstavci, ve kterém je
fada pozadavki formulovéna implicitné a je tfeba pochopit a pfevést do explicitni
podoby,

— Vjazyce vlamském (nizozemsky).

3  Pozadavky na systém

Prvni z klicovych podminek uspéchu pii realizaci projektu je zvladnutad sprava pozadavka na
dodavany systém. Sprava pozadavki zajiStuje, aby mezi vSemi v projektu zicastnénymi
stranami panovala shoda na vSech charakteristikach doddvaného systému. Mapu procesu
spravy pozadavkll na systém, ktery je aplikovan na Ost002 znazoriiuje obr. 3. Proces pracuje
se tfemi hlavnimi zdroji pozadavki na systém, které jsou popsany v odstavcich 3.1 — 3.3.
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poZadavk( zakaznika
(vzor) (priklad)

pro Safety: Pozadavky zakaznika arch!tektury
*  PHA (priklad) systemu

+  SRA (piiklad) e A
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Obr. 3: Mapa procesu/dokumentace pro spravu pozadavkii
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3.1  Analyza poZadavki zakaznika

Postup ptezkoumani pozadavkli zdkaznika je realizovan v n€kolika postupnych krocich, viz
prehled.
e Pieklad technické specifikace zdkaznika.
e Rozdéleni komplexnich pozadavkt na dil¢i pozadavky a jednoznacna identifikace
(oznaceni) vSech pozadavki pro dalsi zpracovani.
e Tiidéni pozadavki na zékladé ¢eho se pozadavek tyka (napt. bezpecnosti), pricemz
zjisténo:
— 860 pozadavku zdkaznika,
— ztoho 95 pozadavku se vztahem k bezpecnosti.
e Hodnoceni splnitelnosti pozadavki.

Vystupy z pirezkoumani pozadavki zakaznika slouzi spolecnosti Elektroline jako:
— podklady pro jednani se zakaznikem (vyjasnéni/upiesnéni pozadavku),
— podklady pro potvrzeni (napf. odsouhlaseni bezpecnostnich pozadavki mezi
dodavatelem, zakaznikem a ISA),
— vstup do databaze pozadavki na systém.

3.2 Pozadavky vyplyvajici z analyz systému

Analyza rizik dopravniho systému zakaznika, nebyla Elektroline pfedana. Nicméné jeji
vystupy se promitly do formulace bezpecnostnich pozadavkl v technické specifikaci
zakaznika. Spolecnost Elektroline provedla vlastni analyzu rizik, jejimZ vystupem je soubor
opatieni, ktera tvoii dalsi ¢ast pozadavkl na systém.

Aby v pozadavcich na systém nedochéazelo k duplicitam, je potieba harmonizovat pozadavky
z analyz se stavajicimi pozadavky zdkaznika. Tak byl celkovy pocet 81 bezpecnostnich
pozadavki vyplyvajici z analyzy rizik redukovéan na 48 pozadavkii.

3.3 Pozadavky vyplyvajici z architektury systému

Pfedmétem dodavky celku (dale jen systému) je soubor dil¢ich subsystéml vcetné
prislusnych stavebnich ¢asti. Architektura systému popisuje koncepci feSeni, tedy roz€lenéni
systému do subsystémil a klicovych komponent, jejich rozhrani, vybér technologie.

Vybér technologie automaticky generuje soubor pozadavkd vyplyvajici z charakteristiky
vybrané technologie. Rada z nich jsou pozadavky na ostatni komponenty systému, ale jsou
zde i pozadavky sméfujici na celkovy systém. V oblasti bezpecnosti jsou to podminky pouziti
se vztahem k bezpecnosti SRAC (Safety-Related Application Conditions). Tyto pozadavky je
potieba vytiidit podle konkrétniho zptisobu pouziti technologie v systému. Pti identifikaci
téchto pozadavki se s velkou vyhodou miizeme opfit o ,architektonicky“ dokument
Konstrukéni rozpad.

Dalsi pozadavky na systém jsou vystupy (stanovena opatieni) funkénich analyz. Nezbytnym
»architektonickym* dokumentem pro provedeni funkcnich analyz je Funkéni model systému
(funkéni rozpad), ktery stanovi identifikaci funkei systému, véetné jejich vztahli a zdkladnich
charakteristik.

Pti dopliiovani pozadavkl na systém o pozadavky ze systémové architektury je opét potieba
predejit duplicitam a to harmonizaci, viz odstavec 3.2.

24—



Q Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
ZKUSENOSTI S APLIKACi RAMS PODLE NORMY CSN EN 50126-x, 3. 12. 2019

3.4  Databaze pozadavkii na systém

Databaze pozadavkii na systém sdruzuje vSechny pozadavky na systém, vcetné jejich
kategorizace a je zdrojem podkladl pro dalsi ¢innosti plnéni projektu. Databdze pozadavki
slouzi:
— k potvrzeni vSech bezpeCnostnich pozadavkd s nezavislym posuzovatelem
bezpecnosti ISA (Independent Safety Assessor),
— pro formulaci vstupnich pozadavka pii specifikaci pozadavki na komponenty
systemu,
— jako podklad pro plan verifikace a validace systému.

4 Prokazani plnéni pozadavkii na systém

Prokazani plnéni pozadavki na systém probiha ve 3 krocich:
— planovéni,
— prokazovani,
— validace.

Zakladni popis jednotlivych kroki a vzédjemnych souvislosti je uveden v nasledujicich
odstavcich.

4.1 Planovani

K planovéni prokdzani plnéni pozadavkil na systém slouzi Plan verifikace a validace systému.
Zkousky provadéné simulaci na integratnim vzorku FAT (Factory Acceptance Test)
a zkousky provadeéné formou testu findlniho systému SAT (Site Acceptance Test) jsou pak
naplanovany v Planu integracnich testli. Vztahy mezi jednotlivymi dokumenty pfi planovani
znazoriuje obr. 4.

Prehled
poZadavk( na
systém
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Plan verifikace a
validace systému |,
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Konstrukéni
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Obr.4: Dokumentace planovani
Plan verifikace a validace systému

Pléan verifikace a validace systému pfifazuje kazdému pozadavku na systém zplsob prokézani
plnéni, milnik projektu, kdy musi k prokazani dojit, pfedmét, na kterém k prokazani dojde,
akceptacni kritérium, v jakém dokladu bude vysledek zaznamenan a odpové&dnost za
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prokazani plnéni pozadavku. Vytah ze zédhlavi planu verifikace a validace systému je na
obr. 5.

Column explanation

Reguirement number derived from reguirement source:

CR... customer requirement

SRA .. risk analysis

ER ... requirements comming from the next project development

ltem PME ... point machine SRAC

RELIE Y Requirement description

primary selection

VI Werification or Validation

Method of verification/validation

document review - review of Ost002 design document

check - review of exdernal document

check tech. - investigation of real solution, mostly on site

inspection - complex investigation of real solution on site

examination - test on final sample

simulation - test on the sample, where are certain parts of the tested function
implemented by simulation

VA of child requ. - too complex requirements cannot be verified/validated
individually, they are verifiedfvalidated by verification/validation of all they child
reguirements

For more detail explanation please refer to chapter 4.6. and 4.7. in the Safety plan
Method Ost002 SP EIDOO0O0400

Milestone Project milestone, when the requirement shall be verified/validated

Object Object of verification/validation

Criterion Acceptance criterion(s)

Evidence Document(s) where evidence of verification/validation result shall be registered

A project role responsible for verification/validation activity

SEELENNNY for role description refer to Ost002_project team or Ost002 Safety plan
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Obr.5: Dokumentace planovani
Plan integracnich testi

Plan integracnich test specifikuje zkousky provadéné simulaci na integraénim vzorku FAT
a zkousky provadeéné formou testu findlniho systému SAT. Kromé& postupu a akceptacnich
kritérii specifikuje ,,prostiedi testi pouZita zafizeni, simulatory, zmény vzorku oproti realité
a dalsi. Podkladem pro sestaveni Planu integracnich testi je Funkéni popis systému a jeho
konstrukéni dokumentace.

Pro validaci Planu integra¢nich testl slouzi analyza pokryti. Podkladem pro analyzu pokryti
je seznam vSech poZzadavkl na systém, jejichZ plnéni je prokazovano simulaci, nebo testem
finalniho systému.

4.2 Prokazovani

Prokazovani plnéni pozadavki na systém se provadi fadou zpusobu, viz, fadek Method na
obr. 5. Pro rizné typy ptrezkoumani a inspekci slouzi kontrolni seznamy. Prokazovani plnéni
funkénich poZzadavkl probiha pfi integracnich testech, které se fidi Planem integracnich testi.
Prokazovani plnéni bezpecnostnich pozadavku je zaloZeno na analyzach zplsobi a dasledkt
poruch FMEA (Failure Mode and Effect Analysis) a analyzach stromu poruchovych
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stavi FTA (Fault Tree Analysis). Pro pfehled o postupu praci pii prokazovani plnéni
pozadavka je praktické jej zaznamenavat. K tomu slouzi zdznam nebezpe¢i Hazard Log
(pouze plnéni pozadavkll na bezpecnost) a Sledovani postupu integracnich testli (pouze
ovéfeni funkCnich pozadavkl). Vztahy mezi jednotlivymi dokumenty pii prokazovani
znazoriuje obr. 6.
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Obr.6: Dokumentace prokazovaini

Prokazovani plnéni pozadavkd na uroven integrity bezpecnosti SIL bezpecnostnich funkci
systétmu a funkci souvisejicich s bezpecnosti je zalozeno na vypoctu pfipustné intenzity
nebezpeci THR (Tolerable Hazard Rate). To je prokazano analyzami FMEA a FTA.

Pro kazdou bezpecnostni funkci systému je provedena analyza FMEA, kterd ma za cil urcit,
jaké mody poruch vedou k nebezpe¢nému nedetekovatelnému selhani funkce. Analyza
FMEA je ptizplisobena ucelu prokazovani, tj. je vykonana na vhodné urovni funkéniho
roz¢lenéni systému, kdy k ptislusné funkci se pfifazuji jednoznacné specifikovanad zatizeni
(fyzické objekty vedené jako polozky).

Ke kazdé poloZce analyzy FMEA bezpecnostni funkce systému je uvedeno:
— identifikace a specifikace polozky,
— funkce polozky,
— zpisob (mdd) poruchy,
— pfi¢ina poruchy,
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— dusledek poruchy,

— kategorie poruchy (bezpecnd, nebezpecna),

— detekovatelnost poruchy (detekovatelnd, nedetekovatelnd),

— prostiedek pro detekovani poruchy,

— vyslednda kategorizace poruchy polozky (bezpecna detekovatelna, bezpecna
nedetekovatelna, nebezpecna detekovatelna, nebezpecna nedetekovatelnd),

Poznatky z FMEA vstupuji do nasledné analyzy FTA, ve které se nejprve vytvoii logicky
model selhdvani pfislusné bezpecnostni funkce v podobé stromu poruchovych stavi.
Vrcholovou udélosti je nebezpecné nedetekovatelné selhani bezpecnostni funkce. Pro vypocet
THR se do modelu bezpecnostni funkce zadavaji hodnoty intenzity nebezpecnych
nedetekovatelnych poruch (Apy). Zdrojem dat jsou jednak vlastni sbér a vyhodnoceni dat
0 provozu a poruchach Elektroline a dale udaje z katalogovych listl ¢i certifikatd vyrobcu.

4.3 Validace

Validace plnéni pozadavkll je souhrnna zprava, jak probéhly dil¢i ukony v ramci prokazani
plnéni pozadavkii. Vhodnym podkladem dokumentovéni pribchu validace jsou statistiky
postupu praci, napt. Sledovani postupu integracnich test a prehledy schvalenych dokumentt.

Ohledné validace plnéni pozadavkll na bezpecnost je souhrnnou zpravou dikaz bezpecnosti
v normativni struktufe dle CSN EN 50129 [3].

S Zavér
Ke konci zafi 2019 byla vyroba systému Ost002 dokoncena, probéhly integracni testy na
urovni FAT, systém byl nainstalovan, a zacaly integracni testy na urovni findlniho systému

(SAT). Diky dikladné piipravé o¢ekavame planované ukonceni zkuSebniho provozu systému
a jeho ptedani do plného provozu zacatkem roku 2020.
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