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ESRA-Evropskéa asociace pro bezpmost a spolehlivost

prof. Ing. Radim Bris, CSc.
Fakulta elektrotechniky a informatiky, Vysoka Skbkska — Technick& univerzita Ostrava
radim.bris@vsb.cz

1 Anotace

ESRA - European Safety and Reliability Associatiofigialné existuje se svym zvolenym
vedenim od roku 1993 jako legalni neziskova evrapskganizace, ktera je v souladu
s evropskou legislativou, se sidlem v Bruselu.r®pasce jsou prezentovany informace o
sourasné fisobnosti této asociace v Eveopve s\té. Jsou zmieny zakladni cile isobnosti
této asociace, aktivity, informace o technickycimigich, sponzoring, jak se std¢nem atd.

2 Hlavni cile

Cilem je propagace a aplikace technik bénpsti a spolehlivosti a dale management rizika ve
vSech oblastech technologii. ESRA je neziskovarorgae a rové¢ se zdrzuje politickych
aktivit.

ESRA dlouhodob provozuje tyto cile:

» Zajituje vedeni informéni sit mezi¢lenskou zakladnou aiznymi piimyslovymi,
akademickymigi profesionalnimi organizacemi a dalSimi zaintevesymi osobami;

» Podporuje a prosazuje dobré zkuSenosti v aplikdmézpenostnich a spolehlivostnich
technik a v managementu rizika;

» Podporuje spolupraci mezi narodnimi profesionalnasbciacemi, mmyslovymi
skupinami nebo asociacemi zdjficimi vzajemnou vyrnu informaci v oblasti
bezpeénosti a spolehlivosti;

» Podporuje formovani profesionalnich spolesti (sdruzeni) nebo asociaci v EU, kde
jeSe€ neexistuji;

» Podporuje roli narodnich spdéleosti nebo asociaci, jak na narodnich, tak i na
mezinarodnich Urovnich;

» Podporuje kontakty s organizacemi aktivnimi v witasti (bezpénost a spolehlivost),
jak uvnitt, tak i vre zemi EU. Mezinarodni skupiny a profesionalni sfrodsti
(asociace) majici podobné anebo dipleé zajmy jako ESRA se mohotigruzit k
témto aktivitam formou satinnosti ffes ESRA sekretariat atd;

» Podporuje vyznamna véldvaci a technicka Skoleni v této oblasti a harmgei
ziskané zkusenosti.

» Garantuje konference typu Esrel — orgatmiaa wdecka urové (prostednictvim
ESRA Board a TC), schvalovéani a ¥ytinlavniho pdadatele, finaéni zalezitosti, atd.



3 Clenstvi v ESRA (institucionalni) — stav 2018

Organizace vyZadujiailenstvi musi kontaktovat generalniho seketBSRA, kterym je v
sowasnosti Roger Flagegger.flage@uis.no

Stavajici instituce: 67
Odchazejici instituce: 8 (6)
Bez odezvy: 49
Nové¢lenske instituce: 6
Celkow stavajici + novi: 73

Ro¢ni poplatek zaélenstvi v ESRA

Akademické instituce: €115

Profesiondlni organizace: € 345

Komerni organizace: €575

Prijmy za poplatky: cca 8.000 € /rok

DalSi gijmy: z konferenci Esrel, cca 5-15.000 € / rok.

Divody pro ¢lenstvi v ESRA

» Sleva cca 100 € na jednoh&adtnika Esrelu (2astky 600 €), ktery pochazictenské
instituce ESRA.

* Moznost @asti v technickych komisich (TC): monitorovat nej&8i poznatky v
danych oblastech, zZivé diskuse a ¥ay poznatk a zkuSenosti v ramci TC

» Organizace workshdp semin#i a ,webinars“ v dlezitych tématech — moznost Zadat
0 podporu (az 3000 € ¢ne)

* Poskytuje gi pro vyzkum v danych oblastech.

4  Hospoda‘eni ESRA

Majetek je piblizn¢ 230.000 €. NejtSi vydaje jsou na podporu tematicky orientovanych
workshopi a semin#i, cca 16-18.000 €/rok, coZiplizné odpovida ronim g@ijmuam.



5 Vedeni ESRA - ESRA Board

Chairman Marko Cepin University of Ljubljana, Slovenia
Vice-Chairman Luca Podofillini Paul Scherrer Institute, Switzerland
Treasurer Stefan Bracke University of Wuppertal, Germany
General Secretary Roger Flage University of Stavanger, Norway

Vedeni je voleno vzdy na obdobi 2 let tajd funkcion& muze byt zvolen na maximair2
obdobi) generalnim shromamdm ESRA (z&stupciclenskych instituci), které probiha
kazdor@n¢ pri prilezitosti konference ESREL.

Web adresa ESRAttp://esrahomepage.eu/

Oficialni znak:

=== "

= |

Obr. 1: Oficialni znak ESRA

6 Casopisy spojené s ESRA

ESRA Newsletter
http://esrahomepage.eu/home.aspx?lan=230&tab=2 T®Z2i832&pag=1679

Pro Gely zakladni komunikace mezi vedenim ESR&8enskou zékladnowCasopis je jen v
elektronickeé verzi, ma svoji efii radu, ktera fispiva vSim, co se&k okolo ESRA: tvodnik
od prezidenta ESRA, bliZici se konference s termatikSRA, zminy v ¢lenskych institucich,
zmeény v komisich TC, &elow orientovan&lanky, ol&as i nové usggné dizertace pokryvajici
tematiku ESRA, atd.

Journal of Risk and Reliability (IF 1.373 Q2)

Casopis Thdournal of Risk and Reliabilifg oponovanyasopis pro vyzkumniky i aplikatory,
ktefi jsou zainteresovani do oblasti rizikovych anaygpolehlivostniho inzenyrstWiasopis
publikuje ¢lanky vysoké kvality pokryvajici vSechny teoretickpraktické otazky spojené s
navrhem spolehlivosti a s bezZpgm provozem inZenyrskych systéne jakéhokoliv
pramyslového sektoru.




Reliability Engineering and System Safety (IF 4.139Q1, D1)

Je mezinarodriasopis ¥novany vyzkumu, vyvoji i aplikacim metod pro zlepSbezpénosti

a spolehlivosti komplexnich technologickych sysi¢jako jsou jaderné elektrarny, chemické
podniky,feSeni nebezgaych odpad, vesmirné¢i namani systémy, ropné plosiny, dopravni
systémy, kritické infrastruktury, atdCasopis norméak publikuje pouzeglanky, zahrnuji
analyzu zasadnich problémvztazenych ke spolehlivosti komplexnich sysiénmebo
prezentuje techniky nebo vyznamné teoretické v¥siegrispivajici kieSeni problematiky
spolehlivosti. Vyznamnym cilem je dosazeni rovngvahezi akademickymi vysledky a
praktickymi aplikacemi.

Tematicky je orientovan na takova témata, kteri@Sev ramci technickych komisi ESRA a na
konferencich ESREL.

7 Technické komise - ESRA Technical Committees

Metodologicky orientované komise:

Nazev komise Vedeni komise
1. Accident and Incident Modeling Stidhdeen, NicoldPaltrinieri
2. Economic Analysis in Risk Management IEBI Abrahamsen
3. Foundational Issues in Risk Assessment and Manageiferje Aven, E. Zio
4. Human Factors and Human Reliability Lecal ofillini, Chiara Leva
5. Maintenance Modeling and Applications: Gtophe Bérenguer, M. Fouladirad
6. Mathematical Methods in Reliability and Safetydohn Andrews, Nicolae Brinzei
7. Prognostics and System Health Management Pierdddaearico Zio
8. Resilience Engineering vorine Herrera, Eric Rigaud
9. Risk assessment Ma&kpin, Henrik Hassel
10.Risk Management Lesley WaDavid Valis, Marcelo Hazin
11. Simulation for Safety and Reliability Analysis: ddia Pedronim, Edoardo Patelli
12. Structural Reliability Jana Markova, Martin Krejsa
13. System Reliability Gregory Levitin, Serkan Eryilmaz
14.Uncertainty analysis Emanuele Borgonovo, Roger Flage

15.Innovative Computing Technologies in Reliabilityda®afety:  Radim Bris



Applika éni sféra, pripadné technologické sektory

Nazev komise Vedeni komise
1. Aeronautics and Aerospace Darren Prescott
2. Chemical and Process Industry leNa Cozzani, G. Landucci, N. Khakzad
3. Civil Engineering Raph&é&enbergen
4. Critical Infrastructures ioBanni Sansavini, Enrico Zio
5. Energy Michalis @Gou
6. Information Technology and Telecommunicationdeng Zaitseva, Ralf Mock
7. Land Transportation Olga Fink, Bob Huisman
8. Manufacturing Benoit gyrrrancois Peres
9. Maritime and Offshore technology in Wang, Ingrid B. Utne, Mario Brito
10. Natural Hazards Piet@n Gelder, Bas Kolen
11.Nuclear Industry SebastMartorell, Francesco Di Maio
12.Occupational Safety Ben Ale, Reniers Genserik
13. Security Sissel H. Jore, ZdeXintr, Genserik Reniers
Zavér

V oblasti vyzkumu a aplikaci metodologie technibkzpenosti, spolehlivosti a rizik séeska
republika za poslednich 25 let vyrgzviditelnila v ramci Evropy. S3d¢i o tom nejerglenstvi
Spickovychéeskych vzdlavacich instituci v organizaci ESRA, aletispbnost zastufidéchto
instituci ve vedeni ESRA;] vedeni technickych komisi ESRA. Za jeden z #&&ich uspchi
za celé obdobi pak Ize povaZovatzétvi CR ve vylBrovémiizeni ESRA pro usgadani
nej\etsi evropskeé konference (asi 40fastniki) v této oblasti v Praze, ktera ésSpe prokehla
v roce 2009.



Tradice a soasnost konferenci ESREL

prof. Ing. Zdenék Vintr, CSc., dr.h.c.
Fakulta vojenskych technologii, Univerzita obraByno
zdenek.vintr@unob.cz

1 Uvod

Patrre nevyznamajSi odbornou konferenci v oblasti spolehlivostiezfp€nosti, ktera se kona
v Evrop, je konference ESREL — European Safety and RétiaGionference. Tuto konferenci
kazdor@n¢ porada Evropska asociace pro spolehlivost a hexmst — ESRA (Europian
Reliability and Safety Association) [1,2]. Konfemense pravidelh zikastiuje celatrada

odborniki zCeské republiky a nezanedbatelna je i jejich rolptipraw a organizaci

konference.

Cilem tohoto pispivku je seznamittende s historii konference, jejim z&enim a zasadami
uplatiovanymi i piipraw a organizaci konference. danku je také charakterizovan podil
zastupa CR na rozvoji konference a blize je takégstavena konference ESREL 2018, ktera
se konala v Norském Trondheimu.

2 Historie konferenci ESREL

Konference ESREL jsou pod timto nazvem praviélelkddany od roku 1992, avsak jiz v roce
1991prokhla ve Velké Britanii mezinarodni RELB, ktera sekydiziskanym ohlasm a
zkuSenostem stala zakladnim impulzem pro grmokonceptu konferenci ESREL. Zjatku
byly konference organizovany volnym sdruZzenim oizfaorti, ale v roce 1993 byla oficiain
zaloZena ESRA, jejimz hlavnim cilem v té &blylo pra pravidelné organizovani konference
ESREL.

Zpocatku nela konference ryze evropsky charakteréadinili se ji ténsi vyhradré odbornici
ze zemi zapadni Evropy. Teprve koncem 90. let rdhraubktoleti konferenci ,,objevili“ zastupci
zemi byvalého vychodniho bloku aah se ji nedive z(tastiovat a pozédji i aktivn¢é zapojovat
do piipravy a organizace konferencegltly prilom z tohoto pohleduipdstavovala konference
v roce 2005, ktera se konala v Polsku. Od té debyastizemi byvalych socialistickych zemi
konaly jiz ¥i dalSi konference (2009 — Praha, 2014 — Wrocl@®4,/2Portoroz).

Dnes jiz ma konference globalni charaktera¢an® se ji &tastni mnoho odbornikz Asie,
Severni i Jizni Ameriky, Afriky i Australie. V pastini doks je dokonce v ramci ESRA vedena
diskuse 0 moznosti konani konference jinde nez rofv Zcela jednoznm¢ se tak dnes
konference ESRELlradi k nejvyznam&Sim odbornym setkanim v oblasti spolehlivosti a
bezpeénosti na globalni drovni.

Vyznam konference také prohloubila spoluprace ESRAMezinarodni asociaci pro
pravdEpodobnostni hodnocenii&zeni bezpénosti — IAPSAM (International Association for
Probabilistic Safety Assessment and ManagementYE8p mezinarodni organizace s globalni
pusobnosti organizuje kazdé 2 roky konferenci PSAMtefihational Conference on
Probabilistic Safety Assessment and Managementidy, \kdyz se tako konference kona
v Evrop, je padadana spotan¢ s konferenci ESREL. Bylo tomu tak v 1étech 1996&(K), 2004
(Berlin) a 2012 (Helsinki) a bude tomu tak v ro€2@ (Benatky).



Tab. 1: Behled mist konani konference ESREL

Rok Misto konani Rok Misto konani

1991 Velka Britanie 2006 Portugalsko, Estoril
1992 Dansko, Lyngby 2007 Norsko Stavanger
1993 Nemecko, Munich 2008 | Spalsko, Valenci

1994 Francie, La Baule 2009 Ceska republika, Praha
1995 | Velka Britanie, Bournemouth 2010 Recko Rhodos

1996 | Recko, Kréta 2011 | Franci, Troyes

1997 Portugalsko, Lisbon 2012 Finsko, Helsinki

1998 Norsko, Trondheim 2013 Nizozemi, Amsterdam
1999 Nemecko, Munich-Garching 2014 Polsko, Wroclaw
2000 Velka Britanie, Edinburgh 2015 Svycarsko, Zri

2001 Italie, Torino 2016 Velkéa Britanie, Glasgow
2002 Francie, Lyon 2017 Slovinsko, Portoroz
2003 Nizozemi, Maastricht 2018 Norsko, Trondheim
2004 Nemecko, Berlin 2019 8imecko, Hannover
2005 Polsko, Tri City 2020 Italie, Benatky

3  Zakladni principy organizace konferenci ESREL

Misto konani konference a hlavni organizator kariee se vybira vzdy na generalnim
shromazdni ESRA dva roky fedem. Pokud sefiplasi vice zajemico uspdadani konference,
vybér probiha v ramci tajné volby. Tak négdad v laiském roce neusfa Zilinska univerzita

v souboji s Leibniz University Hannover oiadani konference v roce 2019.

Existuje podrobny manual, ktery organizatorpesre vymezuje to, jakym zisobem ma byt
konference fipravena a organizovana. Vedeni ESRA ndogh piipravy dohlizi a déidicich
organi konference deleguje vlastni zastupce. Na recentizieni u zaslanychifspivka se

standarda podili¢lenoveé technickych komisi ESRA.




Pro gipravu afizeni konference se obvykle ustanovujgedseda (zastupce i@alajici
organizace) a spoligdsedajici (zastupce ESRA), programovy vybor (Zglavlenove
technickych komisi ESRA) a organtra vybor (zastupci p@dajici organizace).

Konference je vZzdy organizovana ja&yidenni (pondli — ¢tvrtek). Tradén¢ se vSak kona
recepce na uvitanou deriedem (v neéli vecer). DalSi pravidelnou spdalenskou akci je
slavnostni konferami veiere (zpravidla seda). Pravidekv ramci konference také probiha
generalni shromé&di generalni shroma#di ESRA (hodnoceniinnosti, volby funkcionéi,
vybér organizatoit budoucich konferenci ...) a v zfiu konference plenarni zasedani ESRA
(zhodnoceni konferencetqustaveni organizatora a mista kon&fstpkonference).

Vybér prispevka pro z&azeni do sborniku a prezentaci na konferenci péobéhdvou kolech.
V prvnim kole jsou posuzovany zaslané abstraktyn(ie odevzdani obvykle 10dsiai pred
konanim konference). Ve druhém kole jsou posuzowdawstni gispivky (termin odevzdani
¢lanki cca 6 ndsial pred konferenci). Termin pro odevzdani kimgh verzi pispevki
(upravenych dle poZzadalwkecenzerii) je cca 4 misice ped konanim konference. Recenzi
zpravidla provadi nejméndva recenzenti.

Prijaté ¢lanky jsou z#&azeny do sborniku konference, ktery v posledni¢bcke obsahuje
obvykle 350 — 45@lanki. Pivodre byl sbornik vydavan pouze v &€ forne (2 — 3 dily),
pozcEji v tisténé a elektronické podeéta v poslednich létech je v @i&e podobk vydavan pouze
sbornik abstrakta vlastni sbornik je vydavan pouze v elektronipkéolz. V letoSnim roce
byl poprvé sbornik vydan s ot@nym gFistupem (open access).

VySe vlozného je zavisla ne mistonani konference a pohybuje se obvykle ve vy8i-6800
EUR.Clenové ESRA maji slevu (cca 10%) a studenti taft6750%). USéit Ize také ¥asnou
Uhradou vloZného (early bird). Ve vloZzném je, mijime, zahrnuta takédast na recepci,
slavnostni veeti a okeédy. Paet ¢lanki pro jednoho &astnika neni omezen. Vzdy je vSak
pozadovano, aby alesp@eden z autdr¢lanku vioZzné uhradil a konference s&astnil.

Kazdy den je jednani konference zpravidla zahgpenarni pednaskou &gakého pozvaného
vyznainého odbornika. Poté nasleduje jednani v sekciakalél® je organizovano az 10
odbornych sekci, jejichz zatifeni navazuje na zaffeni jednotlivych technickych komisi
ESRA [1,2]. Jednani v sekcich je rélaho do blok po 4-5 gispsvcich, gicemz pro kazdy
piispivek je vyhrazeno 20 minut.tiBledrg se dba na dodrzovatasového harmonogramu tak,
aby &astnici mohli pechdzet mezi jednotlivymi sekcemi a vyslechnoyiitgpsvky, které je
zajimaji. Jednani v sekci vzdigli powiena osoba (zpravidtdenové technickych komisi)

Krome standardnich odbornych sekci byvaji do progransazzarany i dalSi typy setkani, jakou
jsou kulaté stoly, gimyslova setkani, workshopy apod.

4  Aktivity zastupci CR v rdmci konferenci ESREL

Prvni Gastnici zZCR se na konferenci ESREL&&i objevovat aZ koncem 90 letech minulého
stoleti a po dlouha leta se jednalo jen o par jdished. Jisty zlom pedstavuje az ESREL v roce
2005, kdy se na konferenci objeviléepe jenom peetrsjsi skupinka Gastnilka zCR a ve
sborniku bylo publikovano celkem Sigpsvka autofi z CR. Velmi dilezitym krokem v3ak
bylo predevSim to, Ze ips kontakty na polské kolegy se poprvé do techhizkéyboru
konference prosadili lidé CR.

V nasledujicich létech potom aktiR postups naristaly. Velmi vyznamného Ggphu CR
dosahla tim, Zeifpravou konference v roce 2009 byla, diky ak&iytof. Ing. Radima BriSe,
CSc., powiena VSB-TU v Ostray Konference ESREL v Praze je prozatim nejvyzrigsim
uspichem CR v ramci konferenci ESREL. Jeji konani se staldap@m velmi aktivniho
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zapojovani odbornik zCR do aktivit souvisejicich touto konferenci. V thtguc. 2 jsou
uvedeny gkteré faktické informace o zapojeiR u vybranych konferenci ESREL.

Souhrni Ize konstatovat, Ze dnes si nelze konferenci ESREL rozsahlédaasti odbornik

z CR a bez jejich podilu naipraw a organizaci konferenceiquistavit. Je to nezpochybnitelny
dukaz vysoké uroviodborné a &deckécinnosti, ktera je v oblasti spolehlivosti a bespesti

v CR realizovéana.

Tab. 2: Fehled o aktivitach odbornikuGR na vybranych konferencich ESREL

Rok Misto Potet élankii Clanky Podil | Podil CR natizeni
ve sborniku | autori zCR | ¢lanki konference

2000 | Edinburg 228 2 0,9 % -
2001 | Torino 244 2 0,8 % -
2003 | Maastricht 234 2 0,8 % -
2005 | Tri City 287 9 3,1 % 4
2006 | Estoril 371 11 2,9 % 2
2009 | Praha 324 40 12,3 % 6
2010 | Rhodos 335 27 8 % 1
2014 | Wroclav 315 22 6,9 % 12
2016 | Glasgow 420 26 6,2 % 1
2017 | Portoroz 455 34 7,5 % 5
2018 | Trondheim 392 16 4 % 6

5 Konference ESREL 2018

V letoSnim roce se konference ESREL konala wdold 17. do 21.ervna v Norském
Trondheimu. Hlavnim organizatorem byla Norska urzita wdy a technologii — NTNU.
V poradi se jednalo jiz o 29. konferenci ESREL{etit kter4 se konala v Norsku. Motem
konference bylo ,Safe Societies in a Changing World

Konference se ziastnilo zhruba 400sastniki ze 43 zemi sta. Na obr. 1 je zndza¥n podil
Gcastnili z jednotlivych sétadili, ktery dokazuje, Ze ESREL neni jen evropskou Halet,
ale ma skuténé globalni roznir.

- 11 -
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Obr. 1: Zastoupenidastniki konference z jednotlivych&adili

Nejpaietnsji zastoupené ze#jsou uvedeny v obr. 2, ze kterého je také pattegako obvykle
byla nejp@etnsji zastoupena gadajici zers. Mezi deseti ze#mi s nej\tsi (asti chybCeska
republika, ze které bylofftomno jen 10 &astniki. Rozhod® se v3ak nejedna o zastoupeni
nevyrazné. To vyplyva z obr. 3, kde je¢pb (Eastniki vztaZzen k p&tu obyvatel dané zeim

Z tohoto pohledu jiX'R pati mezi nejaktivisjsi zens.
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Obr. 2: Prehled zemi s nevysSSim zastoupenim na konferenci

Ve sborniku konference bylo z&gnéno celkem 392iispsvki. Uplny sbornik byl vydan pouze
v elektronické podoba je volr€ pristupny na Internetu v rezimu Open Access [4]. Tiaky
se konference jako obvyklemnovala Sirokému okruhu metodologickych i apéikich oblasti
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spolehlivosti a bezgeosti se zagienim gedevsim na oblasti zahrnuté v nésledujicim
piehledu:

» foundations of risk and reliability assessment arahagement,
* mathematical methods in reliability and safety,
* risk assessment,

* risk management,

» system reliability,

* uncertainty analysis,

» digitalization and big data,

» prognostics and system health management,
* occupational safety,

* accident and incident modeling,

* maintenance modeling and applications,

» simulation for safety and reliability analysis,

» dynamic risk and barrier management,

» organizational factors and safety culture,

* human factors and human reliability,

» resilience engineering,

» structural reliability,

* natural hazards,

e security,

* economic analysis in risk management.

Australia NG
South Korea I Neni zahrnuto Norsko, které dosahlo
Netherlands hodnoty 22 dastniki na milion
obyvatel.
Brazil W
Spain
CChech Republic  IE————
Sweden
ltaly I
Poland I
Switzerland
UK
Germany G
China N
France |
usa Il
0,00 0,50 1,00 1,50 2,00



V ramci konference praly ¢tyti plenarni pednasky:

* Thon, R. (Norwegian National Security Authority)ylé&rsecurity — The Human Factor,

* Mosleh, A. (NTNU): Ask The Expert,

e Hudson, P. (Elft University of Technology): Redéfip Risk And Safety — A Multi-
Dimensional Approach,

* Mannan, M. S. (Mary Kay O’connor Process Safetgt€g: Perspectives on Ocean Energy
Safety.

Byly zorganizovany d¥ praimyslova setkani (Industry Sessions):
* Major accident collision risk management of DynfIOB) marine operation,,
* Industry challenges for railway safety and religil

Prokehly také dva worshopy zorganizované sponzory kemnfes:

» Auviation Academy: How much is your system capablavmiding safety risk events? The
SAREAC indicator,

* BQR Reliability Engineering Ltd & AEGIS Engineerisystems Ltd.: Cross domain safety
standards overview with a practical RAMS lifecyaldivities example.

Dalsi informace o pibéhu konference, detré podrobného programu konference, sborniku
abstrakd i cely sbornik pispsvku Ize nalézt na webovych strankach konference [5].

6 Zavér

Celkow Ize konstatovat, Ze konference ESREL jsou dndsay® respektovana mezinarodni
setkani expeit z oblasti bezp@osti a spolehlivosti a kazdy odbornik zajimajiei s tuto
problematiku by se odast na konferenci, respektive o jeji vysledky (sligrmel zajimat. Za
pozitivni lze povazovat, Zze se ddigravy, organizace a vlastnihoap&hu konference
pravidelré zapojujetada zastupcCR.

Pouzité zdroje
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[2] Europian Reliability and Safety Association. htiggsfahomepage.eu/

[3] International Association for Probabilistic Safefyssessment and Management.
https://www.iapsam.org/

[4] Haugen, S., Barros, A., Gulijk, C., Kongsvik, T.jnWem, J. E. (Eds.pafety and
Reliability — Safe Societies in a Changing Worltbdeedings of ESREL 2018ondon:
CRC Press, 2018. Dostupné na https://www.taylocisacom/books/e/9781351174657

[5] ESREL 2018 — European Safety and Reliability Caerfee Trondheim, Norway, 17-21
June 2018. https://www.ntnu.edu/esrel2018
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Informa €ni vykon pro bezpé&nost draznich systéni

Ing. Tomas Kertis, doc. RNDr. Dana Prochazkova, Dr&
Fakulta dopravniCeské vysoké teni technické v Praze
kertitom@fd.cvut.cz

1 Uvod

Dnesni spolénost je zavisla na technickych a kybernetickychéyech, které ispivaji k
uspokojeni zakladnich pgeb lidi. Systémy péebuji pro svoji spravnou funkci spravné a
véasné informace z realného fyzického pedi. Proto jsou inform@i a komunikani systemy
pouzivané k vytvi&ni spojeni mezitznymi druhy systéin protoZze v souladu s danymi
pravidly dokazi zpracovat informace rychleji rigavek.

Cim wtsi je usili lidi ke zlep3eni a ugmeni proces k jejich vy33imu ekonomickému uzitku,
tim je vySSi zavislost lidské spéteosti na informanich technologiich, a proto neustaleistéa
potreba vyvoje uvedenych technologii. ZlepSovanim aéusonanim proces ve sméru k
ekonomickému uzitku, zavadime stale nova spojgniatby, a tim vytvime systémy stale
komplexrgjsi, a tim i zranitel§Si. Zranitelnosti vedou k selhé&ni systém kritickych
podminkéach, které maji v mnohaigadech dopady na bezjpdidi, zajiS€ni zakladnich
lidskych poteb a hlavnich funkci statProto také v oblasti informiaich technologii hovdme

o kritické informa&ni infrastruktie, ktera je navic propojena s ostatnimi technofogie
Propojenim uvedenych eleméniznikaji kritické kyber-fyzické systémy.

Pro zajiséni bezpéi lidi potrebujeme zajistit zabezg@geni a v mnoha ifjpadech také
bezpénostni kyber-fyzické systémy. K formovanitigguSnych princip pro zajiséni
zabezpeéeneho a bezgaého kybernetického systému je zapbt pouzit teorii informaci a
konkrétré odvodit parametry, které ovhwji informani vykon. Informani vykon je prav ta
veli¢ina, jejiz roznér ovliviiuje kvalitu rozhodnuti, tj¢im vyssi je informaéni vykon, tim je
vySSi pravdpodobnost spravného rozhodnuti a naopak.

Dopravni infrastruktura a drazni systémy jsou kampimi systémy systéima svou povahou
kyber-fyzickymi systémy, které jsou zavislé na mfia:nich technologiich, ve kterych fada
zranitelnosti, které mohou vést k zavaznym dopravnehodam. ProtoiedloZzena prace
piedklada vybranodast teorie informace relevantni k inforgnému vykonu. Déale analyzuje
dva giklady Zelezninich nehod a na nich demonstruje vyznam infénfteo vykonu.
Vysledkem prace je navrh kritérii, kter&uji informaini vykon pro @izn4 mista drazniho
kyber-fyzického systému.

2  Vlivinforma ¢nich technologii na bezpé&nost draznich systéni

Uroven bezpeénosti na drahach oviiwjeme zlepSovanim jejich kvalitativnich pararbgfako

je nagriklad prepravni rychlost, kapacita a mnozstiégraveného zbozi a lidi, parametry RAM
(bezporuchovost, dostupnost, udrZzovatelnost), L@&RI&dy Zivotniho cyklu), interoperabilita.
V nékterych gipadech kvalitativni parametry bezpest zlepsuji, fedevSim tam, kde je
bezpeénost zavisla na bezporuchovosti a dostupnosiiéufunkce. V ostatnichifpadech jsou
kvalitativni parametry v rozporu s bezpesti, napiklad pokud zvySujeme provozni rychlost
a zkracujeme intervaly mezi vlaky gepravou velkého pu pasaZzér, tak to vede k vy§Simu
nebezpéi s ohledem na lidi. Drazni bezp®st ma dlouhou tradici ve smyslu technologii, ale
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stéle je zde prostor pro zlepseni z hlediska 2ajiftezpei lidi (ang. Human security). Uroke
bezpeénosti je vzdy limitovana provoznimi podminkami, kierych je systém provozovan:
jestlize jsou podminky velmi odliSné odch, na které byl systém navrzen, anebo jsou
piekrateny jisté limity, systém se dostane do neb&a@ko stavu, tj. do stavu, ve kterém
ohroZuje sdm sebe i své okoli, tj. okolni systéamwotni prostedi, ekonomickeé vazby, Zivoty
a zdravi lidi a dalSi [1-3]. Bezpmost drazniho systému znamena, Ze drazni systéohgpen
pracovat perfekthv Sirokém spektru podminek. Jestlize je uvedemgab pekraten, systém
musi rozpoznat zémy v podminkach a musigjit do jiného staviizeni bezpénosti, nap.
aplikovat opateni a aktivity v souladu s plany be#pesti, kontinuity aj. V sotasnosti je
kladen velky draz na vyvoj zabezgenych draznich systén4, 24-26], a proto naroky jsou
zantiené pedevSim na bezpeost technologické platformy, ktera je pro bezmest celku
velmi dilezita, ale n&eSi komplexni problémy (ve smyslu slozité), tj. gz lidi. Integralni
bezpénost zantena na bezp¢ lidi je stale v praxi fehlizena. MnoZzstvi investic do oblasti
bezpeénosti a zabez@eni je totiz velmi zatizeno ekonomickymi aspekty8]5

Informaini systémy zaloZené na infordméch technologiich jsou implementované ve vSech
vySe zmignych oblastech, tj. zaji&ti kvality drazni dopravy, zabezfmni a bezp@ost
draznich systétn Informani technologie interpretuji, poméhaji zvladat, anebpipac
automatizovaného provozu takdit vSechny uvedené kvalitativni a bezpestni parametry.
Informatni systémy a technologie jsou integr&tasti drazniho systému. Tabulka 1 ukazuje
piiklady, jak jsou informéni systémy pouzité vienych oblastech drazni dopravy. Spravné
nastaveni paramétinformainich systém zaji¥'uje velikost jejich informéniho vykonu, tj.
kvalitu informace, ktera umagje systéemu efektiireagovat na négpatelné podminky. Timto
zpisobem zlepSuji bezpmost draznich systdim a to nejen za normalnich, ale také za
abnormalnich afedevsim kritickych podminek.

Tabulka 1. Biklady vyuziti inform&nich systém na drahach.

Rizeni » vyhodnocovéni dat z provozu
a planovani » tvorba jizdnichradi
(management) * rozpis sluzeb zaéstnand

« rozhodovaci, ekonomickég¢étniginnosti
» komunikace se zachrannymi slozkami a s policii

Rizeni provozu e centralni dohledu &zeni, dispéerské¢innosti

e stantni a traové technologie

e sbkir a zpracovani dat na trase wlak

e komunikace mezi stacionarnimi a vlakovymi systémy
e zabezpe&ovaci zaizeni

Provoz viaku e fizeni vlaku, vlakovy péitag

« datové penosy mezi vlakovymi z&zenimi

« sledovani &izeni vlakovych z&zeni (dveée, klimatizace,
vlakovy rozhlas, energetickaifzeni)

e rozhrani technika — strojvedouci

Cestujici e informani tabule

« systémy odbaveni cestujicich

e zabavna Zdzeni ve vlaku, Wi-Fi

e naviga&ni systémy — sgrové tabule

* navig&ni systémy pro hendikepované

—16 —



3 Informa ¢ni systémy a technologie, proces vzniku informace a
zabezpéeni informaci

NiZe uvedena teorie je zaloZzena na znalosti v thtdermacnich systém, kyber-fyzickych
systéni, komplexnich systéina kritické infrastruktury [2,3,9-12].

Informace, informani systémy a technologie zahrnuji velmi Sirokouashl kterd vytv
spojeni mezi systémy. Informace jsou dnes vedleemdich, energetickych a finémich
zdroji fazeny k zakladnim faktom, které uguji pokrok, a to nejen technologicky, ale také
pokrok v ostatnich oblastech lidskych aktivit. Inf@&ni toky v systémech vytvadalezita
spojeni a sfazeni elemeifita celych systéimv komplexnich technologickych objektech. Bez
jisté urovré informace neni mozné vytke&t ani spravovat procesy v technickych dilech a v
lidské spolénosti. Vznik informace je podmdn sledovanim jistych vlastnosti pozorovaného
objektu nebo spotmych vlastnosti skupiny objekt Kazdy inform&ni systém sleduje
vlastnosti entit pouzitim ditého jazyka, coz slouzi k vytweni informace o pozorovaném
objektu. Podle zjsobu interpretace takto ziskanych informaci sewojzltypy informa&nich
systénii: syntaktické informéni systémy, které vyt¥& mnoZinu informanich obraa
stavovych veliin pozorovaného objektu; a procesni infotmasystémy, které reprezentu;ji
mnozinu proces Akéni informani systémy pak zpnou vazbou ovliiuji pavodni
pozorovany objekt, nebo vytkianodel¢i dalSi realny objekt. V oblastizeni provozu drah
jsou aplikované fedevsim aéni procesni informani systémy, proto se n& dale gedloZzena
prace zar&uje. Proces vzniku informace, infortmiho systému, proces vzniku nového
objektu nebo modifikace objektuiyodniho je sloZzen z nésledujicich podpracesspektive
mnoziny vazeb a jejich relaci, které jsou popsabélikou 2.

Tabulka 2. Proces vzniku informace a infotmiatechnologie.

Podproces vzniku /| Dotéené abstr. uzly | Pouzité inf. technologie Vstupy Vystupy
mnoziny objektd procesu procesu
1 | Identifikace objektu| Objekt, pozorovatel Fyzické receptory Pozorované Signaly
(senzorygidla) stavové
(fyzické)
veli¢iny objektu
2 Pozorovani Pozorovatel, jazyk | Vzorkovani, kvantovani Signaly Data
(syntaxe) kédovéani/dekodovani
3 | Komunikace mezi | Jazyk (pozorovatele, Telekomunikani, Data Data
zdrojem a pijemcem| resp. systému ghu dat),| prenosové a stovaci
zpravy piijemce zpravy systémy
4 Interpret&ni Jazyk (pozorovatele, Ontologie, jazyk Data Informace
mnozina, vznik | resp. systému shu dat,
informace nebo gijemce), mnozing
informaci (viz 6)
5 Vazby funkci a |Informace (viz 6), objek] Akéni ¢len systému, Objektu, Spravnost
strukturalniho akéni informani systém| informace informace,
uspdadani objektu, zména
ovéieni celistvosti objektu
(integrity)
6 |Mnozina informaci v  Informasni systémy Informani systémy Informace Informace
mnoZzirg
informatnich
systént
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7 | Proces interpretacq Informace (viz 6), novy Signalizace a technolog| Informace Obraz
objekt reprezentace informace objektu, novy
umgla inteligence objekt

Kvalitativni vlastnosti informénich systém a technologii Ize ovliovat vhodnym nastavenim
jejich parameitt, kterymi jsou nap: kvalita procesu vyti&jici informani obrazy (na zaklad
Fregeho konceptu); mnoZstvi informace (viz vzoreparametry penosové matice (viz vzorec
(4)). Uvedené parametry owviiuji informani vykon (vzorce 5 a 6), a proto také schopnost
rychlého a spravného rozhodnuti infofméno systému (vzorec 7). Fregeho fémkkoncept
vzniku inform&niho obrazu [11,12], ktery je sloZzen z mnoZdh: mnoZina stavovych velin
na objektuPi - mnoZina stafr (pozorovatel); @ - mnozina syntaktickycketézci (tok dat);l;
— mnoziny informanich obra# stavovych velin.
Vazby gedmeétnych mnozin, které duji kvalitu v procesu vzniku inforndaiho obrazu, jsou v
souladu s [9] popsané nasledujicimi parametry:

* aop— identifikace,

* apo — invazita (nebezgé ztraty integrity stavovych profnnych na pozorovaném

objektu),

* ape— projekce v mnozisymbot a syntaktickycltettzci,

* agp— korekce a identifikace neiitelnosti,

* ag — interpretace, vznik informace,

* aoe — reflexe jazykovych konstrulkt

* ap — relace funknich a strukturalni uspadani,

* ap - verifikace integrity.
Mira informace je nefasgji charakterizovana Hartleyovou mirou informace pmoarni
systém symbdl (tj. pro WtSinu sodasnych kyber-fyzickych systén Vyjadiujeme ji
vztahem:

I = ﬁ - In(N) , 1)

ve kterémN reprezentuje gt moznych zprav (Gda):
N =5", (2)

ve kterémsS je patet znaki v abeced A(A1,A2,...As) an je paet prvki v mnozirg znaki.
Procesni informani systémycharakterizujeme grafyfgazenymi relacim:

I; ~ F[P(t), ®(8)]. 3)
Prednttné girazeni umoiuje strukturalni interpretaci slozitych inforgmach systém,

hodnoceni zgtnych vazeb a kvalituipvozu a zpracovani informace vdaith informanich
systémech a jeho inforfiai segment vychézi z maticového vyiéai:

(o) ~ (&) (a1) @

[T;]
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ve kterémT; je prenosova matice i-tého inforir@ho segmentu (tj. segmentu inforknéno

vykonu). V realném systému ze vztahu (3) vyplyv@informace nebo mnozina informagie

propojena s mnozinou stagytému a informénich toki v ¢ase. Informéni segment ze vztahu

(4) mizeme pitadit nagiklad systému siu dat, kdd 1jsou vstupni (p&ateini) informace g1

vstupni informani tok a na druhé strama vystupu daného systénhgjako vstupni informace

a preneseny informmi tok ¢2. Parametry t Ize ziskat jak kvantitativni tak iaktativnim

zpisobem a v fedmeétném gikladu gedstavuii:

ta — schopnost interpretace (k& 1 ma systém velmi malou znalost a schopnost intexpee
prota=1 mé schopnost interpretace vlastnosti objektuarim&nim systému, prtx> 1 se
jedna o expertni systém se schopnosti reprezevitestaich informaci o objektu na zaktad
ziskanych uddja dat),

to — schopnost filtrace (vifpad tb < 1 systém na svém vystupu interpretuje mensi mnozstvi
informaci, nez které ziska na jeho vstupnim infama toku, pra, > 1 naopak),

tc — komunikativnost (schopnost poskytnout vystuprionmaini tok na zakla#l vstupnich
informaci),

ta — propustnost inforn@@miho systému (schopnostepést vstupni inforntai tok na jeho
vystupni informani tok, v gipact redundance jey mnohem wtsi nezl).

Kvalitativni parametry systéinsysténi (tj. také draznich systéijy které ovlivauji bezpegi

lidi, jsou: bezpénost; integrita; bezporuchovost; kvalita; pohotdydé®ntinuita; gesnost, a

jsou @imo zavislé na efektivnosti inforriaich systém. Informaini systémy totiz zaji%ji

poZadovanou spravnost &agnost informace a ipad akénich inform&nich systém také

rychlost spravného rozhodnuti. Urdivefektivnosti informaniho systému se vyjésie pomoci

veli¢iny informaéniho vykonu:

P;(t) = I;(t) - &;(0), ()
kde Pi(t) je okamzity informa&ni vykon. Inform&ni vykon je také roven velikosti miry
odstrarni nejistotyE znalosti (tj. z fyziky mnoZstvi prace) na jednotiasut:

P=1¢==, (6)

Pro zajiSéni bezpenosti tidicich systému na drahach je protiledité provozovat takové
informasni systémy, které poskytuji co nejrychleji sprawoehodnuti, coz Uzce souvisi s
informanim vykonem. Prawpodobnost spravného Wi variantnihoieSeni z mnoziny
ieSeni a pravgbodobnost spravného rozhodnuti v provaddiciho systému, tj. PCD
(Probability of Proper Decision), je dana funkciizgéé na urova znalosti funkce k" a
informaéniho toku wase @ (t)*[11, 12]:

PCD=F[® (t) k] ) (7

Predmétny vztah je znazogm na Obrazku 1, kde PL je maximalni a ACL je akoeatelna
arovei PCD.

Z uvedeného vyplyva, Zédici systémy, které se opiraji o vysSi Uipzealosti, jsou schopné
zajistit rychleji spravné rozhodnutfipnensi zatzi. Kazdy systém pracuje spré&vpouze za
jistych predpoklad, tj. okolnich podminek. Proto musi mit kyber-fyj@csystémy stanovené
jisté limity a podminky, které podtiji jejich kvalitativni parametry; a mechanismyeié
reaguji na okolni podminky systému. Pro velmi ro#dpodminky musi mitipravené plany
pro p'echod na jiné aktivity, tj. provozni pravidla pror@rmalni a kritické podminky, které
mohou nastat vifpact vyskytu pohromy. Navic musi mit zafig€ plany pro fipad, pokud
okolni stav systému stanovené podminkgkpcti, tj. pro kritické podminky v fdpack vyskytu
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pohrom. Pedmtnou problematikou se zabyvgjrocesy zaji#ni informacni bezpénosti
(presrEji zabezpéeni, tj. anglicky security), které jsou zaloZzené aehrag dulezitych
kybernetickych aktiv zjpsobem, ktery proidezité informace stanovuje poZzadovany stupe
daveérnosti, integrity a dostupnosti - CIA (anglicky Giaentiality, Integrity and Availability).

O(t) ——

Obr. 2 Pravdepodobnost spravného rozhodr
v provozusidicich systém[9].

7w

4  Pripadové studie, spolkéné kybernetické gri¢iny nehod

Pro zobrazeniifitin dopravnich nehod vidkzpisobenych selhanim kybernetické sivedeme
dva skuténé gipady; prvni ZCeské republiky a druhy ze Sgska.

4.1 Moravany 2008

Dne 19. k¢tna roku 2008 doSlo ve 4 hodiny 48 minut na stankoleji v Moravanech k
zavazné Zelezémi nehod, srazce nakladniho vlaku s osobnim viakem s nagied
vykolejenim.

Nasledkem nehody bylo jedno umrti, 4 lehce &ndia Fima finareni Skoda 12 643 092,-K
[13]. Zasadni ficinou byla ztrata kontaktu Zelezniho vozidla na styku koleje s vozidlem.
Zprava z vysébvani uvedené dopravni nehody uvadi nasledujigirbetedni giciny: ztrata
Suntu kolejového obvodu 1K Zst. Moravany vlakem5D41; a nespravna reakce stafio
zabezpeéovaciho z#éizeni ESA 11 na neéekavanou zrmu informace o volnosti 1. stami
koleje. DalSimi zasadnimiriginami byly: nekompatibilita mezi dréznimi vozy alé@vymi
obvody v oblasti izolujicich emisi — piskovani (aoySeni teni mezi koly a kolejnici); dale
vnitini logika staniniho zabezp®vaciho z#&zeni ESA 11, konkréth zpracovani nové
informace o volnosti koleje obdrzenéigmjenim vystroje kolejového obvodu po ukeni
vysilani kodu tréovou ¢asti viakového zabezgmvate. Z hlediska systémiizeni bezpénosti
zprava uvadi [13]: provoz draznich vozidel nekorfgaich s kolejovymi obvody bez
odpovidajicich bezgeostnich opdeni.

Uvedena udalost nebyla ojedia, zdroj [13] dale uvadi:29. srpna 2008 doslo v zst. Hulin k
udalosti se stejnym pozadim, jako ma niéoa udalost z 19. Kina 2008 v Zst. Moravany.
Po stejné zavadpiskovaciho zézeni hnaciho drazniho vozidla stejiaély stejného dopravce
tam stejnym postupem stamiho zabezp®vaciho zéizeni stejného typu doSlo v 17:46:55
hodin ke zrn¢ indikace stavu 3. stadni koleje na ,volnd@“, akoliv byla stale obsazena
stojicim osobnim vlakem Os 4256. Tato udalost sSlathez nasledkjen diky piznivym
okolnostem a reakci Zastrenych zamistnana.”
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Prednttna udalost je ve smyslu spéfg/ich kybernetickychiicin [1] kombinaci dvou fi¢in,

a to zejména chybny SW a nedostafeHW; porucha piskovaciho izzeni, které bylo stale
aktivni i po jeho vypnuti strojvedoucim — nedostageudrzba (HW); pouZzitim pisku stgim
zrnem doslo ke zkresleni informaci zigmeéné piskovanim — organigai chyba (HW);
indikace piskovani strojvedoucimu nesignalizovdfaa&ni stav, pouze z&am zda je vydan
elektronicky signal k piskovani — nedostatg navrh (SW/HW); signalizace obsazené koleje
jako neobsazené — nedostatg navrh (HW/SW); automatické nastaveni cesty kaabsé
koleji — nedostaty design (HW/SW); absence systému vzdaleného vaastaslaku —
nedostatény navrh (HW/SW); a nedostéted komunikani z&izeni (strojvedouci nakladniho
vozu nereagoval na&ijaz k zastaveni) — nedostatg navrh (HW) a organizai chyba.

kvili Spatné reakci statmiho zabezp®mvaciho zé&zeni, tj. chyba, ktera se vyskytla na rozhrani
kybernetického a fyzického (kyber-fyzického) systém

4.2 Santiago de Compostela 2013

Zeleznéni nehoda v roce 2013 se stakkalik kilometri od Spaglské Zeleznini stanice
Santiago de Compostela, a byla nejhorsi Zetezniehodou ve Spalsku za poslednich
ctyricet let. 24.cervence 2013 v 20 hodin 41 minut, v oblouku ,Angfownykolejil
vysokorychlostni vlak osobnig@pravy v rychlosti 179 km/h ggdepsanou omezenou rychlosti
80 km/h. Po vykolejenidSina voz narazila na betonovou deredouci podél oblouku a doslo
k pozaru na hnacim vozidle. Nasledkem vykolejeakwlbylo 80 mrtvych a 152 lidi zramych,

tj. témei vSichni pasazé[14].

Pricinou nehody byla fekratena rychlost vlaku a vySetvaci komise v za&ru obvinila
strojvedouciho z nedbalosti a nedodrzeni draZnietigisi. Uvedené z&ry vySetovani, které
jsou neveéejné, byly zpochybiny Evropskou Drazni Agenturou ERA. ERA ve svém
dokumentu ufenému EU [14] popisuje kenové piciny nehody, tj. odhalila také slabiny v
celkovémiidicim systému drah. St uvadime zasry zpravy ERA [14] s ppojenymi
poznamkami ze zkuSenosti z podobného vgséani nehod [14]:

1. Predmétem nehody byl vysokorychlostni viak 150/1&ty Alvia Class 730, ktery je
modifikaci fady 130. Oba konce soupravy jsou vybaveny diesetovwypotory (s
naftovou nadrzi).Pozn.: prak vylita nafta je hlavni ficinou velkého poZzaru ip
Zeleznénich nehodach.

2. Souprava 150/151 byla sloZena z 13ialvou traknich vozi doplngtnych motorovymi
vozy na kazdém konci; osmi vbzro gepravu cestujicich; a restatmého vozu.
Hmotnost vlaku byla 382 tuRozn.:praw parametry viaku majifgmy vliv na dopady
a zavaznost nehody.

3. Vlak byl vybaven déma zabezpmvacimi zéizenimi: ASFA Digital a ERTMS/ETCS.
Kvili poruchovosti a dostupnosti systému konfiguraBI EIS na pedneétné trase byl
provozovatelem schvélen provoz s bodovym zabem@msem (BSL) ASFA Digital.
Pozn: prav nesliitelnost vice systétno riznych stupnich automatizacetuspbuje
naruSeni bezgaosti a pispiva k vaznym nehodam.

4. Predmetna tra je vybavena balizami (BSL), ERTMS/ETCS urévn s vyjimkou jejiho
zatatku a konce, a s podporou zabengyete ASFA Digital.Pozn: praw prechod mezi
raznymiftidicimi systémyasto vede ke zmatku z&stnand a k lidskym chybam.

5. ,Nizko-rychlosti“ oblouk (s maximalni rychlosti &n/h) mé navrzeny radius 402 m a
je umisén na konci Useku travybavené vyhradni technologii ASFA DigitRlozn: ve
sledovanyas ednetny systém nepracoval s rychlostnimi limity a umbjgndu viaku
v negijatelné rychlosti, ktera zdjginila vykolejeni.
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6. Podél oblouku je vybudovana masivni betonovaat Maximalni povolena rychlost
80km/h v daném Useku je ozeaa tabulkou na drazBozn: takove tabulky nejsou v
prednetnych rychlostechiflis zietelné, coz fispiva k nehod

7. Signalizace a cesta pro vlak byly nastaveny v paaitikujici ,volnou cestu®, tj. nasst
,volno“. Pozn: praw nedostatky v automatickémdicim systému, ktery umaagje
nespravnou indikaci volnosti nebo obsazenéraicinami nehod.

8. Znaeni znény rychlosti ged obloukem na staténi (PK) 84+273 nebylo dostate
vystraznéPozn tato zdanli¢ maligni skuténost jecasto gi¢cinou dopravnich nehod

9. Kabina strojvedouciho byla vybavena¢kalika komunik&nimi systémy (tj.
radiotelefon mezi vlakem a trati, mobilni telef@SM-R)) pro podnikovou komunikaci
v ramci vlaku a vé vlaku, uvedené systémy byly v provoRozn:sluzebni hovory a
komunikace s disgenkem spolu s dalSimi ukoliizeni vlaki, zejména $ zmeénach
fidicich systém, vedou k &Zké pracovni zé&Fi strojvedoucich aifspivaji k jejich
chybam.

10.Jizdnitad v kabig pro strojvedouciho ukazoval Zmu rychlosti: omezeni rychlosti na
80 km/h na PK 84+230 (the Anrois curv@pzn.:to je mozna chyba strojvedouciho
zagicinéna grehlédnutim.

11.V souladu s pokyny g strojvedouci sam acas zahajit brzéhi a gizpusobit rychlost,
tj. z 200 km/h na 80 km/h, a to bez pomogakych ukitych technickych systéin
fizeni.Pozn.:mozné pochybeni strojvedouciho.

12.V daném pipact vlak mel 2-3 minuty zpoZzdni. Pozn: v takovych pipadechéasto
Zpozdni zvysuje stres strojvedoucich, Ktee snazi o dodrzeni jizdnitéadu.

13.Zaznamy ukazaly, Ze asi 6 000 nigpied vjezdem do oblouku strojvedouci reagoval
na sluzebni volani vlakového digpea. Hovor trval 100 sekunBozn: mozna picina
piehlédnuti zné&y nabadajici kedasnému snizZeni rychlosti.

14.Technick&a analyza ukazala, Ze brzdy vlaku 150/Xyly dostatené aktivovany pro
dosaZeni poZzadovaného omezeni rychlo®Rozn: to zn&i pozdni reakci
strojvedouciho.

Zawr ERA konstatuje, zZe oficialni vy$ewvani Komise pro vysSaivani Zelezriinich nehod ve
Sparglsku (CIAF - Comision de Investigacion de Accidentéerroviarios) nezvazilotp
stanoveni kienové piciny nehody vSechna fakta, protoze se opiralo o fhled na ¥c, tj.
strojvedouci musi vZdy reagovat kvalita nenfize se opirat o upozami zabezp&vacich
systéni, tj. musi ve spravngas brzdnim upravit rychlost vlaku na pozZzadovanych 80km/h
[14].

Vyhodnoceni dopravni nehody, které jsme provedlididad zawra ERA a poznamek k 14
oblastem na zakl&dzkuSenosti z praxe [11,15], ukazuje, Zze k néhaitspela kombinace
nékolika pochybeni, a to fpdevSim zdvodu sloZitosti (komplexnosti) systémtizeni
bezpénosti provozu. Z hlediska kybernetickychigin dle [1] se jedna o: zkresleni dat z
monitorovani - kdy dle vypadi strojvedouciho doslo k jeho zmateni o aktuabdig; a
nedostateny HW - kde byla v nebezpeém Useku snizena Uraveabezpeéeni, kvali vypnuti
zabezpe&ovaciho z&izeni ERTMS/ETCS arownil, a tim nebyla kontrolované povolen&'trea
rychlost v daném useku.

It

4.3 Spoléné kybernetické griciny

Spole&né kybernetické ificiny jsou Zejmé z analyzy obou vySe uvedenydippdi. Jedna se
zejména o problémy na systémovych rozhranich, ksyé navrZzené, implementované a
provozovaneuznymi subjekty naiznych drovnich jejich odp&dnosti. Jde o: problémy na
rozhrani ¢lovék — stroj; problémy na rozhranich systérkyber-fyzickych, problémy na
rozhranich systétnsocio-technickych; stanoveni odgdwosti, a to nejenom mezi subjekty,
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ale také mezi procesy systérfvzgjemna kompatibilita); problémy na rozhranigstémi s
rozdilnou krittnosti (stupt automatizace, Uro¥n zabezpéeni, nebo Urove integrity
bezpeénosti).

Tyto problémy odpovidaji nalém z analyzy spolsych @i¢in Zeleznénich nehod Ceské
republice [1], které jsou z hlediska kybernetikkresleni dat z monitorovardhybny software,
ktery nezvazuje vSechny moZzné varianty provozniodngnek; a nedostate robustni
hardware, ktery zjsobi nespravné nebo pomalé zpracovani a vyhodnocdat V rekterych
piipadech byly zaznamenankadckerské utoky nédici centrum dispeerského pracovist
PrednEtnymi spolénymi korenovymi kybernetickymi fi¢cinami jsou validita rozhodovani
systéni, tj. nizky inform&ni vykon a mira informace v inforriaich systémech, tj. malé
mnoZzstvi informace.

5 Metody konstrukce opatreni zlepSujici drazni bezpé&nost

K dosazeni co nejvySSi miry bezZpesti drazniharidicino systému, tj. také inforriiaiho
vykonu, musi v8echny Zastréné strany zavad pristupy kiizeni kvality TQM (z angtitiny
Total Quality Management) [16], které berou v pdtaegralni rizika. Uvedenéistupy musi
byt prizptisobeny specifickym vlastnostem draznich sy§téamnoto je nutné pro praci s riziky
pouzit multikriterialni pistup. ProtoZe dktera kritéria k dosazeni integrity bezZpesti jsou
konfliktni, optimalniteSeni musi byt stanoveno v dostateSirokém rozsahu podminek pro
pouziti @i respektovani jistych limit[5,6,11].

6 Opatiteni zlepSujici drazni bezpénost

V predloZzeném fipack jsme upravili vySe popsanyiptup pro Zelezgni informani systémy,
které jsou charakterizovany vyse. V souladu s [8]jistou Urovni abstrakce, obrazky 2 az 4
znézofiuji postupnou zrnu systému v gibéhu implementacetznych technik pro zvyseni
informaniho vykonu a zabezpeni systému. Obrazek 5 obsahuje legendu k obnazk
piedchozim.

Obrazek 2 ukazuje otesny systém systéimve kterém jsou implementované procesy a spojené
z davodu plreni jisté definované funkce. Se zvazenim velkéhoZstvd systémovych spojeni

a interakci velkého mnozstvi entit, které jsou stégu zahrnuté, za normalnich podminek
systém provadi pozadovanou funkci, ale je nachylmychyby, pedevsim v fipac vétSich
provoznich odchylek a nerovnovahy vejgim prostedi systému.

Obrazek 3 ukazuje systém systému s optimalizovanjmnmanim vykonem, ktery zvySuje
systémovou odolnost a udrzovatelnost a tim i jedimezpéeni. Optimalizaci, tj. usémnénim
toki a zlepSenim paramétinformaniho vykonu, dosdhneme toho, Ze je systémémeén
nachylny na vniini chyby v pgipac raiznych znamych provoznich odchylek a odchylek v bkol
systému.
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Pro zvyseni informaiho vykonu a minimalizace zdfgjkteré jsou nezbytné pro tvorbichto
systéni, Ize v praxi vyuzittadu metod, nap COBIT pro audit informénich systém z
hlediska vrcholového managementu [17]; ITIL pizeni inform&nich systém a sluzeb, jehoz
¢asti jsou standardizované [18]; refaktoring, tj.éamv systému SW, které neovlivni &jgi
chovani informaniho systému, ale zlepSi jeho ¥nitstrukturu [9].

Zavadni systén fizeni [19,20] s podporou inforrfr@ich systéma navrzenych pomoci vyse
uvedenych metod, vyraZmrispiva ke zlepSeni informiaiho vykonu a paraméitiprenosove
matice v souladu se vztahem (4), ale to pouzéipagE, pokud se kontext systéniizeni
zan®iuje na drazni systém jako celek, tj. s jednotnomiteologii a zamrenim na rozhrani
systéni nagic¢ vSemi z@astrenymi, tj. dotenymi subjekty.

Obrazek 4 ukazujgdre zabezpé&eny systém s optimalizovanym inforémam vykonem, ktery
ziskdme ochranou optimalizovaného systému (viz f£ar&3) proti znénym externim a
internim vlivim, tj. zavadime preventivni a zhnijici opateni, a pipravujeme opdéeni na
odezvu v pipadt incidenfi, stejré tak jako opatni pro rychlou obnovu pomoci &enych
plani kontinuity. V oblastitizeni a spravy zelezmiho systému a souvisejicich organizaci se
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postupr zavadji systémy a metody podle [21-23]. Musi byt vSakpliementovany vsemi
zainteresovanymi subjekty, aeglevSim je pdeba se vyrovnat s problémy spojenymi se
systémovymi rozhranimi; tj. musi zvazit cely prosesiku informace, pouzité inforniai
technologie a kvality jejich parameétpodle kapitoly 3.

Zabezpéeni gednEtnych systém je dale zaréeno na identifikaci dizeni dilezitych aktiv.
ProtoZze nernize byt zaji&iné vSe, pdebujeme vybrat kriticka aktiva, tj. kritické proges
informasni toky nebo dalSi podipna inform&ni a fyzicka aktiva. Na zakl&dejich kriticnosti
hodnotime prioritni rizika a zavadiméigluSna preventivni opani. V gipad vyskytu
pohromy (&etrg kyber-ttoku) provadime odezvu a obnovu v souladstanovenou politikou
[2,3].

V souladu s principy bezprosti systém systéni, cely drazni systému musi stama Fistupu
obrana do hloubky (ang. Defence-in-Depth) a za&wv&dzdilné typyiizeni bezpénosti s
reflektovanim ¢ekavanych provoznich podminek systémuiipgure, pro zavazné pohromy,
mit také zfisobiizeni, ktery chrani také dalSi (okolni) kybernetickrganizéni a fyzicka
aktiva, tj. nejenom aktiva daného systému

7  Zavér

Priklady draznich nehod ukazuj¢kolik spole&nych kybernetickychiin, které se skladaji z
kombinace #kolika chyb, zejména v navrhu systétizeni bezpéosti a jeho informénich
systénii. Ukolem aplikace informaich systéra je nejen zvysit provozni hospddéy zisk,
ale i urové bezpénosti véejnych aktiv Evropského prostoru. Vzhledem k torbel,dnesni
procesyrizeni Zeleznic, tj. uvazovart&eni bezpénosti a dalSicltasti Zelezniniho systému
(fidici systémy, infrastruktura, vozidla aftizeni), nemohou bez inforf@ich systém
fungovat, je velmi dlezité hledat selhani i v kybernetickém predi.

Analyza spolénych kybernetickych ifi¢in, provedena na zakladlvou gipadovych studii,
poukazuje na problémy souvisejici s rozhranimiépst které jsou v administractiznych
subjekfi nebo jsou odliSné fyzické povahy. Na zaklagiSe uvedenych vysledla znalosti je
zapotebi pouzit vicekriterialni fiistupy a navrhnout opa&ni pro zvladnuti zjighych
zranitelnosti, tj. zlepSeni parametkteré zvySuji informéni vykon a zajisuji bezp&nost
informaci v kritickych procesech systérfizeni Zeleznic, jmenowitv celém procesu vzniku
informace a zpracovani informaci. \ipact pouZziti navrzenych zdsad pracaspiva ke
zvyseni bezpmosti Zeleznic.
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7  Uvod

V leteckém piimyslu je na prvnim mi&tbezpénost. Proto je branipvyrobé leteckych
komponent velky ietel na preciznost a dokonalost provedeni vSecbbwych operaci. Jde o
adrzke leteckych motat [1]. Podrobny vyzkum zacileny na zvySeni be&nwsti byl proveden
pro firmu GE Aviation Czech v Praze. Byl z&f®n na oblast vyroby leteckého motorii, p
které je teba dodrzovat technologické postupy a eliminowdgkly faktor, ktery ovliviuje
proces vyroby.

V piedloZzenénglanku jsou uvedeny dil vysledky vyzkumu. Vysledky jsou spojené s vyrobou
ochranného krytu, ktery je uvhileteckého motoru, je uchycen k jehcsj@imu plasti, ktery
obklopuje vykonovou trhlinu. Jeho Ukolem je chragiécky motor ped Glomky lopatek, digk
nebo z jinychcasti. Na zakla&l vyhodnoceni informaci z technickych provoznichikién2]
jsme velkou pozornost soistlili na svéovani zakladnich komponent ochranného krytu.

Pro identifikaci a vyhodnoceni rizik se pouzivagtody rizikového inZenyrstvi, a to procesni
mapy, kontrolni seznamy a bezZpestni audity [3]. Na zakl&dtechnologického postupu
vyroby [4] a technické dokumentace vyroby [5] jsapracovali podrobny kontrolni seznam
pro bezpeénostni audit, ktery jsme dali k posouzeni exjparz Technické rady podniku. Poté
jsme zajistili bezpgnostni audit za pomocirgdmetného kontrolniho seznamu. Zy pro
jednotlivé polozky kontrolniho seznamii pezpé&€nostnim auditu jsme stanovili jako median
z hodnoceni ziskanych od 3 specidligauditor firmy, vedouci kontrolniho Useku, statni
inspektor). Vyhodnocenim auditu jsme zjistili kkk& mista procesu swvani. Nasleddhjsme
spole&né se specialisty navrhli ogahi na zvySeni bezgeosti vyroby i vyrobku.

8 Kultura bezpeénosti, prevence ztrat a procesni bezgaost

Kultura ozn&uje specifické materialni a duchovni hodnoty, kiaté vytv&i svoucéinnosti a
kterymi obohacuji Zivot gy i Zivot celé lidské spolaosti. Kultura spokénosti je celistvy
systém vyznairi, hodnot a spotenskych norem, kterymi s&di ¢clenové dané spalaosti a
které prostednictvim sdileni fedavaji dalSim generacim. Je to sbirka hodnot, sigmb
podnikovych hrdid, rituali a vlastnich &in, které gisobi pod povrchem a maji velky vliv na
jednani lidi na pracovnich mistech [6].

Na zéklad praw uvedenych definic pak kultura bezpesti znamena, Z&lovék ve vSech
svych rolich fidici pracovnik, zagstnanec, okan ¢i obét pohromy) dodrzuje zasady
bezpénosti, tj. chova se tak, aby sam nevyvolal realizaoznych rizik, a kdyZ se stane
Ucastnikem realizace rizik, abyigpel k Ucinné odezy, stabilizaci chragnych zajnmi a jejich
obnow a k nastartovani jejich dalSiho rozvoje. Podikterych autol jde o soubor postd;
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domrenek, norem a hodnot, které existuji v dané &nkitery je odrazem toho, jak je podnik
fizeny, tj. jsou to vSeobecné principy rélmhi pravomoci a odp@dnosti, zasadiizeni a jisty
poner mezi dirazem na pracovni vysledky, autoritou¢ipglidi, dodrzovani zasad bezpesti

a zajiséni funkénosti dané entity [6].

Ucinna kultura bezpmosti je zakladnim prvkem priizeni bezpénosti. Odrazi koncepci
bezpeénosti a vychazi z hodnot, stanovisek a jednaniolostychiidicich pracovnik a z jejich
komunikace se vSemi astrenymi. Je ¥etelnym zavazkem akti¢rse podilet n&eSeni otazek
bezpénosti a prosazuje, aby vSichni¢astreéni konali bezpéné a aby dodrzovali fislusné
pravni gedpisy, standardy a normy. Pravidla kultury b&ppsti musi byt zapracovana do
vSechc¢innosti v izemi nebo jiné erttitlejich zakladem neni koncentrace na potrestarkivi

/ pavodal chyb, ale poteni z chyb a zavedeni takovych napravnychiepataby se chyby
nemohly opakovat nebo aby se alespgrazre snizilacetnost jejich vyskytu.

Principy kultury bezp&nosti [7]:
1. Primy, oteveny @istup k slabym miétn, jednani zagiené na nalezeméSeni.
2. Odklon od kultury pipisovani viny.

3. Pracovnici i vedeni jednaji odp#min¢, samostath s orientaci na tym. ,Kultura
odpowdnosti“ je sodasti jejich Zivota.

4. Standardy bezgeaosti jsou akceptovany a integrovany do kazdod&nnbsti firmy.

5. Bezpe&nost a ochrana zdravi ttforyznamnou hodnotu jak pro pracovniky firmy, tak i
pro celou organizaci

Urovei kultury bezpenosti je velkina, kterou neni moznasimno a exakté zmefit, presto ma
zasadni vliv na chovani pracovijkstyl fizeni i urové technologie. Definovani slabych a
silnych stranek v jednotlivych oblastech beapesti je dileZité pro Urova kultury bezpénosti.
Porovnantasové&ady pfizkumi umozni vyhodnotit &innost korektivnich opétni.

Kultura bezpénosti pro spolénost vyralsjici motor letadla znamen4, Ze se spotst zavazuje
provozovat vyrobu s nejvysSimi standardy b&mnpsti. Pro dosaZeni tohoto cile je rozhodujici
mit zavedenédinné a bez zabran provde ohlaSovani (oznamovani) vSech nehod, incident
nahodilych udalosti affpadi, zkuSenosti, pochybnosti a dalSich informaci gigdderé by
mohly mit nepiznivy vliv na bezpén¢ vyrobeny dil leteckého motoru. A nakonec kazdy
jednotlivy zangstnanec je nejen laskawybizen, ale i povinen ohlasit jakoukoli informaci
tykajici se bezpmosti. OhlaSovani neniigdnetem jakéhokoli obwiovani a nasledného
odvetného op#&tni. Hlavnim dGelem ohlaSovani jéizeni a ovladani rizika ai@dchazeni
incidentim a nehodam, nikoli ffsuzovani viny. Nebudou podnikany Zadné krokitiv
zanestnanci, ktery oznami jakékoli Udaje, tykajici sznosti pomoci systému hlaseni,
pokud takové oznameni bez nejmensSich pochybnostinadi, Ze byl spachan nezakoriy,
hrubd nedbalost nebo umysiné @aemé poruseniipdpigi nebo technologickych postiup
Metoda sbru, zaznamenavani aéini bezpénostnich informaci zatuje ochranu v celéi§ia
objemu dle zakona,¢etns ochrany totoZnosti toho, kdo informaci, tykajiel Bezp&nosti
ohlasil [7]. Jednotlivé pife kultury bezpénosti jsou znazogmy na obr 1.
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prevenci nez trest) bezpecneho mysleni

a poskvtnuti zdroiQ)

Obr. 1. Zakladni pilfe kultury bezp@osti [8]. Je vitana ote'ena komunikacedaz je
kladen na prevenci a od vedoucich se vyZaduje dutab ve pros¢ch bezpénosti a jsou jim
poskytovany zdroje pro budovani beapesti.

V souvislosti s kulturou bezpeosti sec¢asto v sotiasné odborné literatel spojené s
technologiemi pouZzivaji pojmy prevence ztrat a psoé bezpgnost. Jejich definice uvedeme
také proto, Ze jsou to nastroje, které slouzi \@itgistech s technologiemi k ochkansob |
majetku. Prevence ztrat (Loss Prevention) je syatieky pristup k prevenci (fedchazeni)
havarii nebo k minimalizaci jejich dopadZahrnuje prosedky pro eliminaci zdrdjrizik nebo
omezeni pravipodobnosti jejich realizace a pro znginhdopad spojenych s touto realizaci
(preventivni a nasledna opari). Dale zahrnuje identifikaci vhodnych kontramiopateni,
identifikaci a aplikaci vhodnych napravnych dieai, kterymi se zaji¥lje bezpeéna entita
majici @isluSnou Urovié bezpéi a udrzitelného rozvoje a nguistavujici nefjatelné
nebezpéi pro své okoli [9].

Procesni bezgeaost nebo |épe bezfmost proces je odwtvi bezpénosti zamdfené na
bezpeénost v piimyslu, ve kterém jéada vyrobnich affidavnych proceas které jsou nutné k
vytvoreni konéného produktu danéhotpnyslu. Jde fitom o zabraani vzniku havarii, které
maji zvlastni a charakteristické rysy pro dany gy pramysl. Zabyva se ndp prevenci
bezprostednich Unik chemickych latek nebo energii ve Skodlivém mndzstw gipac, Ze
se tyto uniky vyskytnou, tak omezenim jejich vetiipdopad a nasledk. Nezahrnuje otazky
klasické bezp@osti a ochrany zdraviigpraci, tj. zabyva séist¢ technickymi problémyimz
se liSi od systémoveé bezpesti, ktera je zacilena na vSechna zakladtdjuma aktiva.

9 Bezpenost leteckého motoru

Letadlo je létajici dopravni praetiek €ZSi vzduchu s pevnynikllem. Jedna se o bezpg
systém, ktery tvid zakladnicasti a to jsou-drak {dlo, trup, ocasni plochyizeni, podvozek),
vystroj (zachranné systémy, odmrazovaci, klima@zac getlakovani, vybaveni kabiny,
piistroje) a pohonna jednotka [10]; schématicky tezkynpopis letadla je na obr. 2.
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Obr. 2. Schématicky popis letadla [10

Aby letadlo mohlo lett, potebuje uéitou rychlost letu a thel ndbu, jinak by mohlo dojit ke
ztrag potrebného vztlaku pro let. Rebnou rychlost letu zabezpge tazna jednotka, tj. motor
letadla. Motor letadla se sklada z generatoru édotoru), ktery je slozen z kompresoru,
spalovaci komory a generatorove turbiny. Kompresakolni atmosféry nasava vzduch, ktery
stlati a presune dale do spalovaci komory. Ve spalovaci kerdochazi ke vEkovani paliva,
které hdi, a vzniklé horké plyny pohéji turbinu generatoru.ifs spolénou Hidel tato turbina
pohéni kompresor a tim ziskava &tiay vzduch, ktery je ptgbny k hdeni paliva [1]. Pro
pohon volné turbiny, ktera jaipojena k vrtuli pes reduktor (fevodovka o stalém pairu,
jejimz elem je snizovéani vysokych @&k volné turbiny na arovigpouzitelnou pro vrtuli), se
vyuziva zbyla energie v horkych plynech za geneo&tmu turbinou [1].

DuleZitou funkci @i ochrar® motoru pini ochranny kryt [6]. Jde o staticky nerot&ni dil,
jehoz funkci je zachytitijjpadné Glomky lopatek nebo diskdijgadre jinych dili. Nachazi se
uvnitt leteckého motoru, uchyceny k jehogjgimu plasti a obklopujici vykonovou turbinou.
ProtoZze navazuje na spalovaci komoru, z které fgmWé plyny usmdrnovany na lopatky
vykonové turbiny, je navrhovan tak, aby kpohlcovani narazové prace, odolaval vysoké
teplot a tlaku [1].

Proto ochranny kryt musi byt dimenzovan pro zachiygelké kinetické energie. | kdyZ lopatka
turbiny ma relativé malou hmotnost, tak vyget [11] ukazuje, Ze od&tdiva sila pi otatkach,
kterymi lopatka v leteckém motoru rotuje, dosalhgdnoty téndi 16 000 N, cozZ je viepaitu
priblizné 1.6 t.

Z hlediska navrhu konstrukce ochranného kruhu s jedna o kompromis. Na jedné stran
je pozadavek na konstrukci dostat&robustnou, aby byla bezpest dostainé zajiStna. Na
druhé straé je pozadavek na co nejmensi hmotnost.

Analyza zavad rotoru [11] ukazala, Ze za selhartbragsou odpogdné v 60 % ulomky dil
motoru (56 % ulomky lopatek, 4 % uUlomky disksking, t€snéni apod.), a Ze ochranny kryt
nezachytil jen 15 % Uloniklopatek.
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10 Data pro ochranny kryt

Z technické dokumentace [1] vyplyva, Ze vSechny tiibrké sekce leteckého proudového
motoru, tj. i ochranny kryt, musi odolavaigobeni vysokych teplot a vysokych tlalProto
jedinym druhem materi@J které nizeme pouZzit, jsou niklové a kobaltové superslitidg.této
skupiny patti i vytvrditelnd niklova superslitina Nimonic 80Atera se pouZzita po vyrobu
ochranného krytu.

Vyhotoveni celého ochranného krytu je zdlouhav@iiainy proces. Sestava ochranného kruhu
se sklada zetyr dila (obr. 3), které jsou vzajerrspojeny svibvanim.

Vzpéra ~

Prstenec

T Naraznik

Obr. 3. Zobrazeni sestavy ochranného krytu a jelmgdonent (vlevo) a zobrazeni urrist
ochranného krytu v turbovrtulovém motoru (vpravd) [

Ochranny kryt se sklada ze4sti:

1. Néraznik - je nejilezit¢jSi cast ochranného krytu, kteréijde jako prvni do kontaktu s
lopatkami. Slouzi k samotnému zachycetipgdnych uvolanych difi vysokotlaké
turbiny (lopatek).

2. Pouzdro - slouzi k umisti ¢epu ¢ep jiz neni sokasti sestavy ochranného krytGep
slouzi k ustaveni celé sestavy ochranného kryta&m motoru.

3. Prstenec - slouzi k ustaveni pouzdra pro uchycetadti motoru.

4. Vzpéra - slouzi k upewni pouzdra na spravné pozici vzhledem k narazniku.

Vyrobni proces uvedenych dikzahrnuje velké spektrum vyrobnich technologii, ykiazuje
procesni mapa uvedend v praci [11]. Lze mezi nagit apracovani na klasickych soustruzich
nebo pomoci zandaickych praci, CNC obr&ni jako je pouziti CNC soustrtila CNC frézek

a ohybani. Mezi dalSimi pouzitymi metodami jsou edgtspeciélnich procésjako je zihani
na odstraéni vnittniho pnuti a precipitai vytvrzeni nebo swavani metodou bodového
svaovani a TIG (Tungsten Inerts Gas) &wa&ni. Oilezitou operaci mezi zpracovanim
materialu jsou meziopetai kontroly pro pekontrolovani rozréri a spravného opracovani.
Jednou z takovych specifickych kontrol je defektgsk bareva luminiscerni pro indikaci
trhlin a povrchovych vad materialu.

Na z&klad analyz vyrobnich postupv praci [11] provedenych na zaktadrovozniho deniku
[2] se ukazalo také kritickym Ukonem s$gaani TIG. Proto uvadime vysledky &ati.

Svaovani TIG pati mezi obloukové metody skavani. Elektricky oblouk hi® mezi netavici
se wolframovou elektrodu a roztavenym svarovym koygvarovou lazni) v inertni atmogsée
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ochranného plynu. Procély svaovani se jako ochranny plyn pouziva argon, helinogho
jejich snesi [12].
Svaovani metodou TIG (Tungsten Inerts Gas) bylo vytonoa konci 30. let 20 stoleti, pro

potreby sva@ovani hdcikovych slitin. Tato metoda sk@ani zéasti nahradila nytovani, jako v
té dok nejpouzivanjsSi metody spajeni komponent z hliniku &dfleu v leteckém pmyslu.

Predmétna metoda swavani ma nezastupitelnou pozidi pvaovani komponent z nerezove
oceli, hliniku, haciku, medi a reaktivnich materiél (nag. titanu a tantalu). Tlod&a
svaovanych material se pohybuje od &kolika desitek milimetr az po tlousku nekolika
milimetra [13].

Vyhody metody TIG oproti jinym zjsobim svaovani jsou dle [13]:

1. Produkce svdr vysoké kvality, tj. nizkd deformace g$wsanych dil, svary s
minimalnim mnozstvim rigstot, plyni, respektive par a trhlin, jejichz vyskytem se
sniZzuje unosnost materidlu (odolnogétiwysoké teplot a tlaku).

2. Pri svaovani nevznikaji vyprsky, nevznika tedy ani fetia jejich dodataého
odstraovani.

3. Svaovani je mozné provéts, nebo bezifdavného materialu.

4. Svaovani téndi vSech drubt materiah a také svimvani 6iznorodych material

5. Presna kontrola swacich parameir

Metoda sviovani TIG se pouziva ipadech, kdy jsou pozadavky na vysokou kvalitu &var
Pomoci metody je mozné sitaténei vSechny druhy kovovych material Svéaec b¢hem
svaovani je schopny velmiipsné kontroly tepla vneseného do svaru, protozi skaru neni
béhem sv#ovani obklopeno vypary a plyny z procesu [13].

Kromé vyhod ma ale swavani metodou TIG v porovnani s ostatnimi metodargiovani také
nevyhody [13], a to:
1. NizS8i vykon svéovani v porovnani s jinymi obloukovymi metodamiigxani.
2. VysSSi naroky na zinost svéecu.
3. Vy3Si ekonomicka nasmost vyroby v porovndni s metodou swaani obalenou
elektrodou.

Dle predpisu AWS D17.1 [14] se svary dle vzdjemné pollgiovanych dili rozcEluji na:
1. Tupé svary — spoj dvou matefigplechi, nebo trubek), vzajemndrspojenymicelnymi
plochami.
2. Koutové svary — spojeni dvou mateiigkteré jsou vzajentpod Uhlem, a svarovy spoj
je umistriny v okrajich &chto sv#ovanych dit.

Déle uvedeme vysledky jen pro so@ani pomoci tupeho svaru metodou TIG.

11 Pouzité metody rizikového inZenyrstvi

Pro odhaleni a posouzeni rizik byly pouzity metqatyicesni mapa, tj. schématické znaoin
procesu vyroby, které ukazuje mista, kdéze vznikat konflikt ve vyrob z divodu
nedostaténych kapacit pracovi§inebo Spatného planovani vyroby [15]; kontrolninsea [3];
a bezpeénostni audit [1].

Specificky kontrolni seznam byl sestaven podle b§itbo postupu sw¥avani metodou TIG [4],
pii kterém byla utena kritick& mista na zakladieniku provoznich udalosti firmy [2]. Je
uveden v tab. 1.

Tab. 1. Kontrolni seznam pouzity pro vyhodnocerik procesu svavani
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Poradove Otazka ANO | NE | Pozna
¢islo mka
Priprava pred svaovanim

1 Jsou spojované plochy seaanych dili kovow disté, tj. jsou zbaveny
okuji a hrubych vrstev oxidu?

2 Jsou spojované plochy geaanych dili zbaveny mastnoty?
Jsou spojované plochy gemanych dilt zbaveny jinych n#éstot
ovlivigjicich kvalitu provadnych svaf?
Je slicovani swavanych dil, tj. velikost svéovaci mezery v souladu|s

4 . )
poZadavky pedpisu?
Je slicovani swavanych dil, tj. velikost ffesazeni swavanych ploch v

5 - .
souladu s poZadavkyedpisu?

6 Jsou hrany spojovanych mateti&t mis¢ budouciho svaru zbaveny
otrepi?

7 Jsou hrany spojovanych matefiah mis€ budouciho svaru begz
vyrazrgjSiho srazeni?
Jsou svipvané dily pokladané nasty odmasiny povrch pracovnihg

8 stolu?

9 Je s dily manipulovano gistych bavignych rukavicich nepouftcich
vldkna?

Stroje a za&izeni

10 Pouzivaji se prodely svaovani pouze certifikované stroje aizani?

11 PouZzivaji se prodely svaovani pouze kalibrované stroje gizani?

12 Pouzivaji se pro dely svd&ovani stroje a ##&eni stanovené V
technologickém postupu [16]?

13 Je zdroj sviovani schopny plynulé regulace v celém rozsahu diodn
parametru swavani, uvedenych v technologickém postupu [17]?

14 Je zdroj ochranného plynu schopny plynulé regulacelém rozsahu
hodnot parametru si@vani, uvedenych v technologickém postupu?

15 Je zdroj svipvaciho proudu bez znamek poSkozeni?

16 Je fisluSenstvi bez zndmek posSkozeni?

17 Jsou kabely bez zndmek posSkozeni?

18 Je podlozka, na které je ungisy svaovany dilec, rovna, bez vyraznych
nerovnosti a wki.

19 Je podloZka pro syavani z elektricky vodivého materialu?

20 \(]Flog svorky swavaciho z&zeni umistny v €sné blizkosti su@vaného

ilu?

21 Je mezi svorkou a podlozkou zabemre dostatma elektrickd
vodivost?

22 Spliuje kvalita ochranného plynu minimalni pozadavkycisotu dle
platnych norem aipdpisu [16]?

23 Je pouzivany ochranny plyn dle technologickéhoyms{16] s platnod
atestaci?

24 Je sv¥ovaci hadk dimenzovany pro dané proudové zatizeni?

25 Jsou kabely dimenzovény pro dané proudové zatizeni?

26 Je hubice hidku bez viditeIného poSkozeni?
Je ptiimér hubice v rozsahu stanoveném v technologickénupositl6],

27 umoziujici privod dostateného mnozstvi ochranného plynu pro
efektivni ochranu swavaného kovu fed &inky okolni atmosféry?

o8 Shoduje se typ wolframové elektrody s pozadavkydemgmi v
technologickém postupu [16]?

29 Shoduje se @mér wolframové elektrody s pozadavky uvedenymj v
technologickém postupu [16]?

30 Je wolframova elektroda dimenzovana i pro maximgndudové
zatizeni?

Svaretsky personal

31 Provadi svépvani kvalifikovany svée¢sky personal?

32 Je svéessky personédtadre vyskolen?

33 Ma svdecsky personal platny sigsky prikaz?
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34 | Ma své&egsky personal platnou lékskou prohlidku? | | |
Proces sv#ovani

35 Jsou v pipact poZadavi na stehovani stehy rozndisy rovnongrng?

36 Jsou stehy bez trhlin a kréaér

37 Je pouzit jako fidavny material pouze certifikovany $eaaci drat?

38 Je gidavny material odma&i?

39 Je gidavny materiél zbaveny prachu &iséot?

40 Je gidavny materidtddné ozn&en?

41 Je gidavny materiél skladovany v originalnim obalu?

42 Pouziva se pouzédre ozna@eny gidavny material?

43 Je zakédzéno pouZivat neogeny idavny material?

44 Je pouzit pro &ely svaovani svéovaci drat poZzadovaného chemického
sloZeni?

45 Je pouzit pro Eely svd&ovani sveovaci drat uvedeny v technologickém
postupu [16]?

46 Je pouzit pro &ely svdovani svéovaci drat pozadovaného rozsahu
pramera?
Je svéovaci proud nastaven dle technologického postupbo ne

47 I,
certifikatu svaru [16]?
Je rychlost swmvani nastavena dle technologického postupu nebo

48 e
certifikatu svaru [16]?

49 Je povrch svarové housenky poigweini @iStén nerezovym karteem?

50 Je teplem ovlivéna oblast po swavani @iSténa nerezovym kartém?

Kontrola po svarovani

51 Je vizualni kontrola svaru prov&th na pracovisti pro tuto kontrolu
urcenou?

50 Jsou k dispozici zaznamy o kontrole minimalni pa#eshé hodnoty
intenzity os¥tleni (300 Ix)?

53 Je vizualni kontrola prové&da volnym okem dlefiedpisu pro vizualn
kontrolu svaru?

54 Je vizualni kontrola provéda lupou pozadovaného éseni dle
piedpisu pro vizualni kontrolu svaru [16]?

55 Je personal provéjici vizualini kontrolu svaru kvalifikovany?

56 Je personal provéjici vizuélni kontrolu svaru proSkoleny?

57 Jsou zadznamy praiély kontroly k dispozici?

58 Jsou v pipact odhaleni chyb svaru, tyto chyby svaru odstrgf?

59 Jsou chyby svaru odstrary pouze v rozsahu povolujici daniedpis?

Hodnoceni vysledk bezpénostniho auditu provedeného dle kontrolniho sezngenu
posuzovano dle stupni€éSN OHSAS 18001, tab. 2 [18].

Tab. 2. Mira rizika dle stupnice [18]

Mira rizika Hodnoty "NE"v %
Extrémre vysoka Vice nez 95 %
Velmi vysoka 70-95%
Vysoka 45-70 %
Stredni 25-45%
Nizka 5-25%
Zanedbatelna Mé&mez 5 %
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12 Vysledky bezpé&nostniho auditu a navrhy na zlepSeni bezgaosti

Kontrola procesu swavani byla provedena na pracovisti Bxana pod dohledem technologa
a auditora. V fipadt odpowdi ,NE“ bylo uvedeno, prdje odpo¥d zaporna. Vyhodnocovani
bylo prova@no auditorem. Krom vyhodnoceni kontrolniho seznamu byla zhotovena i
fotodokumentace a byl sepsan zapis, ktery podep&ahni z&astreni, tj. i svaec [19].

Ze zéapisu o auditu [19] vyplyva, Ze z celkovéhdtpdb9 otazek bylo zodpezeno 6 otazek
jako "NE", tj. 10 % zapornych odpadi. Z hlediska posuzovani rizika se jedna o nizkdiw.
Pro odstraéni 4 problénd, které ovliviuji kvalitu svaru, byla navrzena opexi:

1. Problém 1 - spojované plochy swzanych dil nejsou ped samotnym swavanim
zbaveny okuji, hrubych vrstev oxidu, mastnoty ggmneistot negativi ovliviujicich kvalitu
provadnych svaii [4,12,13]. Red svdovanim jsou su@vané dily pouze umytydistici lazni.
Na povrchudchto dili jsou patrné zbytkyistici emulze.

Navrh na zlepSeniPro dosazeni vysoké kvality svarovych sppg nutné z povrchu dilv
mis& budouciho svaru odstranit vSechnyiatoty. Povrchové oxidy,fijpadné okuje je vhodné
odstranit mechanicky za pomoci nerezoveho Kertdebo SiC brusiva (smirkové platno).
Odmas&ni dila je vhodné provad chemicky, tj. acetonem nebo technickym lihem. taJe
dulezité proto, Ze mastnota, zejména sira se ve wwdazni slduje s niklem a zfsobuje
trhliny v daném svaru.

2. Svdované dily je nutnéipd sva#ovanim dopasovavat zidodu ¢asto nevyhovujici
velikosti svarové mezery [2,4].

Navrh na zlepSeniPro dosazeni vysokeé kvality svarovych spfg potebné, aby svarova
mezera u lemovych svarbyla minimalni, ideal& nulova. Givodem je skuiénost, Ze fi
tuhnuti svarového kovu dochéazi k jeho sfaw&ni a tim vzniku tahovych nétp Cim vétsi
svarova mezera, timétsi tahova nafii vznikaji. Kdyz velikost vzniklych tahovych nétp
piekrati mez pevnosti materialu, dochazi ke vzniku trhRnoto ma na kvalitu provedenych
svafi vliv nejen samotné swavani, ale také ffprava, tj. sestaveni dil Dosahnout
pozadovaneho sestaveni je mozno dosahnout dodrZeshmologického postupu [16], tj.
dodrZeni pedepsanych toleranci, které maji za nasledek zvpesnosti rozrra vyrakenych
dila.

3. Ridavny material pro swavani se pouziva ve fogny¢ek o piiméru @ 2,0 mm. &koli

je dany svar certifikovan giplavnym dratem @ 2,0 mm jako vyhovujici, proiswani tloustk
materiah, z jakych je vyroben ochranny kryt, by bylo vhéghh volbou pouZziti fidavného
dratu mensiho @méru, idedl @ 1,6 mm. Dvodem je nizSi teplo pi@bné pro odtaveni
svaovaciho dratu, a tedy i niz8i mnoZzstvi tepla vnékerdo svaru. Tim se dosahne uZzsi teplem
ovlivnéné oblasti svaru (TOO) [4,16]. V naSerfipact se jedna o swavani vytvrzeného
materialu, v kterém vznikaji trhliny prdw TOO [2], tj. ¢im uZSi TOO, tim mensi je
pravdEpodobnost vzniku vad.

Navrh na zlepseniMomentalr neni na Gzeneské republiky dodavatel dodavajitidavny
material pozadované tlotkg/ 1,6 mm. Zahragni dodavatelé péébny material nabizeji, ale v
baleni v mnozstvi, které sivna neni schopna dlouhodogpotebovat a nakupem odchto
dodavatei by doslo k velkému plytvani. Proto tento navrbyleatim realizovan.

4. Pro @ely svaovani neni k dispozici polohovaci izzeni. NavrZzenim vhodného
polohovadla s nastavitelnou rychlostidaai by se dosahlo usnadm prace, zvyseni pohodli a
neposlednfadé zvySeni kvality prace, a tedy i svaru [11]. Poledudio by se dalo vyuZzit i pro
jiné svaované dily do motoru.

— 35—



Navrh na zlepSeniNakup nového polohovacihoizzeni a posouzeni jeho vlivu na zvySeni
kvality svaru a ergonomii prace.

13 Zavér

Na zaklad projektu o spolupraci s firmou GE Aviation Czeshy postup&vytvareny nastroje
na sniZzeni provoznich rizik s cilem zajistit vysok®mzpeénost motoi letadel. Jeden z nastiioj
zacileny na bezgaost ochranného krytu motoru letadla pro procesosséami je pedmetem
sckleni. Bezpénostni audit provedeny podle specifického kontr@ngeznamu byl proveden
na pracovisti swavny, @i svarovani dii ochranného krytu, zatipomnosti technologa
svaovani a auditora.

Pt bezp&nostnim auditu byly zjighy nedostatky tykajici seipravy dili pred sv@ovanim. K
odstrarni nedostatik byla navrzena opini, které firma z&la realizovat. K dnesSnimu dni
nedoslo k realizaci zémy tloug’ky priméru tlou§’ky svaovaciho drétu, tj. prov&di svaovani
piidavhym materidlem, tj. dratem mensSihairpéru, protoZze na trhu ffdavny material
pozZzadovaného pméru a v pozadovaném mnozstvi neni.

Podékovani:  Clanek  zpracovdn v ramci  dotace  projektu RIRIZIBE,
CZ.02.2.69/0.0/0.0/16_018/0002649.
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