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Oborové aplikace funk¢ni bezpecnosti a normy, které se k funk¢ni
bezpecnosti vztahuji
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e-mail: pavel.fuchs@volny.cz, pavel.fuchs@tul.cz

1 Uvod

Je nespornym faktem, ze pfi funkéni bezpecnost se kvantitativné hodnoti parametry, které jsou
zalozeny na aplikované teorii spolehlivosti. Stanoveni pozadavkd na funkcni bezpecnost
komponent ¢i systémi je ve své podstaté stanovenim pozadavku na spolehlivost. Pfic¢emz tento
pozadavek je formulovan jako schopnost objektu odolédvat nebezpeéné poruse. Mira této
schopnosti je kvantitativné piedepisovana jako CcCiselna hodnota intenzity poruch ¢&i
nepohotovosti. Sice se v prislusnych normach vztahujicich se k funkéni bezpeénosti vyskytuje
terminologie odli$na od normativni terminologie spolehlivosti, ale to neméni nic na tom, ze jde
0 intenzitu poruch a ustalenou nepohotovost.

Specifikace pozadavkl na funkéni bezpecnost vychazi z toho, Ze bezpecnostni funkce ma
zabranit ijm¢é (Skod¢). Podle velikosti a pravdépodobnosti ujmy se formuluje pozadavek na
uroven funkéni bezpe€nosti bezpecnostni funkce. Tento pozadavek se alokuje na komponenty.
Funk¢ni bezpeénost je charakterizovana jednak tirovnémi funkéni bezpeénosti (SIL, ASIL, PL)
a dale pak intervalem hodnot intenzity poruch a nepohotovosti pro ptislusnou uroven funkéni
bezpecnosti. Pro kazdou uroven funkéni bezpecnosti tedy specifikovano:

a) rozmezi hodnot intenzity poruch a nepohotovosti pro nahodné poruchy,

b) urcité mnozstvi opatieni pro omezeni nenahodnych (systematickych) poruch.

Se stoupajici Urovni integrity bezpecnosti jsou pozadavky na odolnost proti ndhodnym

| systematickym porucham naro¢néjsi.

Problematice funkéni bezpecnosti, korektnosti stanoveni pozadavka na Groven bezpecnosti,
rozdilim v pfistupu jednotlivych norem k funkéni bezpecnosti byly vénovany piispévky v 46. a
53. seminafi Odborné skupiny pro spolehlivost [1], [2]. Z toho divodu zde nejsou dfive
publikované informace opakované publikovany.

Ugelem tohoto piisp&vku neni detailni rozbor obsahu jednotlivych norem ani kritické posouzeni
spravnosti prikladli ur€ovani hodnoty rizika a integrity bezpecnosti bezpecnostni funkce.
Ugelem prispévku je zvysit pochopeni toho, Ze jde o jednu a téze problematiku piizptisobenou
specifickym pozadavkiim jednotlivych obort.

2  Oborové aplikace funkéni bezpeénosti

S rozvojem automatizace zalozené na systémech vyuzivajici elektrické, elektronické c¢i
programovatelné elektronické prvky (E/E/PE prvky), bylo tfeba sjednotit ptistup k jejich
vyuziti pro bezpeCnostni ucCely. Bezpecnostni pfistrojové systémy byly Siroce aplikovany
Vv petrochemickych, chemickych, energetickych a jinych primyslovych provozech. Siroké
spektrum vyrobcl,, projektanti a uzivateli vyrobkl primyslové automatizace by bez
standardizace funkéni bezpecCnosti obtizné¢ nalézalo shodu mezi pozadavky a potifebami.
Vysledkem dlouhodobého usili v této oblasti byla norma IEC 61508 sloZzena z ¢asti 1 az 7. Tato
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norma je zalozena na systematickém fizeni aktivit spojenych s zivotnim cyklem celkové
bezpecnosti, bezpecnosti E/E/PE systémi a bezpecnosti softwaru pti pouzivani E/E/PE systémil
pro plnéni bezpecnostnich funkci

IEC 61508 je harmonizovana norma, viz [3 az 9] a je uznavana za zakladni bezpec¢nostni normu
platnou pro funk¢éni bezpe€nost elektrickych, elektronickych a programovatelnych
elektronickych systému souvisejicich s bezpecnosti. Ostatni normy k funkéni bezpecnosti jsou
oborovymi implementacemi této normy.

Jako oborové aplikace Se v tomto ptispévku rozumi aplikace funkéni bezpecnosti v uréitém
technickém odvétvi. Popis oborovych aplikaci se zamétuje na odvétvi pramyslovych procesi,
strojnich zafizeni v€etné robotll, draznich zafizeni a automobili.

2.1  Funkéni bezpe€nost priumyslovych procesi

Pro funkéni bezpecnost primyslovych procesi je ur¢ena norma IEC 61511 slozena z ¢asti 1, 2
a 3 a piejata do soustavy harmonizovanych norem, viz [10, 11 a 12].

Vztah mezi IEC 61508 a IEC 61511 uvadi obr. 1. Je evidentni, Ze pro uréeni jakou uroven SIL
je tieba pozadovat pro bezpe¢nostni funkci v primyslovém procesu, je uréena IEC 61511-3.
Kdezto k tomu, jakym zplsobem prokazat, Ze pozadavky na troven SIL jsou splnény, slouzi
IEC 61508.

NORMY NA BEZPECNOSTNi
\  PRISTROJOVE SYSTEMY

] ) Navrhari, projektanti
Vyrobci ) a uZivatelé
a dodavatelé bezpeénostnich
zafizeni pristrojovych
systému
IEC 61508 IEC61511

Obr. 1: Vztah mezi IEC 61511 a IEC 61508 [10]

Na uvedeném faktu neméni to, ze v ¢asti IEC 61508-5 jsou uvedeny ptiklady metod uréovani
urovni integrity bezpecnosti. Tyto jsou zakladnim voditkem pii aplikaci normy IEC 61508
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Vv daném odvétvi. Hodnotu piijatelného rizika je tieba stanovit pii navrhu bezpecnostni funkce
v ramci [EC 61511.

Norma IEC 61508 je nyni platna ve 2. vydani, kdezto u normy IEC 61511 je 2. vydani teprve
pfipravovano a je k dispozici jako RLV (Red Line Version).

Specialnim pfipadem vyuziti ptistupu IEC 61508 je pro jaderné elektrarny norma IEC 61513
[13]. Tato norma pfijala format prezentace podobny zakladni bezpecnostni norme¢ IEC 61508
s zivotnim cyklem celkové bezpecnosti a Zivotnim cyklem systému. Tato norma také poskytuje
interpretaci obecnych pozadavki IEC 61508, cast 1, 2 a 4 pro jadernou oblast. To zajistuje
konzistenci s pozadavky IEC 61508 tak, jak byly interpretovany pro jaderny pramysl.

2.2  Funkéni bezpeénost strojnich zarizeni

Bezpecnost strojnich zatizeni je pokryta normami, které maji tuto strukturu:
— normy typu A (zékladni bezpecnostni normy), uvadéji zdkladni pojmy, zdsady pro
konstrukci a vSeobecna hlediska, ktera mohou byt aplikovana na vSechna strojni zatizeni
— normy typu B (skupinové bezpecnostni normy), se zabyvaji jednim bezpecnostnim
hlediskem nebo jednim typem bezpecnostniho zafizeni, které mize byt pouzito pro vetsi
pocet strojnich zatizeni:
* normy typu Bl se tykaji jednotlivych bezpe¢nostnich hledisek (napt. bezpecnych
vzdalenosti, teploty povrchu, hluku);
* normy typu B2 se tykaji pfislusnych bezpecnostnich zatizeni (napi. dvourucnich
ovladacich zatizeni, blokovacich zatizeni, zatizeni citlivych na tlak, ochrannych krytt);
— normy typu C (bezpe¢nostni normy pro stroje), se zabyvaji detailnimi bezpecnostni
pozadavky pro jednotlivy stroj nebo skupinu stroji.

Elektrické, elektronické a programovatelné elektronické fidici systémy souvisejicich
s bezpecnosti aplikované na strojnim zafizeni jsou pokryty IEC 62061 [14]. Je to oborova
aplikace normy IEC 61508, ktera pracuje s urovni integrity bezpecnosti SIL (Safety Integrity
Level) a Ize ji fadit do skupiny norem typu B1.

Pro bezpec¢nost strojnich zatizeni se aplikuje dalsi norma se vztahem k funkéni bezpeénosti. Jde
0 normu ISO 13849-1. Tato norma neni odvozena od IEC 61508, stanovuje uroveini vlastnosti
PL (Performance Level) a je fazena do skupiny norem typu B1.

Tyto normy nelze vzajemné kombinovat, konstruktér/projektant se musi pfedem rozhodnout,
podle které normy bude postupovat. Pii postupu podle 1ISO 13849-1 muze PL aplikovat i na
jiné nez E/E/PE prvky (napt. hydraulické, pneumatické nebo mechanické). Dulezity rozdil mezi
obéma normami je v charakteru pisobiciho nebezpeci, jak jiz bylo uvedeno v [2].

Ob¢ normy (IEC 62061 a ISO 13849-1) Ize aplikovat pro zabezpeceni jednouchych i slozitych
strojnich zafizeni. Jejich pouziti pfedepisuje napt. norma pro roboty a roboticka zatizeni (norma
typu C) ISO 10218-1 [16].

2.3  Funké¢ni bezpeénost draznich zarizeni

Funkéni bezpecnost draznich zafizeni je podiizena managementu spolehlivosti a bezpecnosti
drazniho zafizeni v celém zivotnim cyklu dle EN 50126 [17]. Tato norma je spolu s EN 50128
[18] a EN 50129 [19] specifickou aplikaci normy IEC 61508 pro drazni zatizeni.

EN 50126, jak bylo uvedeno, zajiStuje management spolehlivosti a bezpecnost. Zajistuje
syst¢tmové podminky pro minimalizaci systematickych (nendhodnych) poruch vhodnym
fizenim procest k naplnéni pozadavki spolehlivosti a bezpecnosti.
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EN 50129 zajistuje funk¢ni bezpecnost elektronickych zabezpecovacich systémii z hlediska
hardwarového feseni a postupll prokazovani urovné integrity bezpecnosti.

EN 50128 se soustfed’uje na metody, které je tfeba pouzit pro zajisténi softwaru vyhovujiciho
pozadavkliim na integritu bezpecnosti.

Splnéni pozadavki EN 5016, EN 50128 a EN 50129 je dostate¢né k zajisténi toho, aby nebylo
tieba dodate¢né prokazovat splnéni pozadavk normy IEC 61508.

V soucasné dob¢ prochdzeji tyto normy zasadnim pfepracovanim a jsou k dispozici pracovni
verze pro Ucastniky normaliza¢niho procesu.

2.4  Funkéni bezpeénost automobili

S nastupem elektroniky do automobilli doslo k vyrazné zméné v jejich fizeni, resp. k posileni
kontroly elektronickych systémi nad chovanim auta. Rada elektronickych asistenti (napf-.
ABS, ESP, TCS) se stala standardni ¢i povinnou povinnou soucasti automobili a dalsi ptibyvaji
(tempomat, fizeni stéracl, svétel, rozpoznavani pruhd, sledovani odstupu vozidla, dopravnich
znacek). Tyto asistenty pochazeji od nezavislych firem, které se na jejich vyvoj specializuji a
automobilovym vyrobcim je dodavaji. Proto vznikl standard ISO 26262, ktery se stal
nezbytnou soucasti fizeni funkcni bezpecnosti pro spolecnosti vyrabé&jici elektrické a
elektronické komponenty pro automobilovy primysl.

Norma ISO 26262 je oborovou aplikaci IEC 61508 prizpuisobenou pro elektrické a/nebo
elektronické (E/E) systémy pouzivané v silni¢nich vozidlech funkéni bezpecnosti. 1ISO 26262
je slozena z ¢asti 1 az 10. Stejné jako IEC 61508 je zaloZena na systematickém fizeni aktivit
spojenych s Zivotnim cyklem bezpecnosti E/E systému a bezpecnosti softwaru pfi pouzivani
E/E systému pro pInéni funkci ve vozidle.

ISO 26262 neni zavedena v CSN a jeji jednotlivé &asti, viz [20 az 29], upravuji riizné aspekty
funk¢éni bezpecnosti. Z celé struktury normy je zifejmad néavaznost na koncepci funkcni
bezpecnosti nastolenou v IEC 61508. Odlisné je vSak znaceni integrity bezpecnosti (ASIL) a
urovni integrity bezpeCnosti A, B, C, D, pficemz D vyjadifuje nejvyssi Groven integrity
bezpecnosti. Principy odhadu rizika a pfifazovani trovné ASIL jsou zaloZeny na stejnych
vychodiscich, jako jsou uvadény v IEC 61508.

3 Zavér

Z uvedeného piehledu je ziejmé zdsadni uloha IEC 61508 ve funkéni bezpec¢nosti. Jednotlivé
oborové implementace pak zohlediuji specifické okolnosti platné v daném pramyslovém
odvétvi. Tyto specifické okolnost jsou dany jednak charakteristikou objektl, na které se
bezpecnostni funkce aplikuji (objekty masové vyrabéné, objekty malosériové ¢i kusové),
slozitosti objektl (elektrarny, chemické provozy, vlaky, jednoucelové stroje, ...) a v neposledni
fadé velikosti ijmy, kterou mohou zplsobit (mnohocetna umrti, zranéni, ekonomické ztraty).

Ztoho divodu je tfeba i knormam pii jejich aplikaci v daném odvétvi pfistupovat
s uvédomeénim souvislosti a nepouzivat je jen k formalnimu naplnéni pozadavka funkcni
bezpecnosti.
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Naroky certifikace funk¢ni bezpec¢nosti produktu kladené
na jeho vyrobce

Ing. Martin Simonik
BD SENSORS s.r.0.
e-mail: martin.simonik@bdsensors.cz, www.hdsensors.eu

1 Uvod

Pro zajisténi konkurenceschopnosti jsou v dnesni dob¢€ firmy stale vice nuceni inovovat své
produkty, aby udrZeli krok s konkurenci, ktery se v dneSni dobé neustale zrychluje. Stale
modernéj$im trendem a jednou z podstatnych vlastnosti vyrobki nejen na ¢eském ¢i evropském
trhu je jejich funkéni bezpecnost. Firma BD SENSORS s.r.0. se zabyva vyrobou snimact tlaku
a vysky hladiny jiz vice jak 20 let a na poli tlakomérné techniky se fadi minimaln¢ v ramci
Evropy na Celni mista. Pozadavky na funk¢ni bezpe€nost a jeji prokazani postupné prosakuji z
dopravniho a energetického primyslu do dalSich odvétvi a méteni a regulace tlaku v tom jiz
neni vyjimkou. U&elem tohoto ¢lanku je piinést jeho &tenafi zakladni piehled o narocich na
dokumentaci funkéni bezpecnosti pro certifikaci produktu v oblasti méfeni tlaku a jemu
ptibuznych odvétvi.:

2  Popis snimace tlaku XMP I (XMD) a jeho vymezeni

Snimac tlaku XMP i (obr. 1) vyrabény firmou BD SENSORS s.r.0. je navrzeny pro primyslové
procesy a to pro méfeni podtlaku, relativniho a absolutniho tlaku par, kapalin a kalti az do tlaku
600 bar. Snimac je jiZ ve své zdkladni verzi vybaven digitdlni komunikaci HART (HART revize
7). Na vybér je pak dvojice pouzder, a to nerezové polni pouzdro nebo pouzdro duralové
dvoukomorové. Jako vlastni senzor tlaku, zde slouZi senzor s internim oznacenim firmy DSP
411 (obr. 2) pracujici na bazi polovodi¢ového tenzometru s oddélovaci membranou o priméru
18 mm. Tento senzor je vhodny pro méfeni plynnych a kapalnych médii, ktera jsou slucitelna
s nerezovou oceli. Technické a katalogové listy snimace tlaku XMP i tak i samotného senzoru
tlaku DSP 411 jsou dostupné z webovych stranek vyrobce www.bdsensors.cz.

Snimac tlakové diference XMD (obr. 3) se od snimace tlaku XMP i nelisi v ni¢em jiném nez v
pouzitém senzoru. Veskeré ostatni komponenty jsou totozné (elektronika, pouzdro atd.). Senzor
tlakové diference je na obr. 4. Katalogovy list snimace tlakové diference XMD je dostupny z
webovych stranek vyrobce www.bdsensors.cz.

2.1  Popis snimace tlaku XMP i (XMD) - HW

Snimac tlaku XMP i (obr. 1) vyrabény firmou BD SENSORS s.r.0. je navrzeny pro primyslové
procesy a to pro méfeni podtlaku, relativniho a absolutniho tlaku par, kapalin a kalti az do tlaku
600 bar. Snimac je jiz ve své zakladni verzi vybaven digitdlni komunikaci HART (HART revize
7). Na vybér je pak dvojice pouzder, a to nerezové polni pouzdro nebo pouzdro duralové
dvoukomorové. Jako vlastni senzor tlaku, zde slouZi senzor s internim oznac¢enim firmy DSP
411 (obr. 2) pracujici na bazi polovodi¢ového tenzometru s oddélovaci membranou o priméru
18 mm. Tento senzor je vhodny pro méteni plynnych a kapalnych médii, ktera jsou slucitelna
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s nerezovou oceli. Technické a katalogové listy snimace tlaku XMP i tak 1 samotného senzoru
tlaku DSP 411 jsou dostupné z webovych stranek vyrobce www.bdsensors.cz.

Snima¢ tlakové diference XMD (obr. 3) se od snimace tlaku XMP i nelisi v ni¢em jiném nez v
pouzitém senzoru. Veskeré ostatni komponenty jsou totozné (elektronika, pouzdro atd.). Senzor
tlakové diference je na obr. 4. Katalogovy list snimace tlakové diference XMD je dostupny z
webovych stranek vyrobce www.bdsensors.cz.

Obr. 1: Snimac tlaku XMP i firmy BD
SENSORS (duralové dvoukomorové
pouzdro)

Obr. 2: Senzor tlaku DSP 411

Obr. 4: Senzor snimace dif. tlaku XMD
Obr. 3: Diferencni snimac tlaku XMD

—10-—
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Zakladni blokové schéma zapojeni snimact tlaku je zobrazeno na nasledujicim obrazku

(obr. 5).
SENSOR

PRESSURE
SENSOR

| ELECTRONKC |
CONVERTER |
ELNG3 |

MAIN BOARD -ELI22

LOCAL ADJUSTMENTS |

ZERO ! SPAN
- ] ]
[
B PROCESSING UNIT | | & wour B
- RANGES | HT20
‘} nc SPECIAL FUNCTIONS 15 MART
| | okapanasniie DA CONVERTER HART MODEM 4.20 mA
OUTPUT CONTROL ouUTPUY
SERIAL COMUNICATION |, — CONDITONER 4
HART PROTOCOL
—

DIGITAL
DISPLAY

Obr. 5: Blokové schéma snimace tlaku XMP i (XMD)

Vybrané technické parametry snimace tlaku XMP i jsou obsazeny v tab. 1. Kompletni
parametry snimacu tlaku XMP i1 a (XMD) jsou uvedeny v katalogovych listech, které jsou
dostupné z webovych stranek vyrobce www.bdsensors.cz.

Tab. 1: Zakladni parametry snimace tlaku XMP i

Rozsah mérenych tlak(

0,4 - 600 bar

2vodic: 4...20 mA

Vystupni signal jiskrové bezpecna verze s komunikaci HART / Ug = 12...28 V¢
provedeni Ex d - pevny zavér / Ug = 12...28 Vpc
Presnost <£+0,1% FSO

Dlouhodoba stabilita

< +0,1% FSO / rok pfi referenénich podminkach

bez displeje: okoli: -40...80°C

s displejem: okoli:-20...70°C

Povolené teploty

médium: silikonovy olej -40...125°C

médium: potravinarsky olej: -10...125°C

odolnost proti zkratu: trvala

Elektricka odolnost

Odolnost proti pfepdlovani: bez poskozeni, ale také bez funkce

EMC: vyzafovéni a odolnost dle CSN EN 61326

Vibrace: 5 g RMS dle DIN EN 60068-2-6

Mechanicka odolnost

Rézy: 100 g / 11 ms dle DIN EN 60068-2-27

Trida kryti

IP67

Hmotnost

minimalné 400g

- 11 -




Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
Funkéni bezpeénost - Normy a feSeni v praxi, Praha 13. 2. 2018
2.2 Popis snimace tlaku XMP i (XMD) - SW

Veskery SW pouzity ve snimaci XMP i (XMD) je programovan za pouziti jazyka C. Vyvojovy
diagram SW je znazornén na obr. 6.

ik
x SENSOR
N L
7] IR
FACTORY TEMPERATURE COMPENSATION, LINEARIZATION
CHARACTERIZATION
| DIGITALFILTER l DAMPING
USER'S
LINEARIZATION LINEARIZATION UP TO 5 POINTS
! ZERO TRIM
l PRESSURE TRIM l LOWER TRIM
UPPER TRIM
l—» PV * (PRESSURE)
I CALIBRATION ‘ LVR AND URV
l FUNCTION ‘ LINEAR, QUADRATIC AND TABLE
POINTS TABLE l
TABLE J
r
v y ON / OFF
PV % | usersunT | 9%
100%
i UNID.ESPC.
Py
OUTPUT CONST
OUTPUT
e o
CURRENT | 4 mA > % E
TRIM 20 mA —

DISPLAY

Obr.6: Vyvojovy diagram SW ve snimaci XMP i

( 4-20 mA D
. -

Funkce SW snimace XMP i (XMD):

1. Inicializace HW — inicializace vSech HW ¢asti, nacteni hodnot z paméti EPROM,
spusténi meéteni
Vyrobni kalibrace — vypocet matematickych funkci pro urceni teploty a tlaku
Teplotni kompenzace — korekce vlivu okolni teploty na méteni tlaku
Linearizace — korekce pfevodni charakteristiky senzoru
Uzivatelska linearizace — uzivatelska korekce pfevodni charakteristiky senzoru
Ptenosova funkce — nastaveni pifenosové funkce analogového vystupu
Vypocet analogového vystupu — urceni hodnoty analogového vystupu
HART slave protokol — komunikace protokolem HART s nadfazenym systémem

N Ok wN

- 12 —



Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
Funkéni bezpeénost - Normy a feSeni v praxi, Praha 13. 2. 2018

9. Funkce HART protokolu — ¢teni hodnoty, nastaveni konfigurace snimace, kalibrace
snimace

10.  Funkce zobrazeni — zobrazeni hodnoty na displeji

11.  Funkce menu — lokalni nastaveni konfigurace snimace

2.3  Fyzické a funk¢ni vymezeni snimace

Pro analyzu objektu je nutné stanovit jeho fyzické a funkéni hranice. Analyzovanym objektem
byl v tomto pfipadé snima¢ tlaku XMP i (XMD) firmy BD SENSORS s.r.0. ato v sestavé dané
katalogovym listem snimace tlaku XMP i (XMD). Hranice systému je na jedné strané
definovana tlakovy piipojenim (tlakovymi ptipojkami ¢i tlakovou piirubou dle katalogového
listu snimace tlaku XMPi (XMD) a na stran¢ druhé jejich elektrickym pfipojenim
realizovanym skrz kabelovou priuchodku do svorkovnice.

Podminky ¢innosti snimace XMP i (XMD) jsou specifikovany v katalogovém listu snimace
XMP i (XMD). Za nejdilezitéjsi podminky, které mohou ovlivnit funkci snimact pii
prekroceni specifikovanych mezi, se povazuji:

— teplota méfeného média,

— typ méfeného média,

— teplota okoli snimace,

— tlakovy rozsah méteného média,

— tlakové razy.

Na zékladé¢ fyzického a funkéniho vymezeni snimace XMP 1 (XMD) je poté ptistoupeno
Kk popisu feSeni jeho funk¢ni bezpecnosti podle etap Zivotniho cyklu.

3 Diivody k podani Zadosti o certifikaci u TUV SUD

Mezi hlavni divody pro podani zZadosti o certifikaci funkéni bezpecnosti na tirovni SIL2 patfily
pfedevS§im mnoZici se pozadavky zakaznika a rovnéz ztrata moznosti Gcastnit se vybérovych
fizeni, kde je certifikace vyrobku minimalné na trovenn SIL2 jednim z pozadavki. Mezi
certifikaéni organy zabyvajici se posuzovanim funkéni bezpeénosti patii, kromé vybrané TUV
SUD napiiklad spole¢nosti EXIDA, Risknowlogy, DEKRA ad. Sesterskd spole¢nost
vV Némecku, firma BD SENSORS GmbH jiz dfive zvolila pro certifikaci analogové tady
snimact tlaku firmu Risknowlogy. Inspekcéni zprava a vydané certifikaty jsou dostupné
z webovych stranek vyrobce www.bdsensors.de.

Firma BD SENSORS s.r.o. zvolila certifikaéni organizaci TUV SUD Ostrava. A to jak
z diivodt snadnéjsi komunikace a tvorby veskeré dokumentace v ¢eském jazyce, tak i z divodu
dobré spoluprace s touto organizaci, ktera firm¢ BD SENSORS s.r.0. provadi certifikacni a
recertifika¢ni audity systému managementu kvality dle CSN EN 1SO 9001:2016.

4  Pozadavky na dokumentaci funkéni bezpeénosti TOV SUD
Hlavnim pozadavkem certifikaéni organizace TUV SUD bylo piedlozeni kompletni

dokumentace funkcni bezpecnosti dle celkového Zivotniho cyklu bezpecnosti uvedeného
v normé CSN EN 61508-1 (viz obr. 7).
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1. Konospce

2. Definice
celkového pFedmétu

X

3. Analyza
nebezpeti a rizik

Y
4. PoZadavky
celkové bezpednosti

5. Pfifazeni poZadavkd
celkové bezpednodti

Y

Y

X 9. Specifikace poZadavk{
Celkové planovani celkové bezpednosti

11. Jina opatfeni
pro snizen rizika

6. celkoveho planovani 7. potvrzeni platnosti } 8. Celkova instalace a h 4

a Gdrzhy celkové bezpetnosti uvedeni do provozu , Specifikace
10. Systémy E/E/PE a relizace
souvisejici s bezpecnosti

Realizace (viz Zivotni
cyklus systému E/E/PE)

Y

12. Celkova instalace
a uvedeni do provozu

Y
13. Potvrzeni platnosti Zpét k piislusné féz

kové b ot iivotnﬂ)o quluv
celkove bezpeanosl celkové bezpetnodi

Y %

14. Celkovy provaz, 15. Celkova modifikace
UdrZba a opravy a modernizace

v
16. Vyfazeni z provozu
nebo likvidace

k4

Obr.7: Zivotni cyklus celkové bezpecnosti dle CSN EN 61508-1 [1]

Jelikoz snimac tlaku XMP i (XMD) je v provozu vzdy soucasti nadfazeného systému (samotny
snimac¢ talku XMP 1 (XMD) neni EUC), se faze celkové bezpe€nosti €. 1 az €. 9 a faze €. 11 az
¢. 16 neuplatni. Tato skutecnost je v dokumentaci funkéni bezpecnosti snimace tlaku XMP i
nalezité zdlivodnéna.

Posouzeni funkéni bezpeénosti E/E/PES a bezpeénosti softwaru dle pozadavkii CSN EN 61508-
1, CSN EN 61508-2, CSN EN 61508-3, za vyuziti CSN EN 61508-6 a CSN EN 61508-7. bylo
provedeno v ramci etapy €. 10 zivotniho cyklu celkové bezpecnosti. Jednotlivé faze zivotniho

cyklu E/E/PE a softwaru, véetné zivotniho cyklu vyvoje ASIC (V-model) jsou
zdokumentovany na nésledujicich obrazcich.
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Syakieny B Zivotni cyklus bezpe&nosti systému E/E/PE (ve f4zi realizace)
souvisejici

g Specifikace pozadavki
kb navrhu systému E/E/PE]

Realizace (viz
Zivotni cyklus |
v v

systému E/E/PE)
Planovani potvrzenr Navrn 2 vivol systému
10.2 systému E/E/PE E E/E/PE ustné ASIC

a softwaru {viz obrazek 3
a také IEC 61508-3)

h 4

P8 Zaclenéni systému
E/E/IPE
- Instalace systému
P 10.5 E/E/PE, uvedeni
ol g do provozu, provoz
v a udrdba
VY Potvrzeni bezpeénosti
systému E/E/PE
Jeden Zivotni cyklus : Blok 14 na obrézku 2
systému E/E/PE pro kaZdy :
systém E/E/PE souvisejici §
s bezpetnost! : Blok 12 na obrazku 2

Obr. 8: Zivotni cyklus bezpecnosti systému E/E/PE ve fizi realizace

Blok 10 Fivotniho
oyklu celkove
bezpetnasti
(obr. &)

Systémy E/E/PE
souvisejici s bezpeénosti

Realizace (viz. Zivotni

cyklus E/E/PE)
Zivotni cyklus
systému I Zivatni cyklus
bezpetnosti - bezpefnosti SW
systému E/E/PE (viz obr.8)
(wiz obr. 7)

Obr. 9: Vztah mezi zivotnim cyklem bezpecnosti systému E/E/PE a zivotnim cyklem
bezpecnosti SW
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Zivotni cyklus bezpegnoti
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viz obr. 7
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Obr. 10: Zivotni cyklus bezpecnosti SW (v realizacni fizi)
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Obr. 11: Vztah mezi predmétem CSN EN 61508-2 a CSN EN 61508-3
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Obr. 12: Zivotni cyklus vyvoje ASIC (Model-V)

Mrwe

Vyse uvedené procesy zivotnich cykli vedou k eliminaci pfi¢in nenahodnych poruch. Zptisob
jakym spolecnost BD SENSORS aplikuje tyto procesy je popsan v nasledujici kapitole.

5  Rizeni funkéni bezpeénosti snimace tlaku XMP i (XMD)

Pro tizeni funk¢éni bezpecnosti ve firmé BD SENSORS s.r.0. byla sestavena specialni smérnice,
ktera popisuje piistup firmy k fizeni funkéni bezpe€nosti. Tento pfistup znazoriiuje blokové
schéma na obr. 13 a vychazi z pozadavki pro Fizeni funkéni bezpeénosti popsanymi v CSN EN
61508-1, CSN EN 61508-2, CSN EN 61508-3.

Jednotlivé faze dle obr. 13 bylo nutné v dokumentaci funkéni bezpecnosti piedkladané
certifikaénimu organu TUV SUD nélezité zdokumentovat a dolozit tak jejich naplnéni.
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Zivotni cyklus
bezpeinosti
Management -
' Specifikace
funkéni v
bezpedmnosti
Plinovini a
implementace
Technické Potvrzeni
vyhaveni * | bezpetnosti
Uvedeni do
provozn
Kvalifikace Pr
- . il OYvoE A
Eliminace p¥i€in poruch pES— | iidriba
Vviazeni z
provozu

Obr. 13: Pristup k Zivotnimu cyklu bezpecnosti snimace XMP i (XMD) ve firmé
BD SENSORS s.r.0.

Management funkéni bezpecnosti - Pro jednotlivé faze zivotniho cyklu bezpecnosti musi byt

stanoveny fidici funkce. Pfiklad organiza¢niho schématu managementu funkéni bezpec€nosti je
zobrazen na obr. 14.

KP

PVE-HW PVE-S5W TRV MVE MMV

Obr. 14: Management funkcni bezpecnosti firmy BD SENSORS s.r.o.
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KP — Koordinator Projektu funk¢ni bezpecnosti

VP — Vedouci Projektu funkéni bezpecnosti

VVE — Vedouci Vyvoje Elektro

PVE-HW — Pracovnik Vyvoje Elektro HW —navrh a vyvoj elektronik (ASIC)
PVE-SW — Pracovnik Vyvoje Elektro SW — ndvrh a vyvoj SW
HK — Hlavni Konstruktér

TPV — Technicka Piiprava Vyroby

VR - Vyrobni Reditel

MVE — Mistr Vyroby Elektro

PE — Pracovnik Elektro

MMV — Mistr Mechanické Vyroby

PM — Pracovnik Mechanické

Technické vybaveni - Firma musi disponovat vybavenim (pro navrh, vyvoj, vyrobu) svych
produktt, které zaruci potiebnou bezpecnost (resp. funkéni bezpecnost) vysledného produktu.
Dané zafizeni musi byt v fadném technickém stavu a musi na nich byt pravideln¢ provadéna
udrzba a kalibrace. Toto je zajisténo ve firm¢ BD SENSORS s.r.o. nastavenim lhut pro
kalibrace a Gidrzbu v systému SAP. Organizace TUV SUD pozaduje zaslani kalibra¢nich listd
pouzitych pfistroju ¢i zdznamu o udrzbé.

Kbvalifikace personalu - Jednotlivé osoby (personal) podilejici se na realizaci jednotlivych fazi
zivotniho cyklu bezpe¢nosti musi mit pro danou ¢innost dostate¢nou kvalifikaci. Ta je zajiSténa
jak minimalnim poZzadovanym vzdé&lanim pro danou pozici, tak pravidelnym Skolenim tohoto
personalu pro provadéni dané ¢innosti. Organizace TUV SUD pozaduje zaslani dokladti o
vzdélani jednotlivych ¢lenu managementu funkéni bezpecnosti.

Specifikace pozadavki - V této fazi je nutné specifikovat, jakych pozadavkid ma byt v ramci
pozadované funkcni bezpe€nosti na daném produktu dosazeno. To se odviji pifedev§im od
poZadované urovné funkéni bezpecnosti SIL (1-4). Konkrétni pozadavky pro tyto tirovné pak
predepisuje norma CSN EN 61508 a to jak pro systém E/E/PE (HW) tak i pro integrovany SW.

Planovani a implementace - Popis jednotlivych fazi navrhu, vyvoje a vyroby snimace tlaku
XMP i — véetné¢ HW, SW a ASIC. Detailni popis jednotlivych fazi doplnény o validaci dané
faze. Jako ptiklad lze uvést navrh snimace tlaku XMP i a ovéfeni tohoto ndvrhu oponentnim
fizenim, které je predkladdno organizaci TUV SUD. Celkové se jedna o rozséhlou fazi
zivotniho cyklu, kde kazda dil¢i faze navrhu, vyvoje a vyroby musi byt nalezité
zdokumentovéana a doplnéna o valida¢ni protokol. Organizace TUV SUD pozaduje zaslani
fidici dokumentace pro faze navrhu, vyroby a vyvoje.

Potvrzeni bezpecnosti snimace tlaku XMPi (XMD) - tato faze doklada splnéni
specifikovanych pozadavki pro jednotlivé etapy Zivotniho cyklu snimace. Piedevsim je nutné
dolozit dostatecnou odolnost pro uroven integrity bezpecnosti SIL2 snimace proti
systematickym a ndhodnym chybdm HW i SW. To je mozné doloZit napiiklad pomoci funk¢ni
analyzy a analyzy FMECA snimace a rovnéZ o doporu¢ené metody normy CSN EN 61508-7.
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6  Aplikované postupy na HW a SW snimace dle CSN EN 61508

Pro ast HW snimade tlaku byly pouzZity niZe uvedené metody dle pozadavkt CSN EN 61508-
1.

Techniky a opatieni pouzité pro specifikaci pozadavka navrh snimace:
— Management projektu — stanoveni odpovédnych osob a ¢innosti
— Dokumentace — zadani projektu na vyvoj snimace SIL2 na zakladé pozadavku trhu
— Strukturovana specifikace
— Kontrola specifikace — oponentni tizeni
— Nastroje pro specifikaci pomoci PC
Techniky a opatfeni pro navrh a vyvoj HW:
— DodrZovani technickych norem
— Management projektu
— Dokumentace
— Strukturovany navrh
— Modularizace
— Nastroje pro navrh pomoci PC
— Kontrola HW
Techniky a opatieni pro navrh a vyvoj SW:
— Strukturovana metodologie
— Strukturované programovani
— Programovaci jazyk — programovaci jazyk C/C++
Techniky a opatfeni béhem zaclenovani snimace HW:
— Funk¢ni zkousky
— Analyza disledkd chyb HW - FMECA
— Management projektu
— Dokumentace
— Provozni zkuSenosti
Techniky a opatfeni béhem zaclenovani SW:
— Funk¢ni testovani
— Analyza dusledkt chyb SW — SFMEA
— Testovani vykonnosti
— Zéznam analyza dat

— Modularni pfistup
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Techniky a opatieni pro provoz a udrzbu snimace
— Pokyny pro provoz a udrzbu (navod)
— Management projektu
— Dokumentace
— Provoz s kvalifikovanym operatorem
Techniky a opatieni béhem potvrzovani platnosti bezpecnosti snimace
— Funkéni zkousky
— Funkéni zkousky v podminkach okolniho prostiedi
— Management projektu
— Dokumentace
— Staticka analyza a analyza poruch

— Provozni zkuSenosti

7 Data spolehlivosti a jejich ziskani

Pro elektronické komponenty typu rezistor, kondenzator apod. je mozné ziskat data
spolehlivosti (napt. MTBF ¢i intenzitu poruch A) z katalogovych listii téchto komponent. Pro
soucastky u kterych neni mozné data ziskat z jejich katalogovych listii ma pak feSitel nasledujici
moznosti:

1. Zisk spolehlivostnich dat na zadkladé typové podobné komponenty

2. Zisk (vypocet) dat na zaklad€ military standardu — MIL-HDBK-217F

3. Zisk z databaze typu EXIDA, BELLCORE, PRISM, SPIDR apod.

4, Z vlastnich zkousek spolehlivost (Data ze servisu resp. z provozu snimace)

Pro feSeni funk¢ni bezpecnosti snimace tlaku XMP i byly pouZity data pouze z katalogovych
listd vybranych komponent (pf. kondenzatory firmy AVX, rezistory diody firmy Vishay), takto
ziskanym datim byla ptfidélena divéryhodnost 100%, zbylé komponenty byly odvozeny na
zéklad¢ servisnich dat ¢i na zadkladé katalogového listu podobné komponenty a byla jim
ptidélena diivéryhodnost 75%. Ziskana data byly pouZity pro feSeni pomoci analytickych metod
(metoda FMECA).

8  Struktura dokumentace funk¢ni bezpecnosti

Kompletni piedlozena dokumentace funkéni bezpe¢nosti snimade organizaci TUV SUD
obnasela tyto dokumenty:

Dokumentace funkéni bezpecnosti - hlavni dokument

Metodologie feseni pomoci analytickych metod a dat z provozu snimace
Sbér dat z provozu snimace tlaku XMP i

Funk¢ni analyza a analyza FMECA snimace

Analyza FMEA softwaru snimace

Katalog s technickymi parametry snimace XMP i

Katalog s technickymi parametry snimace XMD

Katalog s technickymi parametry senzoru tlaku DSP 411

Katalog s technickymi parametry diferen¢niho senzoru tlaku

OO ~NO O WNPE
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10 Néavod k obsluze snimace tlaku XMP 1

11 Navod k obsluze snimace tlaku XMD

12 Kompletni sestava snimace XMP i

13 Schéma zapojeni elektronik snimace

14 Certifikaty a prohlaseni o shodé snimace tlaku XMP i a XMD

15 Protokoly z méfeni pfesnosti snimace a senzoru

16 Doklady o vzdélani jednotlivych ¢lenti managementu funk¢ni bezpecnosti
17 Kalibracni listy pouzitych méficich piistroju.

18 Seznam fidici dokumentace v¢etné smérnice o fizeni funkcni bezpecnosti

9  Soucasny stav certifikace

Firma BD SENSORS s.r.0. ke dni 11. 12. 2017 obdrzela inspek¢ni certifikat, ktery doklada
shodu snimade XMPi (XMD) spozadavky norem CSN EN 61508-1 ed.2:2011,
CSN EN 61508-2 ed.2:2011, CSN EN 61508-3 d.2:2011, jako systém  souvisejici
S bezpecnosti trovné integrity bezpecnosti SIL2. Inspekéni certifikat je pfilohou tohoto ¢lanku.
Dale je k tomuto inspekénimu certifikatu vydana organizaci TUV SUD inspekéni zprava, ktera
podrobné doklada shodu s vyse uvedenymi normami na zaklad¢ predloZzené dokumentace.

Seznam pouzitych norem

[1] CSNEN 61508-1:2011 Funkcni bezpecnost elektrickych/elektronickych/programovatel-
nych elektronickych systému souvisejicich s bezpecnosti — Cast 1: Vieobecné poZadavky.

[2] CSN EN 61508-2:2011 Funkcni bezpecnost elektrickych/elektronickych/programovatel-
nych elektronickych systému souvisejicich s bezpecnosti — Cast 2: Pozadavky na
elektrické/elektronické/programovatelné elektronické systémy souvisejici s bezpecnosti

[3] CSN EN 61508-3:2011 Funkcni bezpecnost elektrickych/elektronickych/programovatel-
nych elektronickych systéemu souvisejicich s bezpecnosti — Cast 3: Pozadavky na software.

[4] CSN EN 61508-4:2011 Funkcni bezpecnost elektrickych/elektronickych/programovatel-
nych elektronickych systéemu souvisejicich s bezpecnosti — Cdast 4. Definice a zkratky

[5] CSN EN 61508-7:2011 Funkcni bezpecnost elektrickych/elektronickych/programovatel-
nych elektronickych systémii souvisejicich s bezpecnosti — Cast 5: Prehled technik a
opatieni.

[6] CSN EN 61511:2005 Funkcni bezpecnost. Bezpecnostni pristrojové systémy pro sektor
prumyslovych procesi.
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INSPEKCNIi CERTIFIKAT

evidenéni éisic 11.412.422 rev.1

vydany inspekenim organem €. 4002 akreditovanym ClA dle CSN EN ISO/IEC 17020:2012
organizaci:

BD SENSORS s.r.o
Hradistska 817
687 08 Buchlovice

Na zaklade vysledkd provedenych kentrolou, hodnocenim a zkouskami, kieré jsou uvedeny
v Inspekéni zpravé TUV SUD Czech evidenénl &isla 11,359,989 z 2017-12-11 potvrzujeme
shodu nize uvedengho zafizeni:

Nazev: Digitalni snimag tlaku
Typ: XMP i
Modifikace. XMP i 511-1001-AN-1-1.AKO-100-1-1-1-000

Wyrobni gislo: 1900191

5 pozadavky CSN EN 61508-1 ed.2:2011 (idt EN 61508-1:2010),
€SN EN 61508-2 ed.2: 2011 (idt EN 61508-2:2010), SN EN 61508-3 ed.2:2011
{idt EN 61508-3:2010)

jako systém souvisejici s bezpeénosti Grovné integrity bezpeénosti SIL 2.
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Podminky platnosti:

o

uvedeny v Inspekéni zpravé TUV SUD Czech evidenéni &islo 11,359,889 z 2017-12-11.
Podrobné technicke Odaje uvedeny na strang 2.

ol 5

V Ostravé, dne 2017-12-11

2a TUV SUD Czech s.r.0. : Ing. Michal Svréek

TCr 80D Czech s.r.o. ® Novodvorska 594 » 142 21 Prague 4 » Dzech Repubiic » cerlificationi@liuy-sud ¢z

F 300 0160k 18 [ 70 412 4211 D8 wvoe)

ZERTIFIKAT ® CERTIFICATE
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ZKkusSenosti se SW nastrojem SISTEMA pro funk¢ni bezpecnost

Ing. Jaroslav Zajicek, Ph.D.
Technicka univerzita v Liberci, Fakulta mechatroniky, informatiky a mezioborovych studii

e-mail: jaroslav.zajicek@tul.cz

1  Uvod

V oblasti funkéni bezpeénosti je nutné prokazat dosazené parametry navrzeného (nebo v mnoha
ptipadech jiz realizovaného) systému. K tomu je uZzitecné vyuzit softwarovy néstroj, ktery na
zakladé¢ vlozenych parametrti jednotlivych prvka spocte vysledné parametry celého systému a
predevsim vytvoii souhrnnou strukturovanou zpravu o dosazenych vysledcich. Tato zprava je
pak jednoduse kontrolovatelna a porovnatelnd s analyzami jinych systému. Takovym néstrojem
je software SISTEMA, jehoZ funkcionality budou v tomto pfispévku prezentovany.

2 Software SISTEMA

Jednd se o software, ktery vytvofila némeckd organizace IFA a pomaha pii aplikaci a
vyhodnoceni zabezpeceni strojniho zafizeni dle zasad funkéni bezpecénosti specifikovanych
v normé CSN EN ISO 13849-1. Nazev SISTEMA je zkratkou z ,,Safety Integrity Software Tool
for the Evaluation of Machine Applications*

Software je v licenci freeware a je mozné ho stahnout pomoci odkazu, ktery je zaslan na email
zadany na strance IFA. Software proSel n€kolika revizemi, které pfinasi nové funkcionality a
zohlednuji aktualni verzi normy. V dob¢ psani tohoto pfispévku byla k dispozici verze 2.0.7
Build 2. V pfipad¢ potfeby je mozné mit nainstalovano vice verzi tohoto software. Verze 1.x.x
nejsou totiz zcela kompatibilni s verzemi 2.x.x — to se tyka predev§im pouzivanych knihoven
zafizeni vytvofenych vyrobci téchto zafizeni.

2.1  Fyzické a funkéni vymezeni snimace

Prvni fazi procesu zpracovani projektu je jeho vytvofeni, zadani identifikanich udaji a
vytvofeni seznamu projektovanych nebo realizovanych bezpec¢nostnich funkci, a to vcetné
pozadovanych trovni zabezpeeni PLr (Required Performance Level). Uroven zabezpedeni
PLr vychazi z provedené analyzy rizika pomoci rozhodovaciho diagramu - viz obrazek 1, nebo
je mozné piimo zadat tiroven PLr bez pouziti diagramu.
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Documentation  PLr PL Subsystems

() Enter PLr value directhy
@ Determine PLr value from rizk graph

Required Performance Level: III

Severity of injury (5)
51 Slight (normally reversible injury)

¥ 52 Serious (normally irreversible injury or death)
Frequency and/or exposure times to hazard (F)
v F1 Seldom to less often and/or exposure time is short
F2 Frequent to continuous and/or exposure time is long

Possibility of avoiding hazard or limiting harm (P)

P41 Possible under =pecific conditions

o000 TToTw

» P2 Scarcely possible

Obr. 1: Stanoveni PLr rozhodovacim diagramem

V prubéhu zadavani bezpecnostniho systému software pribézné kontroluje, zda systém spliiuje
pozadovanou hodnotu PLr a uzivatel mé tak okamzitou zpétnou vazbu o parametrech systému
1 korektnosti, respektive Uplnosti zaddvanych dat.

Software umoziuje mit otevieny vétsi pocet projekta (1 projekt = 1 soubor na disku) a ptipadné
mezi sebou kopirovat celé bezpecnostni funkce nebo jejich dil¢i €asti.

2.2  Sestaveni bezpe¢nostni funkce

Kazda bezpecnostni funkce ma minimalné 3 hlavni subsystémy, a to vstupni ¢ast, logickou cast
a vystupni cast (ak¢éni clen). Dal$i subsystémy mohou byt naptiklad vstupné-vystupni
komunikacni karty apod., které zprostiedkovavaji pfenos dat mezi vstupni a logickou ¢asti,
nebo mezi logickou a vystupni ¢asti. Samotné subsystémy mohou byt tvofeny jednim, dvéma i
vice prvky. Nize jsou uvedeny piiklady prvki pro jednotlivé subsystémy.
Vstupni ¢ast:

— bezpecnostni klika

— skener pohybu

— svételnd zavora

— spinace
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Logicka cast:
- PLC
— bezpecnostni relé

Vystupni ¢ast:
— stykace
— ventily (hydraulické, pneumatické)

— brzdy

Na obrazku 2 je ptiklad stromové struktury jednoho projektu. Kazdy projekt miize mit libovolny
pocet bezpecnostnich funkci, na obrazku jsou konkrétné¢ 4 a jsou oznaceny symbolem SF
(Safety Function). Bezpec¢nostni funkce se sklada ze subsystému — fadky SB. Dany subsystém
je tvofen bud’ jednim, nebo vice prvky. Skener pohybu je v bezpecnostni funkci uveden jako
jeden fyzicky kus, ale jedna se o dvoukanalové zafizeni. To, Ze je dvoukanalovy, je obsazeno
Vv jeho parametrech. Naopak stykact jsou uvedeny 2 ks, pro kazdy kandl jeden, protoze se ve
skute¢nosti opravdu jedna o dvé jednokanélova zatizeni.

% Projects
v ' PR Opticke mereni karosarskych dilu
W Mouzove zastaveni - bezpecnostni dvere
W Mouzovy stop lokalni
v ¥ Chraneni prostoru skenerem

v SE Cidlo: Scanner 3000
v BB Komunikace cidla: 'O - ET2005 4/8 F-DI
v SE Logika: SIMATIC 57 319F 3PN/DP
W' 5B Komunikace vystup: 'O ET2005 4 F-DO
W' 5B Akcniclen: Robot KUKA KR210 R3100 ultra
v &' 5E Akcniclen: Otocny stul
v &' CH Channel 1
v &' EL Bilok 1
' [ Stykac SEEMENS SIRIUS 3RAG120-1DB32
v & {H Channel2
v &' BL Blok2
' L Stykac SEEMENS SIRIUS 3RAG120-1DB32
W Chraneni prostoru svetelnymi zavorami

Obr. 2: Stromova struktura funkci, subsystémii a prvkii
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2.3  Parametry prvki

Prvky (subsystémy nebo jejich dil¢i zatizeni) musi byt z divodu kvantifikace bezpecnostni
funkce detailn¢ specifikovany. Nejjednodussi forma zadavani je u certifikovanych
bezpecnostnich zatizeni, kdy vyrobce bud’ piimo poskytuje pro software SISTEMA knihovnu
svych zatizeni (viz kap. 2.4), nebo jsou parametry snadno zjistitelné ptes katalogové listy.
V takovém piipadé¢ je k prvku postacujici zadat PL (nebo alternativné PFHD - Probability of
Dangerous Failure per Hour) a kategorii, kterou prvek spliuje (-, B, 1, 2, 3, 4). Kategorie se
stanovuje podle poctu kanall, detekovatelnosti poruch a dalSich kritérii, které jsou popsany
Vv softwaru a presné¢ koresponduji s pozadavky v normé. Vybér kategorie je zndzornén na
obrazku 3.

Category of subsystem

1 Requirements of B shall apply. Wel-ried components and wel-ried safety principles shall be used. The cccurrence of a fault can lead to the loss of the Mainky characterized by selection of
safety function but the probabilty of occurrence is lower|components
than for category B.

Requirements of B and the use of welHried sa: principles =hall apphy. d at suitable " a fault can le ainly cl terized by structure
intervals by the machine control system. c W c

DESIGNATED ARCHITECTURE FOR CATEGORY 2

3 Requirements of B and the use of welHried safety principles shall apply. Safety-related parts shall be designed, so that |When a single fault oc by structure
1. a single fault in any of these parts does not lead to a loss of the safety function, and 2. whenever reasonably performed. Some, but I: input device, e.g. sensor
practicable, the single fault is detected. Accumulation of unde L logic )

the safety function. . .
O output device, e.g. main contactor

TE: test equipment

4 Requirements of B and the use of welHried safety principles shall apply. Safety-related parts shall be designed, so that |When a single fault og ©TE: output of TE by structure
1. a single fault in any of these parts does not lead to a loss of the safety function, and 2. the single fault iz detected at |performed. Detection ¢
or before the next demand upen the safety function, but that if this detection is not possible, an accumulation of probability of the loss
undetected faults shall not lead to the loss of the safety function. The faults will be dete .
the safety function.
| Jou , o ‘
LS L S T
v

Obr. 3: Vyber kategorie subsystému

413

Ostatni ,,bézné“ prvky je tfeba specifikovat detailnéji, predev§im pokud se jedna o
dvoukanélové zapojeni. Nezbytnou souc¢asti je stanoveni takzvaného diagnostického pokryti
DC pro kazdy prvek zvlast. Diagnostické pokryti je relativni pocet poruch, ktery je
identifikovan logickym ¢lenem a miiZze nabyvat hodnot 0-99 %. Hodnotu DC je mozné zadat
ptimo bez jakéhokoliv zdlivodnéni, vhodnéjsi je vybér z nabidky viz nasledujici obrazek 4.
Zpisoby diagnostického pokryti jsou rozdéleny do kategorii podle toho, zda se tykaji vstupnich
prvki, logickych ¢lenti, nebo vystupnich prvki.
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B Library of DC Measures

Library: SISTEMA default library

De=zcription DC

dependant on

not sufficient for ~
PL=

IMEASURES FROM IS0 13845-1:2005 TABLE E. 1

Input devices

Cyclic test stimulus by dynamic change of the input
— signals 80

Plausibilty check, e.g. use of normally open and
— normally closed mechanicall linked contacts

| Crosz monitoring of inputs without dynamic test 0-559

Cross monitoring of input signals with dynamic test if
— short circuits are not detectable (for multiple 10}

Cross menitoring of input zignals and intermediate
results within the legic (L), and temporal and logical

—! goftware monitor of the program flow and detection
of static faultz and short circuits (for multiple 1O}

&9

Indirect monitoring (e.g. menitoring by pressure

I switch, electrical position monitering of actuators) 90-98

Direct moenitering (e.g. electrical position monitoring
— of control valves, menitering of electromechanical s
devices by mechanically linked contact elements)

~| Fault detection by the process 0-559

Meonitoring some characteristics of the senzor
| (response time, range of analogue signals, e.g. &0
electrical resistance, capacitance)

depending on how often a signal
change is done by the application

depending on the application

depending on the application

Logic

Indirect monitoring (e.g. menitering by pressure

— switch, electrical position menitoring of actuators) 80-98

Direct monitoring (e.g. electrical position monitoring
— of control valves, monitoring of electromechanical g9
devices by mechanically linked contact elements)

depending on the application

Cancel

Load Selection

Obr. 4: Knihovna pro stanoveni diagnostického pokryti

Mezi dalsi zadavané informace o dvoukanalovém subsystému patii specifikace opatfeni, které
jsou zajistény z diivodu sniZeni vyskytu poruch se spole¢nou poruchou CCF (Common Cause
Failure). Opatieni jsou opét vybirdna pomoci knihovny, pfi¢emz kazdé opatifeni ma néjakou
bodovou hodnotu. Pro splnéni pozadavkli je nutné v rdmci kazdého subsystému splnit
minimalni bodovou hranici. Seznam opatfeni je soucasti obrazku 5.
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Library: SISTEMA default library

Mo. Measure against CCF

MEASURES FORM IS0O 13849-1:2006, TABLE F.1

Separation / Segregation

Physical separation between signal paths: separation in wiring / piping, sufficient clearances and creep age distances on printed-circuit

a I¥ boards. 15
Diversity
Different technologies / design or physical principles are used, for example: first channel programmakble electronic and second channel
3 2 hardwired, kind of initiation, pressure and temperature. Measuring of distance and pressure, digital and analog. Compenents of different 20
manufactures
Design / application / experience
5 I 3.1 Protection against over-voltage, over-pressure, over-current, etc. 15
= ¥ 22 Components used are welkried 5
Azzesszment / analysis
5 I 4  Are the resulis of a failure mode and effect analysis taken into account to aveid commen-cause-failures in design. 5
Competence ! training
5 T 5 Have designers / maintainers been trained to understand the causes and conseguences of common cause failures? 5
Environmental
Prevention of contamination and electromagnetic compatibility (EMC) against CCF in accordance with appropriate standards. Fluidic systems:
|7 filtration of the pressure medium, prevention of dirt intake, drainage of compressed air, e.g. in compliance with the component manufacturers -
= 8.1 requirements concerning purity of the pressure medium. Electric systems: Has the system been checked for electromagnetic immunity, e.g. as 25
specified in relevant standards against CCF? For cembined fluidic and electric systems, both aspects should be considered.
o Other influences. Have the requirements for immunity to all relevant environmental influneces such as temperature, shock, vibration, humidity
= 6.2 (e.g. as specified in relevant standards) been considered? 10
Cancel Load Selection

Obr. 5: Opatreni pro snizeni vyskytu CCF

2.4  Knihovny zatizeni

Certifikované bezpecnostni prvky vybranych vyrobct, jako jsou Euchner, Festo, Reer, Sick a
mnoho dalSich, jsou k dispozici v knihovnach zatfizeni. Tyto knihovny vytvofili samotni
vyrobci zafizeni a jsou k dispozici na jejich strankach. Knihovny jsou priibézné aktualizovany
s ohledem na ménici se portfolio vyrobkl. Co je nutné pfi stahovani knihovny zohlednit, je
verze pouzivaného softwaru SISTEMA. Nektefi vyrobci zafizeni zatim své knihovny
nevytvofili pro verzi 2.x.x. Na druhou stranu je moZné mit nainstalovanou i verzi 1.x.x, ve které
se do projektu zatizeni z knihovny vloZi, a nasledné pokracovat ve vytvaieni projektu v aktualni
Verzi 2.X.X.

Pracovat s knihovnami je jednozna¢né vyhodné. Vyrazné to zkracuje tvorbu projektu a kromé
pfedvyplnénych povinnych poli pro stanoveni Urovné funkéni bezpecnosti jsou vyplnéna
I popisna pole, ktera podrobnéji specifikuji zatizeni. Néktefi vyrobci maji knihovny ve dvou
verzich — v anglickém a némeckém jazyce.

Cast knihovny zafizeni vyrobce SICK je na obrazku 6. Jedna se o skenery pohybu, kamery a
svételné zavory.
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% Subsystems "
W 5 Safety laser scanner 5300 WMini (Release 2012-02)
w5 Safety laser =canner 5300 (Release 2012-02)
W 5 Safety laser scanner 53000 (Release 2015-04)
w' SR Safety laser scanner MICS3 Core VO (Release 2015-11)
W &R Safety laser scanner 53000 PROFIMET IO (Release 2015-04)
W SR Safety camera system V200 (Release 2015-04)
W SR Safety camera system V300 (Releaze 2015-04)
W 5F Safety light curtain miniTwin2 [Standalone] (Release 2015-04)
W 5F Safety light curtain miniTwin2 [Cazcade] (Stand 2015-04)
W 5B Safety light curtain miniTwind [Standalone] (Release 2011-07)
W 5B Safety light curtain miniTwind [Cazcade] (Releaze2011-07)
W 5B Safety light curtain C2000 [Standalone] (Release 2015-04)
W 5B Safety light curtain deTecZ Core [Stand-Alone] (Release 2015-04)
W 5E Safety light curtain deTecd Core [Stand-Along] (Release 2012-12)
W 5E Safety light curtain deTecd Prime [Stand -Alone] (Release 2015-11)
W 5 Safety light curtain deTecd Prime [Cascade Host/Guest] (Release 2015-11)
W 5E Safety light curtain detTecd Prime [Cascade HostiGuestiGuest] (Release 21
W 5 Safety light curtain C4000 [Standalone] (Release 2008-12)
w 5 Safety light curtain C4000 [Cascade-Host/Guest] (Release 2010-10)
W 5 Safety light curtain C4000 [Cascade-Host/Guest/Guest] (Release 2010-10)

Obr. 6: Priklad knihovny bezpecnostnich zarizeni

2.5  Vysledné urovné PL bezpec¢nostnich funkci

Po kompletni parametrizaci v§ech zafizeni podilejicich se na bezpe¢nostnich funkcich je mozné
posoudit vysledné tirovné PL pro jednotlivé bezpecnostni funkce, a to pfedev§im porovnanim
s pozadovanymi trovnémi PLr na zdklad€ analyzy rizik — viz kapitola 2.1. Porovnani je mozné
jednotliveé kliknutim na danou funkci nebo hromadné vytvoteni tzv. SISTEMA Reportu.

:| Chraneni prostoru skenerem
PLr d

PL d

PFHD [1/h] 4,8E-7

=E Cidlo: Scanner 53000

PL d

PFHD [1/h] BE-B

Obr. 7: Dosazené urovné PL pro bezpecnostni funkci nebo zvoleny subsystém
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2.6  Vystupni zprava SISTEMA Report

Poslednim krokem je vytvotfeni samotného SISTEMA Reportu. Report je ucelenou zpravou,
které obsahuje vSechny podstatné informace — =zdkladni projektové udaje, seznam
bezpec¢nostnich funkci véetné pozadované a dosazené trovné PL, seznam pouzitych prvki a
jejich parametrizace. Bezpe¢nostni funkce maji na zaklad¢ splnéni pozadavka status ,,green
nebo ,red”“. Ve specidlnich ptipadech, naptiklad pokud nékteré z pouzitych zatizeni ma
deklarovanou zivotnost niz$i nez je standardni vypocetni doba pro bezpe¢nostni funkce (20 let),
ma bezpecnostni funkce status ,,yellow.

Detailni report miva rozsah desitek stran. Zakladni shrnuti o tom, zda bezpecnostni systémy
spliiuji pozadavky, je na prvni strané reportu. Zprava je generovana ve formatu PDF a na konci
vyzaduje podpis autora a osoby provadéjici nezavislou kontrolu. Zpravu je mozné generovat v
anglickém nebo némeckém jazyce.

3 Zavér

Z pohledu autora 1 piijemce zpravy vytvoiené v softwaru SISTEMA, kterd prokazuje Groven
funkéni bezpednosti dle normy CSN EN ISO 13849-1, je tento softwarovy nastroj
jednoznaénym piinosem z nésledujicich divodu:

— systematicky vede zadavani parametrt,

— kontroluje vyplnénost pozadovanych udaju,

— pocitd vysledné ukazatele jednotlivych prvki i celého systému,

— porovnava dosazené a pozadované parametry,

— vytvoii strukturovanou zpravu.

Na druhou stranu je tfeba upozornit, Ze samotny software neni vyukovou pomuckou a pii jeho
pouzivani je tieba mit zazité principy a postupy funkéni bezpecnosti specifikované v normé.
Samoziejmosti musi také byt detailni sezndmeni s analyzovanym systémem a jeho
dokumentaci.

Pouzita literatura

[1] CSNEN ISO 13849-1:2006 Bezpecnost strojnich zafizeni — Bezpecnostni Cdsti
ovladacich systéemii — Cast 1: Vieobecné zdsady pro konstrukci.

— 31—



Ceska spoleénost pro jakost, Novotného lavka 5, 116 68 Praha 1
Funkéni bezpeénost - Normy a feSeni v praxi, Praha 13. 2. 2018

ISBN ISBN 978-80-02-02783-6

Funkéni bezpeénost - Normy a feSeni v praxi
Sbhornik pfednasek

kolektiv autor(

1. vydani

rok vydani 2018, Ceska spoleénost pro jakost
vazba brozovana, 32 stran

— 32—



