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1. Uvod

Pro efektivnitizeni rizika je teba undt riziko sprave posuzovat. V technické praxi se
posuzovani rizika stava jednim ze zakladnich pedkt k prokazani, Ze Z&eni je
dostatén¢ bezpeéné. To se promita i do norem wznych pfimyslovych od¥tvich. Tyto
normy vyzaduji provést posouzeni rizikafizani a prokazat, Ze riziko jefijtelné. Pro
posuzovani rizika pak nabizejitzné gistupy k hodnoceni rizika — kvalitativni,
semikvantitativni a kvantitativni. Tyto normy zprdka nedavaji konkrétni navod, jak
postupovat  hodnoceni rizika v jednotlivych ffpadech. S ohledem naiznorodost
nebezpeénych jewi a jejich nasledk jsou koncipovany jako obecna dopé&eni. Pokud normy
tato obecna dopoeni konkretizuji formou ipkladi, jsou tyto piklady fazeny do floh,
které jsou oznsovany jako informativni. Nejsou tedy zavazné.

Za zakladni normy furtni bezpénosti jsou povaZzovany IEC 61508-5 [1] a IEC 6151Pjx
Jejich principy pak fejimaji dalSi normy ziznych pfimyslovych od¥tvi se vztahem k
funkeéni bezpénosti, nap. IEC 62061 [3], ISO 13849 [4], IEC 61513 [5], EN129 [6] nebo

i nize analyzovana simice rimeckého draznihoradu. Uvedené dokumenty jsou vysledkem
historického vyvoje chapéani ulohy be#pestnich systéin pii redukci rizika plynouciho
Z provozu technickych ¥aeni. Jsou za#ieny na to, aby navrh, vyroba a provozové&ohto
bezpénostnich systéfn zajistily jejich dostattnou odolnost proti nahodnym a
systematickym porucham. Jinymi slow¢eno, aby byla zaji8ha vysoka funkceschopnost
bezpénostnich systéfh Za tim @&elem gFedepisuji postupy a techniky, které jeha
aplikovat.Cim vice je teba sniZzit riziko, tim sofistikovaj$i a naklad®si jsou bezp&nostni
systémy k tomu w@ené.

Pri aplikaci poZzadavik norem pro konkrétni technick&seni je tedyieba spravé chapat
podstatu rizika a Zjsoli jeho hodnoceni. Nelze tedy neuvaZeaplikovat piklady
hodnoceni rizika, které jsou uvee v normach, igdevsim v informativnichipgohach. To by
mohlo vést k podhodnoceni nebo nadhodnoceni razika svych dsledcich k neefektivnimu
fizeni rizika.

Prvnim krokem f sniZovani rizika pomoci bezgmostnich systéfnje stanoveni hodnoty
rizika z provozovaneého #aeni. Pokud neni riziko vtomto kroku stanovenaekre,
nemize byt dosazeno optimalnitieSeni. Bezpmostni systémy jsou pak navrhovanydbsi
nadnérnou, nebo nedostateou odolnosti proti systematickym a nahodnym padath
Z toho pak vyplyvaji fislusné ekonomické a bezpestni disledky.

V tomto @ispivku je prezentovana analyza zjednoduSenyidbtypi k urcovani integrity
bezpénosti ze ti mezinarodnich standarda to IEC 61508-5, IEC 62061 a ISO 13849-1, a
dale pak srrnice rsmeckého draznihoradu SIRF <ésti SIRF 400. Eelem gispivku je
poukazat na dkterd spoléna vychodiska a na slabiny v hodnoceni rizika aupogani jeho
prijatelnosti @i pouZziti €chto norem.
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2. Ukel a zakladni filosofie funkéni bezpenosti

Duvodem, pré byly normativié popsany procesy a postupy aplikace tiumkbezpénosti,
bylo fizeni rizika na Urove ktera je spoknosti fFjatelna. Oisledky poruch mohou byt
razného charakteru éist¢ ekonomického, environmentalnino nebo bémpstniho (vliv na
zdravi a Zivoty osob). VSe nize uvedené, a tedygddeSi postupy funkni bezpeénosti, se
tyka posledniho typu nasledku - beapasti osob. Fundni bezpénost je v souladu se
schématem managementu rizika na nasledujicim obr. 1

1—-| Stanoveni kontextu rizika |~—v

Posuzovani rizika

} Identifikace rizika I

Analyza rizika |

Sdélovani rizika

exizul juewnoyzaid e jueaopals

,} Hodnoceni rizika |

-—~| Rizenilosetrovani rizika I'—o

Obr. 1: Management rizika

Analyza rizika a hodnoceni rizika probihaji v jednd&roku pomoci diagraih matic nebo
semikvantitativnich vyp&u, uvedenych imo v normativnich dokumentech (informativnich
piilohach). Zjednoduseénieceno, na zékladuréeni pravdpodobnosti a nasledku nezadouci
udalosti je pifazena urouve bezpénostniho systému tak, aby po jeho realizaci byleami
rizika prijatelnd.

3. Pristupy v posuzovani rizika

NiZze budou stréné charakterizovany 4ifstupy i posuzovani rizika, a to dle:

- IEC 61508-5

- IEC 62061

- 1SO 13849-1

- SIRF 400

Uvedené dokumenty se pémeé zasada liSi v procesu posuzovani rizika. LiSi se mnozstvi
hodnocenych faktdr, jejich kvantifikace i vysledné zpracovani prongtéeni potebné arova
spolehlivosti bezpaostniho systému. To, ¥&m se postupy shoduji, je zakladni filosofie
rizika, tedy jeho chapani jako kombinace sloZzkywgépodobnosti a nasledkDva z postup
pouzivaji semikvantitativnihoffstupu v posuzovani, zbylé dva pak kvalitativnilitstppu s
vyuzitim rozhodovaciho schématu a ordinalnich stufire ukit poradi).
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|EC 6158-5 Nasledek (C)
C4 mensi zranéni

W; W, Wiy C, zranéni jedné nebo vice osob
Cq s trvalymi nasledky;
a - smrt jedné osoby
Py C3 smrt né&kolika osob
A — SIL1 a - C4 smrt velkého poétu osob
Py Doba vystaveni (F)
C, sl <L a F1 vzacné aZ East&jsi
P4 F; casté aztrvalé
Start —— SIL2 SIL1 SIL1 . .
° Fa Moznost se nebezpeci vyhnout (P)
= SIL3 SIL2 SIL1 P{  mozné za urgitych podminek
P2 témé&F nemozné
Fy . . s Ca
Cs SIL3 — SIL3 SIL2 Pravdépodobnost vyskytu nezadouci udalosti (W)
F Wi velmi mala
ng siL3 siL3 W, mala
W3 pomérné vysoka

Cy
16 m SIL3 Faans hazpetnosin pozaavy

Zadné specidhni bezpe&nostni poZzadavky
Jediny E/E/PE systém souvisejici s bezpeénosti
neni dostategny

Obr. 2: Postup dle IEC 61508-5

a
b

IEC 62061
Uréeni SIL Pravdépodobnost vjskytu | | MoZnost
o . ¢né udalosti revence
(pfifazenim SIL) gt:bezpeone udalosti iv
velmi vysoka 5
pravdépodobna 4
moZna 3 nemozné 5
3 [ [\wyimetna 2 mo7né 3
: z’&\edbateiné 1 pravdépodobné /| 1
Nésledky Avaznos! Trida
: Cl=Fr+Pr+Av |
3-4 5-7 8-10 11-13 14-15
Smrt, zirata oka nebo paZze SIL2 SIL2 SIL2 SIL3 SIL3
Trvalé, zréta prstii SIL1 SIL2 SIL3
Prechodné, lekarské osetfeni SIL1 SiL2
Prechodné, oeffeni (prvni pomoc) SIL1

Postup

1 Urgenitiidy zavaZnost podkozeni (nésledku) Se

2. Urgeni bodu pro Getnost (frekvenci) Fr, pravdépodobnost viskytu Pr a prevenci Av

3. Soutetbodd Fr+Pr+Av =tida Cl

4 Prinik fadku zavaZnost nasledku Se a sloupce tridy pravdépodobnost nasledku Cl = pozadovana SIL

Obr. 3: Postup dle IEC 62061
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1S0 138491
Uréeni PL
(diagramem rizika) ) Po?adovana.
arovef vikonnosti
PL
Malé snizeni nzika

Parametry rizika P1

S§=  Zavainost zranéni
$1 = lehké zranéni (bez tvaljch
nasledki) P2
§2 = z&vazné zranéni (s trvalymi ] b
nasledky) véeiné amrii P1

F= Cetnost vyskytu alnebo
doba setrvani
(vystaveni nebezpeti) Misto zahgjeni adhadu
F1 = fidka aZ malo Gasta alnebo e o
doba vystaveni je kratka P1
F2 = Gasta az nepfetrZita ainebo
doba vystaveni je diouha

P2

P=  moznost vylougeni nebezpedi P2
nebo omezeni ajmy d
P1=moiné za urtitych podminek P1
P2 = solva mozné

a, b, ¢, d, e = arovné vykonnosti se vztahem p2
k bezpeénosti

Velké snizenirizika

Obr. 3: Postup dle ISO 13849-1

Parametr skody (5)

Podet 5, Stupen zranéni S,

jeden 3 lehke poranéni (LV)

2
vice ] t&Zké poranéni (SV) 4
mnoho 8 smirt 9

Parametr pravdépodobnost vyskytu (W)

nizka 1

stiedni 1,7

vysoka 3

Parametr ¢as vyskytu (E)
kratka 1

dlouha 1,3
Parametr zamezeni (V)

neni mozné 1

moZne 1.7

548, W-E
— v

|

klasifikacni indikator | | stupen pozadavku na bezpecnosti (SIL, ném. SAS)
0- 21 =5A50

22 - 35 SAS 1

36- 72 =5A5 2

73 -122 = 5AS 3

Obr. 4: Postup dle SIRF 400
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4. Kvalitativni porovnani p Fistupi

Pro porovnani uvedenych postupyly vytvoreny tabulky 1 az 3. Prvni tabulkalidpostupy
podle typu hodnoticich stupnic,igmbu stanoveni SIL, toho, jakymigmbem jsou Urovh
pozadované furthi bezpeénosti vibec zndeny, p@&tu hodnocenych kritérii a ptu drovni
hodnoticich stupnic.
Tab. 1: Zmisoby dosaZeni poZzadované fankbezpénosti
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. Pocet
o p . . | Pocet , ,
Tvo stupnic Zpusob stanoveni | Oznafeni hodnocenych urovni
yp stup SIL pozadavku Kritérii YN hodnoticich
ritérii :
stupnic
a
o, , SIL1
IEC 61508-| Kvalitativni Rozhodovaci .
5 ordin&lni diagram SL2 4 2az4
SIL3
SIL4
b
Kombinace SIL1
IEC 62061 | Semikvantitativnj semikvantitativnhiho| SIL2 4 3az5s
vypoctu a matice | SIL3
a
ISO 13849- Kvalitativni Rozhodovaci b
S, . C 3 2
1 ordinalni diagram d
e
SASO
. .. .. _LSemikvantitativni |SAS1 .
SIRF 400 |Semikvantitativn vypozet SASD 5 2az3
SAS3

Tab. 2: Porovnani zgani Urovni funkni bezpénosti a jejich kvantitativni vyznam

IEC 61508-| IEC ISO SIRF
5 62061 |13849-1 |400
Zadne bezpénostni i
pozadavky __ SAS 0
5 zadné specialni a
Pozadavek ng bezp&nostni pozadavky
pramémou | >1E-5 to <1E-4 a
frekvenci >3E-6 to <1E-5 b
Bgfﬁ?fne >1E-6 10 <3E-6 SIL1 SIL1 o SAS 1
bezp&nostni >1E-7 to <1E-6 SIL 2 SIL 2 d SAS 2
funkce [h] >1E-8 to <1E-7 SIL3 SIL 3 e SAS 3
>1E-9 to <1E-8 SIL4 SAS 4
jediny bezpe&nostni systém b
neni dostat€ny




Ceska spole énost pro jakost, Novotného lavka 5, 116 68 Praha 1
Bezpe&nost a spolehlivost novych technologi. 12. 2013

Tab. 3: Znaeni jednotlivych faktar rizika

Parametry Parametr nasledki
pravdépodobnosti
Vyskyt | Vystaveni| Vyhnuti | Potet osob Stupé
zranéni
IEC 61508-| W F P C
5
IEC 62061 Pr Fr Av Se
ISO 13849- F P S
1
SIRF 400 w E Vv Sa Sv

Na zaklad takovéhoto stitného porovnaniifistupi je evidentni, Ze uvedené metody se snazi
dosahnout stejného ciléanym zpisobem. Ani jeden z posttimeni pl@ kvantitativniho
charakteru, aby ho bylo moZzné snadno podrobittemi - validaci. | bez dalSiho
podrobréjSiho zkoumani je té#t jisté, Ze tzné metody budouipposuzovani stejné udalosti
dosahovat tiznych vysledik a tedy se budou liSit i v pozadavku na utovieinkeni

bezpénosti.

5. Porovnani pFistupi s plné kvantitativnim p ristupem

Testovani, zda dopatany model koresponduje s plkvantitativnim pistupem kvantifikace
rizika, je zaloZzeno nafffazeni kvantitativnich hodnot jednotlivym sitijn hodnoticich
stupnic. V tomto testovani se omezujeme figapeni geometrickych posloupnosti, tedy se
piedpoklada, Ze sousedni urgvstupnice se liSi prévx-krat. Hodnota X je testovana na
intervalu <2; 20> a omezuje se na cé&telné hodnoty. Blezité je zminit, Ze jednotlivé
faktory (vyskyt, vystaveni, vyhnuti, pet osob a stugezraréni) mohou mit tyto hodnoty
(kvocienty geometrické posloupnosti)zné. Nap. pro postup v north IEC 61508-5, do
kterého vstupuji 4 hodnocené faktory, bylo testova® = 130 321 variant.

Nasled’ je porovnavano, zda pro nizké riziko neni pozadovgisrgjSiho SILu neZ pro
udélost s vysSim rizikem. Kritériem tedy je, zda la&tegorie rizika fekryvaji dle
nasledujiciho schématu.idRryti @itom nemusi nastat pouze meziinpo sousedicimi
kategoriemi, ale ifes rekolik kategorii.

hodnota nzika
pi semikvanitatnmim vyedieni pomaci SiL

— ‘ . —

0 ! 8 : ,J‘ﬁ MM
hodacta nzika pfi kvantitativaim vyjidieni / ikt

Todarooalelnd
nZiko

Obr. 4: Pokryti rizika prostfednictvim SIL
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5.1 IEC 61508-5

Patet vstupnich faktdr. 4

MnoZstvi testovanych variant: 49 130 321

Tab. 4: RPekryvani interval rizika pro IEC 61508-5

Rozsah pgrekryti Pocet piekryvajicich se dvojic kategorii SIL

0 1 2 3 4 5 6
Jedna (sousedni) 128
kategorie SIL 0 0 0 14 82 2114 111
Dvé kategorie SIL | 2 169 16 107 26263 2773 60007 -

Tii kategorie SIL | 2995 |4695 | 50819 57508 14304 - -
Ctyii kategorie SIL| 58 236 | 14 490 41 143 16452 - - -
P&t kategorii SIL 108870 O 21451 - - - -
Sest kategorii SIL | 124 922 5 39¢ - - - - -

Vyznam zvyrazané buiky: U 4 695 variaci kvocientse 1 dvojice intervélrizika prekryva,
dvojice je od sebe vzdalena 3 kategorie SILriklRd mize byt napiklad situace, kdy
minimum intervalu rizika UrowSIL 4 miZze byt nizSi neZ maximum intervalu rizika arévn
SIL 1.

Mrivrw s

variant, kdy se intervaly rizikaibec nepekryvaji. Za pedpokladu geometrickych stupnic a
platnosti vzorce pro vyget rizika, ktery je dany séinem pravdpodobnosti a nasledklze
tedy konstatovat, Ze vysledkyi @plikaci dopordeného schématu pro stanoveni SIL nejsou v
souladu s kvantitativnim posuzovanirfizenim rizika.

5.2 IEC 62061

Metoda stanoveni Uro¥nintegrity bezpénosti je v této norg odliSna od metody uvedené
v [IEC 61508-5. Je zaloZena na semikvantitativniinibceni rizika. Pouziva 4 paramet8g(Fr, Pr,
Av), které jsou hodnoceny body a promitnuty do matizika, ve které se uskutéuje stanoveni SIL.
Vzhledem k tomu, Ze se bodova ohodnoceni paodiobnostnich paramétir, Pr a Av itaji do
jediného vysledného paramet@l, je zde pravébodobné pouZiti geometrickych stupnic se stejnym
kvocientemQ. Souet tedy vyplyva ze vztahu:

QFr @Pr @Av= QFr+Pr+Av
Patet vstupnich faktdr. 4
MnoZstvi testovanych variant: 49361
Tab. 5: RPekryvani interval rizika pro IEC 62061

Rozsah pgrekryti Pocet pirekryvajicich se dvojic kategorii
SIL
0 1 2 3
Jedna (sousedni) kategorie 0 11 15 335
SIL
Dve¢ kategorie SIL 4 79 278 -
Tti kategorie SIL 298 63 - -

VySe uvedena tabulka je mensiho rémmz divodu, Ze norma IEC 62061 stanovuje pouze 3
kategorie SIL. Komentde v souladu s hodnocenim IEC 61508-5%topeexistuje varianta,
kdy by navrzeny model byl v souladu s kvantitativnim hodnocenim rizika.

9
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5.31S0 13849-1

Patet vstupnich faktdr 3
MnoZstvi testovanych variant: 396 859
Tab. 6: RPekryvani interval rizika pro ISO 13849-1

Rozsah prekryti Pocet pirekryvajicich se dvojic kategorii
SIL
0 1 2 3 4

Jedna (sousedni) kategorig@ 109 | O 4750| O 0

SIL

Dve¢ kategorie SIL 6 459| 400 0 0 -

Tti kategorie SIL 6859| O 0 - -

Ctyti kategorie SIL 6859 O - - -

Z tabulky 6 je ¥ejmé, Ze zjednoduSenyigtup podle ISO 13849-1 je v porovnaniisspupy
podle IEC 61508-5 a IEC 62061 mnohem robgsStnve smyslu jeho odolnosti proti
nevhodnému zisobu sestaveni stupnic parameteika. To je Zejmé i z koncentrace hodnot
ve sloupci “0”. Ani tento zfisob vSak neni imunni proti jeho nespravnému poaazittize jej
tedy povazovat za zcela korektni - viz body zinév zavru.

5.4 SIRF 400

Tento @istup vyuziva 5 hodnoticich fakforizika. Z divodu vysokychtasovych narok na
provedeni simulaci byly kvocienty generovany poume intervalu <2; 15>, a to &p
celatiselné. Tato varianta jsow 5x mér narand oproti ivodnimu intervalu <2; 20>.
Patet vstupnich faktdr. 5

MnoZstvi testovanych variant: %14 537 824

Tab. 7: RPekryvani interval rizika pro SIRF 400

Rozsah pgrekryti Pocet pirekryvajicich se dvojic kategorii SIL
0 1 2 3 4
Jedna (sousedni) kategorie
SIL 12 32 636 18020| 519124
Dv¢ kategorie SIL 80110, 68610 479y3 341131 -
Tti kategorie SIL 387181 73301 77336 - -
Ctyti kategorie SIL 519147 18677 - - -

Stejre jako u fedchoziho postupu v nodmSO 13849-1 existuji jisté variace kvocignkteré
pozadovanych kritériim odpovidaji.alody, pra@ ani tento postup nelz&imo oznéit jako
korektni, jsou uvedeny v z&w.

6. Zavér

Cilem ¢lanku bylo gedstavit postupy stanoveni fumk bezpénosti, udlat jejich vzajemné
porovnani a dale testovat, zda za jistydledpoklad jsou metody konzistentni s gin
kvantitativnim posuzovanimig&enim rizika.

Po provedeni simulaci je evidentni, Ze nejvice stiiye stanoveni ptgbné Urova SIL dle
ISO 13849-1. To je Zysobeno pedevsim tim, Ze do modelu vstupuji pouze 3 fakeory
intervaly rizika pro jednotlivé kategorie SIL jstedy uZsi.

10
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Zkoumani a porovnaniistupi nasleds generuje dalSi natty a otazky kieSeni:

Jaky je divod existencetiznych metod? VSechny postupy v gavdoporduji kategorie SIL,
které maji konkrétni kvantitativni parametry. To kpamenalo, Ze tené standardy
predpokladajitznou miru pijatelného rizika.

Jaka je tedy hodnotarijatelného rizika? Ani jeden z dokuménse nezniiuje o konkrétni
hodnot. Vzhledem k tomu, Ze s&iptupy nejevi v souladu s glikvantitativnim hodnocenim
rizika, neni mozné je Zmeé z postufi urdit.

Predpoklad pouZzity v tomt@lanku - geometrické stupnice -ude byt samazjm¢ myliny.
Stupnice stejg tak mohou byt aritmetické nebo zcela obecné. Jakpisobem byly
normativni postupy vyti@ny? Chybi jakékoliv aodréni navrZzenych rozhodovacich
diagranti, bodovych hodnoceni semikvantitativnich stupnia. &tejny pistup, uplaiovany
riznymi analytiky, se pak @Ze ve vysledcich diametré&nliSit. Napiklad "vysoka"
pravdpodobnost vyskytu bude vnimana odéiSmnalytikem pracujicim standardns
mechanickymi komponentami vykazujici ofgteni a analytikem, ktery se stand&rdénuje
spolehlivé elektronice - a to v rozdilech &kalika fad.

Rozdil mezi kvantitativni hodnotou kategorie SiL1jéad. Toto kritérium nebylo zohledno
pii prekryvani interval. Varianty, které po simulaci vysSly bezeiryvu interval, by tedy
bylo vhodné dale podrobit testu, zda tyto intervadgpektive $edy tchto interval, jsou od
sebe vzdalenyijblizné o jedentad.

Autori prispivku se domnivaji, Ze vyuziti pirkvantitativnich pistupi posuzovani &izeni
rizika je mnohem efektiv)Si a prokazatel)Si oproti zkoumanym metodam, a to i za
predpokladu, Ze pro kvantitativni analyzu nejsou $pdzici fesna vstupni data a jgeba
pracovat s expertnimi odhady.
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SPOLEHLIVOST LIDSKEHO VYKONU P RI INTERAKCI S MODERNI
TECHNOLOGII

Ing. Radim Dolezal CPS servis, s.r.0., Technicka univerzita v Liberc
e-mail: dolezal@zkusebny.cz, radim.dolezal@tul.cz

Abstrakt

Lidska interakce s technologii je silmvlivnéna jeji spolehlivosti. Nova technologie sebou
casto pinasi uplg nové fenomény v lidském chovani a paradosmiZujici schopnost
¢lovéka vyrovnat se s mintadnymi udalostmiClanek ukazuje &které nové fenomény
v lidském chovani, jak jeipdpovidame a snazime se s nimi \igolat.

Kli ¢ova slova
lidskeé faktory, analyza spolehlivostovéka, ergonomie

1. Uvod

Lidské interakce s technologii je silmvlivnéna jeji spolehlivosti. Snahy v oboru technické
spolehlivosti vedou ke spravné trendu zvySujici spelehlivosti technologii a celkové
bezpé€nosti. Na druhou stranu vSakimaSi Uplg nové fenomény v lidském chovani a
paradox® snizujici schopnostlovéka vyrovnat se s mintadnymi udalostmi. NMZzeme
pozorovat, Ze spolehlivogtovéka se vé&chto situacich snizuje a je tak pelta hledat nové
nastroje, jak ji pedpovidat d&idit.

1.1 Spolehlivostélovéka

Definice spolehlivosti¢lovéka se v zasad nemusi liSit od té z technické spolehlivosti,
respektive pohotovosti:

Spolehlivost ¢lovéka (human reliability) - schopnostélovéka splnit Ukol jak je to
poZadovano, a tehdy, kdyz je to pozadovano (v definémcasovém obdobi a ipustnych
mezich).

Metoda jakou tuto schopnost hodnotime se nazyvéyzmapolehlivosti¢lovéka (human
reliability analysis - HRA). Jeji definice je:

Systematicky proces s cilem ohodnotit spolehligtoseka.

HRA se snazi najit vyj&dni lidského chovani uviisystému. Jde o predikci, ktera se snazi
najit prispevek lidskych chyb za delem gedpowdi podstatnych selhani systému. Obvykle
nas zajima pravgodobnostni hodnocentkterych aspeki interakceélovéka s technologii.
MuZe jit o naprosto intuitivni odhad (rfapedinym expertnim odhadem) nebo sofistikované
metody vyuzivajici mnoho slozitych teoretickych &epti. Paleta nastrGjHRA je tak velmi
Siroka.

Se spolehlivosti¢lovéka jsou nedilé spojeny tzv.faktory ovliviujici (lidsky) vykon.
Oznaujeme je zkratkou PSFpé¢rformance shaping factgrsziidka PIF performance
influencing factory a jsou charakteristiky ¥giho prostedi, Ukolu a lidi, které utwéji
individualni vykonnost (SN EN 62508). Obvykle jsoustkny na vijsi (prostedi) a vnitni
(individudlni). Vrgjsi vlivy a individualni schopnosti jedincetteme podletrznych hledisek

12



Ceska spole énost pro jakost, Novotného lavka 5, 116 68 Praha 1
Bezpe&nost a spolehlivost novych technologi. 12. 2013

zarazovat do wznych tid tak, aby posuzovani spolehlivostovéka zahrnovalo spektrum
nejdilezit¢jSich vliva. VnéjSi faktory také mzeme rozdlit na ty, kterou souvisi se samotnym
Ukolem a ty, které jsou ovlivmy organizaci (tzv. organizai faktory).

Nutno podotknout, Ze univerzalni seznam PSF nageistkaZzda metoda a kazdy autor k nim
pristupuje s vlastnim pojetim. Chapani jejich vlasth@e taktasto pohybuje v palketod
naprosto kvalitativniho, fips semikvantitativni az k pirkvantitativnimu ocegni (nag. pri
stanoveni prawgpodobnosti lidské chyby).

Individualni
faktory 55
: NS
schopnosti, & §
kvalifikace, f}c?mcf’ P 9
osobnost, moralk _él\',bt'r" SR &
atd. S $ >
S X N
RS o
-
N

Obrazek 1 - Vliv a interakce faktori ovliviiujicich vykon.

Komplexni interakce PSF vyvolanych moderni techgidl@e zabyvaji fedevSim nové
metody HRA - tzv. druhé generace. Rréiy se snazi o zachyceni novych fenotemidském
chovani, které vedou na nové druhy lidskych chghdedky, kteréidve nebyly uvazovany.

1.2 Moderni technologie

JiZz dnes se setkdvame s tim, Ze si lidé technikiyptdid¥’uji. Uvazuji a vnimaji ji podobnym
zpasobem jako Zivy organismus, ktery neni mozné naprpsedikovat a vyjait. Presto
vnimaji reékteré jeji prvky jako naprosto spolehlivé a nejsobiopni o nich kriticky uvazovat.
Dochazi ke ztrétvédomi o skuténé struktiie a principech na jakych technologie funguje.
Diky zvySené spolehlivosti se riédad vyrazr snizila Udrzba kterych systérin a tim
padem i poet pracovnik, které jsou k ni poeba. Ti pak maji na starositsi paet z&izeni a
téZko si udrzuji spravné pegomi pro patebu rychlé reakce. Pokud dané&izeni vidime
pouze jednou za rok nebi vz&inmusime se s nim nejprve podrélseznamit. Jak rychlost,
tak i celkova spolehlivost udrzby vSak klesa.

Moderni technologie také jizcasto obsahuji vlastni autodetekci poruch. S Urovni
sofistikovanosti autodetekce klesa schopnélewéka rozliSit chybu, kterou autodetekce
nepokryla a zaroveschopnost rozpoznani faleSného zasahu autodetekce.
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1.3 Piehnana divéra ve spolehlivé technologie

Pokud konkrétni stroj chybuje s velmi malou freksiemmize se stat, Zetrpstaneme byt
ostrazity wi¢i jeho moznych chybdmgfin, které nejsou zjevné, nebo ho samotna autodetekce
stroje neni schopna zachytit). Konzervativnirfedpokladem z pohledu analyz lidskych
faktori je, Ze existuje jak obecnd (pro velk@ést populace), tak individualni hranice
spolehlivosti, pi které nejsou lidé schopni kriticky hodnotit ziskainformace od tohoto
stroje.

Prikladem ze Zivota mohou byt dopravni GPS navig8tao se Vam take, Ze jste bytikaly
navedeni doprostd pole? Nebo jste diky raddm navigace sjeli zriJapehledné a
nejrychlejsi silnice dodaké ,nesmysiné zkratky” igesto, Zze Vam to bylo divné, kam Vas to
vlastre navigace Zene? Autorovi tohatlénku se to uz ¢kolikrat stalo.

Zde jsou navic podminky, za kterych musime techikticky posuzovat ztizeny tim, Ze
jsme omezenéasem na rozhodnuti (zdali navigaci poslechietekoli) - obvykle mame na
odbateni (nebo neodkeni) pouze sekundy, ve ktery musime vyhodnotit gifaedobnost,
Ze v danou chvili navigace nevybrala optimalniuras

K danym faktodm se niize g@idat i sgch, Unava po dlouhé céstpod. V &chto chvilich ma
¢lovék zadtlano na problémy. Tak jako sigr rékolika desetiletimi malokdo ughpredstavit
fungovani dopravni GPS navigace - i dnes si myiazeme plg predstavit, jaké technologie
nas budou brzy obklopovat. #isbudou mit dobrou aZz vybornou Urdvepolehlivosti.
Muzeme jen doufat, Ze jejich selhani bude mit takafnen¢ bezpené” nasledky jako je
zablou@ni pii cestovani.

2. Kognitivni faktory a vliv zaméru na spolehlivost lidského
vykonu

Lidsky mozek neustale sbira informace a porovnéva ynitni reprezentaci gta (Strater,
2000). Toto se &e oktas wdome, ale &tSinu ¢asu jako naprosto nédomy proces. Tento
proces je mnohdy nazyvan jako tzv. kognitivni m{gognitive mil). Teorie tohoto procesu
dokaze vysitlit, jakym zpisobem zpracovavame informace zjgfho s¥ta, porovnavame
s vnittnim obrazem sita, vlastnimi cili naSeho snazeni a na zéktatlo jedname.

Tento psychologicky model dokaze delseprezentovat lidské chovarti pyskytu vzacnych
chyb a predikovat jeho spolehlivost.

V okamziku, kdy jsme konfrontovani s pebou pedpovdi charakteristik lidského vykonu
pii situacich, které se stavaji velmiidka, nebo se jeStvibec nikdy nestaly - nemame
k dispozici jiny nastroj nez ,nové" metody druhéngeace. JdeipdevSim o metody CAHR a
CREAM (Hollnagel, 1998). Problematika a blizSi v§#eni €chto metod pesahuje rdmec
této publikace. Rkteré podstatné vlastnosti jiz byly 2egeny v predchozich fispsvcich,
nebo budou prezentovany na samotfeglpasce.

2.1 Priklad vypoétu metodou CAHR- testovani lidské spolehlivosti

Tento giklad velmi dobe ukazuje, jakym Zisobem lidé chybuji v interakci s moderni
technologii, kterd je zinZzenyrského pohledu veldoke navrzena (n&p z pohledu
ergonomie, ale i jinych technickych hledisek) @lanby v celkové satinnosti s¢lovékem
vykazovat vysokou urovespolehlivosti (Strater, 2005):
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Velkd automobilova spoteost chéla v ramci vyvoje elektrického vozu zjistit mozZnost
vyuZzivani tzv.tizeni po dr& Tedy, Ze by vSechny ovladaci prvkyetns volantu nebyly
mechanicky propojeny se samotnymi kolgizeni by probihalo iedavanim digitalnich
informaci. Aby bylo dosaZzeno poZadované ugospolehlivosti a bezgeosti, bylo zvoleno
trojnasobné zalohovani digitalniiadiciho systému &etné neustalého testovani, zdali se
vSechny systému chovaji standardfstejre). V piipadt, Ze by jeden z nich vykazoval
abnormalitu, systém jako celek bylnbyt co nejdive odstaven a opraven. Jde o podobnou
praxi, kterou nizeme vidt ve velmi narénych a nebezgaych provozech.

Protoze vSak automobil néreme v mnoha ifpadech odstavit automaticky (v okamziku,
kdy se porucha vyskytne) - musime tuto funki@r@chatidi¢i. Napt. nemizeme vypnout
fizeni automobilu ve vysoké rychlosti na dalnici,ragfed KiZovatky nebo na jiném
nebezp&ném mist. Po fidi¢i je tak pozadovano, aby automobil odstavil na prvn
.bezpe&ném" mist a givolal si opravu/odtah.

Klasickymi metodami HRA prvni generace, vyuZivajicgické inZenyrskeé ifstupy byla
pravdpodobnost lidské chybyfipukolu bezpéné odstavit vozidlopredikovana wadech
setin. Toto zji&ni vyhovovalo celkovému poZadavku na spolehlivobezp&nost systemu.
Pro jistotu byla tato Uloharedana ke zkoumani odborfifk na druhou generaci metod HRA.
Ti prisli stadow jinym vysledkem, fesahujicim 20%. V okamziku, kdy byly provedeny dv
analyzy s takto rozdilnym vysledkem se automobiliahodla uspfadat simulani studii
konkrétniho pikladu. Vysledkem byla na#hena chybovost fiblizné 22% a celkovée
potvrzeni zagra metod druhé generace.

V tomto konkrétnim fikladu tedy zapgeni vlivu zandru na lidskou spolehlivost. Pr@tsinu
reagovat ne vystrahifdiciho systému. Auz si u¢domovali zavaznost nebaisledky dané
situace, nebo ne. Lidsk& mysl tzv. tahnut&hito z4jmy tak viiznych gipadech ¥done i
newdome ignorovala patby systému, které byly v konfliktu s jejimi viastn.

S trochou zjednoduSeniteme tuto ignoraci informaciipvnat i k tomu, jak lidé uz dnes
reaguji na satasné vystrazné kontrolky v automobilech (oiglt servisu, nefunknosti
néjakého podsystému apod.). Operator jaderné elektidy jist diky svému tréninku na tyto
informace reagoval adekvé&tnNejde ale o vzorek&iné populace. V té je nezanedbatelné
procento lidi, kt& jsou schopni s podobnym varovanim tzv. ket do planovaného
servisu“, nebo prostcekat ,jeSt den, jedt tyden atd.” Vice podrobnosti k danémiikfadu

je k nalezeni v odborné literaeu(Strater, 2005).

2.2 Potreba tréninku a udrzovani znalosti, které mozna jinikdy nevyuzijeme

Pri konfrontaci s&mito zjiS€nimi se jis€ nabizi otazk&eSeni &chto probléni. Prvotnim a
jednoznéné nejlepSim nastrojem je prevence.

Pouze pravidelné Skoleni, trénink a simulace dokalidech udrzet pdebnou znalost a
schopnost vyp@dat se s malo frekventovanymi a midanymi udalostmi. S roz&ivanim
spolehlivych systéindo stale SirSich oblastitpnyslu a lidské spolmosti se bude zvySovat
potreba implementovat znalosti teorie prevence z dbla&b je nap. jaderny pimysl,
letectvi apod.

Stale vice lidi naii¢ spol€nosti si tak bude muset udrZzovat pdemi a znalosti
v problematice, kterou mozna nikdy skine nevyuziji. | resto bude kriticky @lezité, aby si
tyto znalosti podniky (ale i spaleost jako celek) udrzely a tim i zakladni Uri\eitického
powdomi o technologii jako nedilnou s@st systému spolehlivosti.
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Teprve druhotnym nastrojem jégolvidani lidskych chybipkonfrontaci s takt@idkymi jevy.
Zde budou vhodh vyuZity znalosti metod HRA druhé generace Kk tonaly byly
predposzeny fizné maody lidskych chyb a zavedeny dpat ke zmirtini jejich nasledk.

3.  Zavér

Ukazuje se, Ze klasické inzenyrské&spupy k lidskému vykonu ip obsluze modernich a
spolehlivych technologii festavaji fungovat. Stejntak staré metody analyzy spolehlivosti
¢lovéka jiz nedokazi finést kvalitni vysledky fedpowdi lidského vykonu.

Predpo¥d’ lidské spolehlivosti se &uje gichodem jiného druhu pracoviiiKnebo Uplg
jiného vzorku lidi) a novych spolehlivych technalo@yty postupné procesyipaseji nové
fenomény v lidském chovani, pro které je jiz ipba vyuzivat psychologické poznatky a
kombinovat je s technickym uvazovanim o fungovamicgnych stavech systému.

Stale ¢tSi diraz bude také kladen na Skoleni a tréninky depoid mira jejich vyuzivani
poroste. Vice informaci ailada prinese samotnarpdnaska na toto téma.
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PROBLEMATIKA BEZPE CNOSTI TERMOCHEMICKE KONVERZE
PALIV
ISSUE OF FUEL THERMOCHEMICAL CONVERSION SAFETY

Jan Najser, Vaclav Peer

Kli¢ova slova : termochemicka konverze, bénost, syntéza Fischer-Tropsch

Anotace :

Prispevek se zabyva zakladnim popisem technologie teendcké konverze pevnych paliv
pro kogenerovanou vyrobu elektrické energie a teplayntézu kapalnych paliv. Ve fazi
pripravy vyrobni dokumentace byla charakterizovaridokh mista a standardni postupy
nezbytna pro bezpry provoz celého #&eni.

Abstract :

This article deals with a basic description of tieehnology of solid fuels thermochemical
conversion for cogeneration of electricity and haatl synthesis of liquid fuels. In the stage
of preparation of production documentation was cltéerized key points and standard
procedures necessary for the safe operation ofetienology.

1. Uvod
V souwasnosti je zplovani pevnych paliv (uhli, biomasa) velmi perspeiitn zpisobem
vyroby elektrické energie a teplarddstavuje alternativu kbrné vyuzivanym postujm
vyuZzivajicim parni okhy. Diky jinému zjsobu transformace vstupniho paliva (nejprve na
plynnou fazi nasledn vyuzivanou pro pohon plynovych spalovacich mtér turbin)
piedstavuje zejména pro niZsi rozsah vykémo 1 MW) velmi @&inny zpisob kogenerované
vyroby elektiny a tepla.
Pevné palivo se v generatoriepadi za vysokych teplot na itevy plyn, ktery se fed
dalSimi procesy nejprve upravuje — odstija se z 8ho dehtovité latky a prach. Tim vznika
plyn pouzitelny pro pohon motoru kogenara jednotky. Pro vyuZiti vyrobeného plynu
k syntéze kapalnych paliv je nutno jej nejprve sfarmovat na tzv. syntézni plyn, coz je
smss vodiku a oxidu uhelnatého. To je dosaZzeno odstfanvodni par a slaenin siry a
halogeri. Nasledg se syntézni plyn dfva a stlduje a prochazi reaktorem syntézy, kde
probihaji heterogernkatalyzované reakce a vznika &rmplynnych, kapalnych a pevnych
uhlovodiki a vody. Nasledhse tato sits cli a Cisti a vysledna kapalna frakce (surova ropa)
se odesil4 do rafinerie k dalSimu zpracovani naadop paliva (benziny, naftu, leteck&
paliva).

2. Popis z&izeni
Celé zaizeni bylo rozdleno na dva provozni soubory. Vzhledem k tomu, €eaimiséno
uvnité budovy, bylo z hlediska pozarni be#pesti rozhodnuto o pouziti vestavby s vlastnim
odwetranim.
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Obr.1 Schéma technologie zpbvani a syntézy kapalnych paliv

V prvnim provoznim souboru je danéna vyroba plynu a prvni sekaasténi a chlazeni
plynu. Takto upraveny plyn jefipraven pro vyuziti jako palivo v kogeném jednotce

S pistovym motorem nebo jako surovina pro druhyverai soubor. Rebytek plynu se
likviduje v dopalovaci kome.

Ve druhém provoznim souboru je mozno vyuZivat plymobeny v prvnim provoznim
souboru nebo plynipraveny smichanim plynz tlakovych lahvi. Surovy plyn prochazi
druhou sekctisténi a chlazeni, nasledifje kompresorem siten na 2 MPa a @ht na 250 -
300°C a vstupuje do reaktoru syntézy. Plynné, kapatuhé produkty budou nasledileny

na jednotlivé frakce. Kapalna a tuha organi¢kat budou dale zkoumany a testovany jako
surovina pro dopravni paliva.

3. Provozni soubor | — zplyiovani
v némz @i mirném podtlaku (desitky Pa) a vysokych teplotd¢60 — 1100 °C) vznika
z pevného paliva viftomnosti zplyiovaciho média (vzduch, vodni para, kysliko — parni
smes, kyslik, vodik, oxid uhéity) surovy plyn. Vzhledem k nizkym rychlostem pddai
zplynovaciho média i vyr&mého plynu se jedna o reaktor s pevnym loZzem tzvbed.
Reaktor ma tepelny vykon 100 kW. Palivem budeéemehé pelety piméru 6 — 12 mm, avSak
predpoklada se, Ze budou testovany také pelety madesiah (sldma, seno, ryze, obilf)
jind pevna paliva (sisi biomasy s uhlindi odpady).
Vznikajici plyn ma @izné sloZeni dle typu zplpvani, zplyiovaciho média, pouzitého paliva
a teploty zplyiovani. Reaktor je schopen pracovat ve dvou rezimecautotermnim a
alotermnim. R autotermnim je teplo nutné proupeh zplyiovani ziskavano spalovanim
¢asti paliva v generatoru, zatimcai palotermnim se teplo ziskava z&giho zdroje
(elektrické topeni, fedeltaté zplyiovaci médium). Hlavnimi sloZzkami vznikajiciho plynu
jsou oxid uhelnaty a vodik, v mensSimmijsou zastoupeny dusik, oxid u¢ltly, vodni para,
methan a vysSi uhlovodiky. NeZadoucimi slozkamu jstehtovité latky (sks vysSich
organickych slo&enin), prach (llet z reaktoru, nezreagované papepeloviny), sloteniny
siry a halogein
Vznikly plyn je z reaktoru veden déistici sekce fes cyklonovy odléiovas hrubychéastic.
DalSimgisticim zaizenim je dolomitovy filtr. Jedna se o ¥jganou nadobu napinou jemré
mletym dolomitem, kterou prochéazi surovy plyn. &daticich dolomitu setpteplotach okolo
550 °C katalyticky rozkladaji dehtovité latky a hgcuje sec¢ast prachu. V dalSim Haeni
tzv. horkém filtru se odktuje prach. Zn&stény plyn prochazi $ teplotach vysSich nez 450
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°C pres filtraini elementy z keramickych vlaken. Na nich se usamé castice, které jsou
nasledd protitlakem cisticiho média (dusik, zemni plyn, &§tény plyn) odstréovany
kontinualrg z filtru tak, aby nedochazelo k nadmému zvySovani tlakové ztraty. V posledni
¢éasti jsou vodni chlade, které dochlazuji plyn ndiplizné 25.

MnoZstvi vznikajiciho plynu budeiplizng 50 nt, za hodinu, ficemZ fFipojenéd kogenetmi
jednotka bude mit nejvyssi vykon 28 kWCelkova dinnost z#izeni se pedpoklada vyssi
nez 85%.

Slozeni plynu Zplynovaci medium

[obj. %] Vzduch | Kyslik |Sm és O, + H,O | Vodni para | Vodik
Vodik 8-16 10-25 28 - 40 35 - 40 34,8
Oxid uhelnaty 10-18 | 40-60 15-25 25 - 30 4,3
Oxid uhli¢ity 12-16 | 15-30 20-40 20-25 10,1
Methan 2-6 <3 5-8 9-11 50,2
Dusik 45 - 60 <1 <1 <1 <1
Uhlovodiky C, a vySSi 05-2 <05 <2 <5 -
Obsah dehtu[g/m®] 1-100 <20 <05 <20 -
Whievnost [ MJ/ m? ] 4-7 9-12 10- 14 10 - 16 > 22

Tab.1 SloZeni plynu a vy@vnost pi raiznych druzich zplyovaciho média

Palivo se ze z hermeticky uzamného zasobniku dopravuje do reaktoru systémenognetk

dopravnik.

Vzhledem ke zkuSenostem #&egdchozim provozem podobnéharizani gedpokladame, Ze

pii zplynovani devni biomasy nebude dochazet k prohiémse spékanim paliva. Bohuzel

agromaterialy obsahuji vy§Si mnozstvi popelovin Z8%0) s nizSimi teplotami tavitelnosti,

coZ zpisobuje problémy Hzenim reaktoru, kteréime vést az k jeho zablokovani struskou.
Obr.2 Pelety z pSetné slamy a struska vznikl&ipo zplyiovani

4. Provozni soubor Il — syntéza Fischer-Tropsch
Druha ¢ast technologie je projektovana na zpracovavanin}Oplynu za hodinu. Nejdve
plyn prochazi sekci vysoceiinného ¢isténi (alkalickou prakou), kde jsou odstimvany
sloweniny siry a halogéna také oxid uhtity a zbyvajici vodni péara. Tim vznika tzv.
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syntézni plyn (syngas) tj. s% oxidu uhelnatého a vodiku. Nasléde plyn veden do
zasobniku, odkud je odebiran kompresorem. Pdgestiana 2 MPa a d@hti na 250 - 300°C
vstupuje do reaktoru syntézy. Jedna se o trubkeaktory s intenzivnim vodnim chlazenim a
sypanou vrstvou katalyzatoru na bézi kobaltu aemith Ri heterogen#é katalyzovanych
reakcich vznikaji plynné, kapalné a pevné uhlovpdikvoda. Tato sis se bude néasledn
rozcklovat a sledovat jeji mnoZstvi a sloZeni.

5. Bezpé€nost zaizeni
Vzhledem k pitomnosti vybusnych a jedovatych latek, vysokyclplde a mnoZstvi
elektrickych a mechanickychiZaeni se jedna o komplexni beZpestni problematiku.
Pred uvedenim zZ&eni do provozu se budou pro¥tdak individualni tak komplexni
zkousky, vetn® zkouSek dsnosti a tlakovych, RTG kontrol potrubi a aparat revizi.
Souasti dodavky bude také kompletni dokumentang ndvod: k obsluze a standardnich
postum pii obsluze z&zeni. Nedilnou saidsti provozu budou také pravidelné kontroly a
preventivni UdrZzba naméhanych &asti. Ztohoto pohledu se zvlaStni pozornost bude
vénovat zejména zpiyovacimu generatoru, dolomitovému a horkému filtdepalovaci
komae, kompresoru a reaktoru syntézy.
Pro bezpéné najizdni a odstavovani reaktoru z provozu budou vypracpyéesné postupy,
které bude provad pouze pislusre proSkoleny personal. Systéiizeni bude sledovat
vSechny dlezité parametry a vifpact prekrateni nastavenych limitbude schopen provéd
automaticky korekce.
Vzhledem k tomu, Ze bude celéiz&ni osazeno mnozstvingfiti techniky (teploty, tlaky,
praitoky) a také dalkoy ovladanych armatur a apatatbude zEzeni také vybaveno
nahradnim zdrojem elektrické energie pfipad vypadku distribini sit.
Kvili pritomnosti jedovatych latek (zejména oxidu uhelna}dtudou v obowastech zézeni
instalovany detektory. Ty budou priednictvim systému spojeny se systémem havarijniho
vétrani, ktery bude vifjpadct poruchy schopen spustitidit odwtravani zasazeného prostoru.
Pro inertizaci potrubnich tras a apérdiude vyuzivan dusik z tlakovych lahvfigadre
generatoru dusiku.
Celé zaizeni bude pro snizeni tepelnych ztrat vybaventaczdak, aby povrchové teploty
aparab a potrubi nefesahly teplotu 60°C.

Zavér:

ReSeni komplexni problematiky bezpesti provozu malych energetickych izani
predstavuje v saiasné dob perspektivni odétvi, protoZze se v blizké budoucnosti
piedpoklada vyrazné navySenicpo zd&izeni tohoto typu nejen v naSi republice, ale také
v zahranti. Proto je nutné sledovat a implementovat nejfdv poznatky z oblasti
bezp€nosti do stavajicich taeni Kk zaji&ni jejich bezporuchového a efektivniho
provozovani.

Podékovani:
Prispivek vznikl za podpory Ministerstva Skolstvi, mladeg €lovychovy prostednictvim
projektu¢. CZ.1.05/2.1.00/01.0036 "Inovace pro efektivitziveotni prostedi (INEF)".
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