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PREHLED POZADOVANYCH ZNALOSTI
MANAZER BI

Pozadované znalosti k hodnoceni zpusobilosti jsou ve shodé jednak s pozadavky
a doporucenimi technickych norem:

- tady CSN ISO/IEC 27000 a ISO/IEC 14888
jednak s pozadavky pravnich pfedpisu:
- Zakladni listina prav a svobod
- 110/2019 Sb. Zakon o zpracovani osobnich daj(
- Zakon o obchodnich korporacich
- Z&kon o ochrané utajovanych informaci
- Zakon o nékterych sluzbach informacni spolecnosti
- Zakon o informacnich systémech vefejné spravy
- Autorsky zakon
- Zakon o telekomunikacnich sluzbach
- Trestni zakon
- Zakon €. 264/2025 Sb. Zakon o kybernetické bezpecénosti

o Vyhlaska €. 334/2025 Sb. Vyhlaska o Portalu Narodniho Ufadu pro
kybernetickou a informacni bezpecnost a poZadavcich na nékteré Ukony

o Vyhlaska €. 408/2025 Sb. Vyhlaska o regulovanych sluzbach
o Vyhlaska €. 409/2025 Sb. Vyhlaska o bezpe€nostnich opatfenich poskytovatele
regulované sluzby v rezimu vysSich povinnosti
o Vyhlaska ¢. 410/2025 Sb. Vyhladka o bezpe€nostnich opatfenich poskytovatele
regulované sluzby v rezimu nizSich povinnosti
o Vyhlaska €. 411/2025 Sb. Vyhlaska o bezpe€nostnich Urovnich informacnich
systémU vefejné spravy
o Vyhlaska €. 412/2025 Sb. Vyhladka o bezpecnostnich pravidlech pro organy
vefejné spravy vyuzivajici sluzby poskytovatell cloud computingu
- Zakon €. 40/2009 Sb., trestni zakon
o § 180 Neopravnéné nakladani s osobnimi Udaji;
o § 230 Neopravnény pfistup k pocitatovému systému a nosici informaci
- NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajl
a 0 volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich Udaju)

- SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14.
prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnosti
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v Unii a 0 zméné nafizeni (EU) €. 910/2014 a smérnice (EU) 2018/1972 a o zruseni
smérnice (EU) 2016/1148 (smérnice NIS 2)

V8echny odkazy na zakony jsou mysleny v platném aktualnim znéni.

VYZNAM BEZPECNOSTI INFORMACI
e pro spoleCnost, organizaci, zakaznika, stat, Zivotni prostredi.
e zakladni pojmy — dostupnost, divérnost, integrita
o testovani KIB, zlepSovani KIB, systémy KIB, penetracni testy, testy obnovy, testy plani
kontinuity.
e Bezpecnostni politika - uloha managementu, cile bezpe¢nosti informaci.
e Management - Gloha manazer ISMS/KIB, funkce a postaveni v organizaci.

ORGANIZACE - OBECNE ZASADY
e Typy organizaci — formalni uspofadani, organizacni struktury, funkce, delegovani funkci

MANAGEMENT BEZPECNOSTI INFORMACI
e Bezpecnostni politika, strategie, cile, principy
e Vedeni a fizeni — systém managementu KIB jako podsystém managementu organizace
¢ Qveéfovani bezpeCnosti — vnitfni audity, pfezkoumani vedenim, zakaznické audity,
audity treti stranou, testovani

ORGANIZACE MANAGEMENTU INFORMACI
e Forum pro management bezpecnosti informaci
Koordinace bezpecnosti
Delegovani pravomoci
Schvalovaci proces pro prostfedky IT, konzultace, spoluprace mezi organizacemi,
nezavisla prezkoumani

KLASIFIKACE A RiZENi AKTIV

Evidence aktiv

Klasifikace informaci

Smeérnice pro klasifikaci

Oznacovani a nakladani s informacemi

PERSONALNI BEZPECNOST
e Bezpecnost v popisu prace a pfi zajistovani lidskych zdroju
e Zahrnuti bezpecnosti do pracovnich povinnosti
e Provéfovani zaméstnancu a politika, Podminky vykonu pracovni ¢innosti
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Smlouva o ochrané duvérnych informaci

Skoleni uzivatel(, Vzd&lavani a $koleni v oblasti bezpeénosti informaci

Reakce na bezpecnostni incidenty a selhani, Hlaseni selhani programového vybaveni
Ponaudeni z incidentd, Disciplinarni proces

FYZICKA BEZPECNOST A BEZPECNOST PROSTREDI
e ZabezpeCené oblasti
e Bezpecnost zafizeni
e (Obecna opatfeni

RIiZENi KOMUNIKACI A RIZENI PROVOZU
e Provozni postupy a odpovédnosti

Planovani a systém prejimani

Ochrana proti Skodlivym programim

Vnitfni sprava

Sprava sité

Bezpecnost pfi zachazeni s médii

Vymény informaci a program(

RIZENi PRISTUPU
e Pozadavky na fizeni pfistupu
Rizeni pfistupu uzivatel(
Odpovédnosti uzivatell
Rizeni pfistupu k siti
Rizeni pfistupu k operadnimu systému
Rizeni pfistupu k aplikacim
Monitorovani pfistupu k systému a jeho pouZiti
Mobilni vypocetni prostfedky a prace na dalku

KRYPTOGRAFIE
o Sifrovani, klige, pravidla

PROVOZ
e Zalohovani - prostfedky, pravidla
e Rizeni zmén
e Antimalware
e Logovani

RIZENi INCIDENTU
e Udalost, incident
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e Posouzeni, eskalace
e ReSeni, pouceni, prevence, hlaseni NUKIB

VYVOJ A UDRZBA SYSTEMU
Bezpeénostni pozadavky systému
Bezpecnost v aplikaCnich systémech
Kryptograficka opatfeni

Bezpecnost systémovych soubort
Bezpecnost procesu vyvoje a podpory

RIZENi KONTINUITY CINNOSTi ORGANIZACE

o Hlediska fizeni kontinuity ¢innosti organizace
Proces fizeni kontinuity ¢innosti organizace
Kontinuita ¢innosti organizace a analyza dopadu
Vytvafeni a implementace planQ kontinuity
Systém planovani kontinuity ¢innosti organizace
Testovani, udrzovani a pfezkoumani pland kontinuity

SOULAD S POZADAVKY
e Soulad s pravnimi normami
e Prezkoumani bezpec€nostni politiky a technické shody
o Hlediska auditu systému

SOCIALNI HLEDISKA

e Manazerské nastroje a dovednosti

e Uspokojovani pracovniku - motivace, odménovani, uznavani, fizeni lidskych zdroja
a hodnoceni spokojenosti personalu.

e Komunikace - komunikace, postaveni a Uloha odborniku, fizeni zmény, u€ast na fizeni
a mira soucinnosti, motivacni hlediska v organizaci a v jejim managementu, styl/kultura
vedeni, dobré jméno podniku/organizace.

PRAVNi A REGULACNI HLEDISKA
o Legislativa - narodni a mezinarodni legislativa, zakony, bezpecnost, analyza rizik,
smluvni zaruky, zaruky
e Zakon o ochrané osobnich udajl
e GDPR, procesy GDPR
e Kyberneticka bezpecnost

VYBER BEZPECNOSTNICH OPATRENi
e Posouzeni relevance opatreni
e Vhodnost a pfiméfenost opatieni
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