Znalosti a dovednosti drzitele akreditovaného
personalniho certifikatu Manazer Bl (bezpeénosti
informaci):

Pozadované znalosti k hodnoceni zpusobilosti jsou ve shodé jednak s poZzadavky a
doporucenimi technickych norem:

fady CSN ISO/IEC 27000 a ISO/IEC 14888

jednak s poZadavky pravnich pfedpisu:

Zakladni listina prav a svobod

Zakon o ochrané osobnich udaju

Zakon o obchodnich korporacich

Zakon o ochrané utajovanych informaci

Zakon o nékterych sluzbach informacni spole¢nosti

Zakon o informacnich systémech verejné spravy

Autorsky zakon

Zakon o telekomunikacnich sluzbach

Trestni zakon

Zakon o kybernetické bezpecnosti

Zakon €. 40/2009 Sb., trestni zakon § 180 Neopravnéné nakladani s osobnimi udaji; §
230 Neopravnény pristup k poCitaCovému systému a nosici informaci

NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich tdajt a o

volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaju)

Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi
vysoké spole¢né Urovné bezpecnosti siti a informacnich systéma v Unii (tzv. smérnice
NIS).

V8echny odkazy na zakony jsou mysleny v platném aktualnim znéni.

Zakladni pozadavky (znalosti a dovednosti)

Popis ukol& ManaZera BI Prislusné znalosti a dovednosti

a)

Aplikovat metody a techniky  ISMS.

Byt schopen aplikovat principy analyzy dat (vybér dat, extrakce,

Analyzovat data, tykajici se informacni
bezpecnosti a pochazejici z monitorovani
a  méfeni,  vyhodnocovat  fakta,
konsolidovat, reportovat a prezentovat je
za  UCelem  usnadnéni  posouzeni
a vyhodnoceni:

Shody a efektivnosti systému managementu

zpracovani, prezentace)

Byt schopen vybrat, vytvofit a interpretovat grafické prezentacni
metody pro statisticka data (grafy, diagramy)

Byt schopen definovat kritéria a metody pro efektivni provozovani a
fizeni proces ISMS (v€. méfeni a ukazateld vykonnosti)

Vyhodnocovat vykonnost proces(, vyhodnocovat prilezZitosti ke
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Popis Ukol& ManaZera BI

Prislusné znalosti a dovednosti

bezpecnosti informaci

Dodrzovani procest a vykonnosti (napf.

Casové aspekty, poCty chyb..)

Shody produktl a sluzeb s pozadavky
Potfeby a prileZitosti zlepSovani (napf.

navrhy na zlepseni)

Vykonnost, Uroven externich

poskytovatell(napf. dodavateld,
outsourcingu...)

zlepSovani procest

Dulezitost a principy informacnich systém a technologii
Architektura systém{
IT komponenty
Kli¢ové technologie
Kryptografie a Sifrovani
Metodika hodnoceni rizik
Implementace analyzy rizik
Planovani kontinuity
Testovani technické bezpelnosti
c) Byt schopen implementovat zakony, | Ochrana osobnich Gdajl
nafizeni EU a predpisy i na narodni = — —— < -
Grovni precpisy Ucel a principy kybernetické bezpecnosti
Y . Rozumét vlivu kontextu organizace a zainteresovanych stran ve vztahu
d) Rozumét kontextu organizace - .
k rozvoji organizace.
Chapat ddlezitost vadci role pro efektivitu ISMS
Byt schopen vysvétlit prospésnost efektivniho ISMS pro celkovy Uspéch
organizace
) Znat efektivni metody pro provadéni manazerskych prezkoumani
e) Podporovat vrcholovy management v
prokazovani vidd role a angazovanosti | Umét aplikovat metody identifikovani rizik a pfilezitosti
vuci ISMS. Umét analyzovat a vyhodnocovat rizika za Gcelem stanoveni akci pro
Rozvijet ISMS smérem k udrZitelnému feSeni rizik a pfileZitosti.
uspechu organizace Umét patfi¢né aplikovat pokyny ISO/IEC 27003 zpdsobem, specifickym
Pojmenovavat rizika a prileZitosti pro organizaci
Chapat a brat v Gvahu strukturu model& excelence zplsobem,
specifickym pro organizaci
Znat metody provadéni hodnoceni. Znat principy financovani,
controllingu a fizeni
f) Integrovat a propojovat poZzadavky z | Aplikovat metody a moznosti pro slucovani subsystém@ managementu
]edp,othvych :c,ystenju man agementu a Na zakladé fundamentdlnich znalosti modeld a systémd byt schopen
dalSich externich pozadavki v . v « ox
vytvorit jeden systém managementu, pripadné strukturalné
rozvinout/propojit komplexni manazersky systém pro nékolik disciplin
g) Byt internim poskytovatelem ISMS sluzeb | Umét vhodné vysvétlit komplexni problémy rliznym cilovym skupinam

— konzultantem pro vSechny drovné
organizace

Byt schopen organizovat lidi v tymech, projektech a programech
PFi schlizkach skupin pouzivat techniky moderovani

Rozpoznavat procesy skupinové dynamiky, fesit konflikty, byt schopen
je moderovat
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Popis Ukol& ManaZera BI

Prislusné znalosti a dovednosti

Koordinovat a vést aktivity managementu bezpecnosti informaci v
ramci organizace

h) Umét podporovat implementaci a provoz
ISMS

Kontext organizace

Rozsah a hranice ISMS, SOA(POA)

Pristup hodnoceni rizik

Definovani bezpecnostni politiky

Planovani

Definovani standard@ bezpecnosti

Monitorovani a prezkoumani ISMS

Monitorovani systému

Prezkoumani ISMS managementem

Prace s ndpravnymi opatfenimi

i) Byt schopen pracovat jako interni lektor —
trenér pro témata relevance ISMS a dalsich
systémd managementu

Byt schopen poskytovat tréninky, podporovat a radit témata réiznym
cilovym skupinam

Znat techniky analyzy potfeb vycviku. Organizovat a vyhodnocovat
vycvik

j)  Prosazovat systém managementu
organizace

Byt schopen rozvijet scénare budoucnosti ohledné ISMS na zakladé
vize, mise a strategie organizace

Umeét identifikovat oblasti pro zlepSovani, zmény a inovace v ISMS

Umét uplatnit metody, principy a techniky ohledné vidci role

Byt schopen zvySovat povédomi zaméstnanct o jednotlivych
problémech

k)  Vytvaret, implementovat, vyhodnocovat
a zlepSovat programy audit(

Byt schopen vytvaret, pfezkouméavat a zlepSovat auditni programy
(podle ISO 19011), zejména:

Byt schopen definovat vhodné auditni program ve smysilu cilli, rozsahu
a zdrojl

Byt schopen rozpoznat a minimalizovat rizika, pfekazky a obtize,
vztahujici se k auditnimu programu

Byt schopen provadét auditni program ve smyslu informovani
zUc¢astnénych o auditnim programu, specifikovat cile, rozsah a kritéria
jednotlivych auditli, organizovat provedeni jednotlivych auditd — tymy,
¢as, zdroje); vedeni a zaznamenavani auditnich programd, jednotlivych
audit( a auditniho personalu.

Byt schopen vybrat a pouzivat vhodné metody a nastroje auditu, ur€it
rozsah a cile auditu (napf. vybrat vhodné typy auditu (napf. v zavislosti
na cilech, rozsahu a kritériich - systém, procesy, shoda)

Znat proces stanoveni a vyhodnoceni kompetenci osob, zu€astnénych
na auditech

Znat pozadavky na odborné kompetence auditor (osobni chovani,
etika, dovednosti) a byt schopen je vyuzit pfi sestavovani auditniho
tymu

Byt schopen monitorovat auditni program

Byt schopen pfezkoumavat a zlepSovat auditni program

Interni audity

Certifikacni proces ISMS
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Popis Ukol& ManaZera BI

Prislusné znalosti a dovednosti

Externi audity

) Ridit zmény ISMS

Znat principy managementu zmén. Mit prehled o zménovych procesech
v organizacich — produkty, procesy, zmény organizace, zmény
legislativy
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