Znalosti a dovednosti drzitele akreditovaného
personalniho certifikatu

Auditor Bl (bezpecnosti informaci)

Vseobecné:

Auditofi systému ISMS musi prokazovat vSechny znalosti a dovednosti, které jsou
pozadovany u manazerl systému ISMS

Auditofi musi mit dikladné a aktuaini znalosti o postupech auditovani a musi byt
schopni aplikovat nezbytné manazerské dovednosti pfi provadéni auditu, jak je
doporucovano v ISO 19011.

Musi byt schopni provadét audity prvni, druhou a tfeti stranou, pfi nichZ se prokazuje
shoda s CSN ISO/IEC 27001 nebo jinymi ekvivalentnimi normami, které stanovuii
pozadavky na systém ISMS., pficemz podle potfeby berou v uvahu zaméfeni a
pozadavky ISO/IEC 17021. Musi byt schopni jednat jako vedouci tymu auditor( nebo
jako auditor v ramci tymu.

Pozadované znalosti k hodnoceni zplsobilosti jsou ve shodé s pozadavky a
doporucenimi téchto dokumentu:

1. Soubor mezinarodnich norem ISO/IEC 27000 v platném znéni, zejména ISO/IEC 27001
2. Soubor mezinarodnich norem ISO/IEC 14888 v platném znéni

3. Norma CSN EN ISO 19011 v platném znéni
4

. CSN EN ISO/IEC 17024 - Posuzovani shody - V&eobecné pozadavky na organy pro
certifikaci osob

v

CSN EN ISO/IEC 17021 - Posuzovani shody - PoZadavky na organy poskytujici sluzby
auditu a certifikace systémd managementu

o

6. Zakladni listina prav a svobod

7. Zakon o ochrané osobnich Udajl

8. Zakon o obchodnich korporacich

9. Zakon o ochrané utajovanych informaci

10. Zakon o nékterych sluzbach informacni spolecnosti
11.Zakon o informacnich systémech verejné spravy
12. Autorsky zakon

13.Zakon o telekomunikacnich sluzbach

14. Trestni zakon
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15.Zakon o kybernetické bezpecnosti
16.Zakon €. 40/2009 Sb., trestni zakon § 180 Neopravnéné nakladani s osobnimi udaji; §
230 Neopravnény pfistup k po€itaovému systému a nosici informaci

17.NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju a o
volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni o
ochrané osobnich udaja)

18.Smérnice Evropského parlamentu a Rady (EU) 2016/1148 o opatfenich k zajisténi
vysoké spole¢né urovné bezpecnosti siti a informacnich systéma v Unii (tzv. smérnice
NIS).

19.VSechny odkazy na zakony jsou mysleny v platném aktualnim znéni.

Zakladni pozadavky (znalosti a dovednosti)

Popis ukolt Prislusné znalosti a dovednosti

Auditora BI

a) Vytvaret, Byt schopen vytvaret, pfezkoumavat a zlepSovat auditni programy (podle 1ISO 19011),
implementovat, zejmeéna:

Vyhovdnocovat a Byt schopen definovat vhodné auditni program ve smyslu cill, rozsahu a zdrojt

zlepsSovat programy

auditl Byt schopen rozpoznat a minimalizovat rizika, pfekdzky a obtiZze, vztahujici se k

auditnimu programu

Byt schopen provadét auditni program ve smyslu informovani za¢astnénych o auditnim
programu, specifikovat cile, rozsah a kritéria jednotlivych auditli, organizovat provedeni
jednotlivych auditl — tymy, Cas, zdroje); vedeni a zaznamenavani auditnich programda,
jednotlivych auditd a auditniho personalu.

Byt schopen vybrat a pouzivat vhodné metody a nastroje auditu, urcit rozsah a cile auditu
(napf. vybrat vhodné typy auditu (napf. v zavislosti na cilech, rozsahu a kritériich -
systém, procesy, shoda)

Znat proces stanoveni a vyhodnoceni kompetenci osob, zu€astnénych na auditech

Znat pozadavky na odborné kompetence auditord (osobni chovani, etika, dovednosti) a
byt schopen je vyuzit pfi sestavovani auditniho tymu

Byt schopen monitorovat auditni program

Byt schopen pfezkoumavat a zlepSovat auditni program
Interni audity

Certifikacni proces ISMS

Externi audity

b) Iniciovat, planovat, Chapat ddlezitost auditu pro rdst provozni vykonnosti
provadét a
prezkoumavat
o Rozumét principim auditu, postuplim, metodam a technikdm auditu a aplikovat je v
udity systém@ | auditni praxi
managementu | Byt schopen provést audit jednotematického nebo kombinovaného systému

Byt schopen vysvétlit ostatnim osobam prospésnost auditu

Byt schopen realizovat procesni audity

rocesni audity

Védét, jak se délaji audity shody (podle potreby s experty)
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Popis kol
Auditora BI

Prislusné znalosti a dovednosti

udity shody

Byt schopen iniciovat, pfipravit a provést auditni aktivity se zaméfenim na cile a hranicni
podminky organizace (podle kap. 6 ISO 19011), zejména:

Chapat roli a ukoly auditora ve vSech fazich auditu
Byt schopen pochopit a klasifikovat Ukoly a zodpovédnosti auditovanych osob
Byt schopen iniciovat audit od prvniho kontaktu, urcujiciho uskutecnitelnost auditu
Byt schopen pfipravit audit ve smyslu vytvoreni planu auditu, pridéleni roli jednotlivym
¢len@im auditniho tymu a pfipravy dokumentovanych informaci pro audit.
K tomu patfi napt.:
e Byt schopen zvolit a pouzit vhodné metody a nastroje auditu s ohledem na
rozsah a cile auditu
e Byt schopen rozeznat a minimalizovat rizika, prekazky a obtize, tykajici se
planovani a harmonogramu

Byt schopen provést auditni aktivity, jako jsou: pridéleni roli a zodpovédnosti privodct a
pozorovatell, zahajovaci schlizka, komunikace v priibéhu auditu, dostupnost a pfistup k
auditnim informacim, prezkoumani dokumentovanych informaci, sbér a ovérovani
informaci vytvareni zjisténi z auditu, stanoveni zavérd z auditu a zavérecna schlizka. Mezi
jinym k tomu patfi:

e Byt schopen fidit organizovani jednotlivych ¢lenll tymu podle cilli auditu

e Byt schopen pouZivat na cil orientované techniky dotazovani ve vsSech fazich
auditu

e Rozeznat rizika auditu, prekazky a obtize v prlbéhu provadéni, vyhnout se
konflikt&im a byt schopen je zvladnout v pfipadé, Ze nastanou

Byt schopen uzavrit audit a vést nasledna opatfeni.

c¢) Posoudit systémy
managementu
bezpecnosti informaci

Znat a byt schopen interpretovat relevantni legislativu, regulativu a normy, tykajici se
auditovaného systému managementu

Byt schopen analyzovat a hodnotit charakteristiky a vlastnosti procesti
Byt schopen vyhodnotit vysledky procesti ve smyslu dosahovani cild a shody

Byt schopen vyhodnotit béhem auditu implementaci planovanych akci k dosazeni cild na
zakladé strategie a cill organizace

Obecné.

Druhy auditl - audity systému managementu, audity produktu a procesu.
Normy a smérnice I1SO

Normy EN fady 1702x

Porovnani norem.

Psychologicka hlediska.

Certifikace.

Planovani a pFipravy auditu BI

Pribéh auditu

Zpracovani zpravy

G A [WN

Nasledné cinnosti
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