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PREHLED POZADOVANYCH ZNALOSTI
Auditor Bl (bezpec€nosti informaci)

Vseobecné:

Auditofi systému KIB musi prokazovat vSechny znalosti a dovednosti, které jsou
pozadovany u manazeru systému KIB

Auditofi musi mit dikladné a aktualni znalosti o postupech auditovani a musi byt
schopni aplikovat nezbytné manazerské dovednosti pfi provadéni auditd, jak je
doporuéovano v ISO 19011.

Musi byt schopni provadét audity prvni, druhou a treti stranou, pfi nichz se prokazuje
shoda s CSN ISO/IEC 27001 nebo jinymi ekvivalentnimi normami, které stanovuii
pozadavky na systém ISMS, pfiCemz podle potieby berou v Uvahu zaméfeni

a pozadavky ISO/IEC 17021. Musi byt schopni jednat jako auditor v ramci tymu.
Vedouci auditofi musi byt schopni jednat jako vedouci tymu auditoru.

Pozadované znalosti k hodnoceni zpusobilosti jsou ve shodé s pozadavky
a doporucenimi téchto dokumenttu:

1. Soubor mezinarodnich norem ISO/IEC 27000 v platném znéni, zejména ISO/IEC 27001
2. Soubor mezinarodnich norem ISO/IEC 14888 v platném znéni

3. Norma CSN EN 1SO 19011 v platném znéni
4

. CSN EN ISO/IEC 17024 - Posuzovani shody - V&eobecné pozadavky na organy pro
certifikaci osob

(2]

. CSN EN ISO/IEC 17021 - Posuzovani shody - Pozadavky na organy poskytujici sluzby
auditu a certifikace systémd managementu

6. Zakladni listina prav a svobod

7. 110/2019 Sb. Zékon o zpracovani osobnich udaju

8. Zakon o obchodnich korporacich

9. Zakon o ochrané utajovanych informaci

10. Z&kon o nékterych sluzbach informaéni spole¢nosti

11. Zakon o informacnich systémech vefejné spravy

12. Autorsky zakon

13. Zakon o telekomunikacnich sluzbach

14. Zakon €. 264/2025 Sh. Zakon o kybernetické bezpecnosti

a. Vyhlaska ¢. 334/2025 Sb. Vyhlaska o Portalu Narodniho Ufadu pro
kybernetickou a informacni bezpe¢nost a poZzadavcich na nékteré tkony
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b. Vyhlaska €. 408/2025 Sb. Vyhlaska o regulovanych sluzbach

c. Vyhlaska ¢. 409/2025 Sb. Vyhlaska o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu vysSich povinnosti

d. Vyhlaska ¢. 410/2025 Sb. Vyhlaska o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu niz8ich povinnosti

e. Vyhlaska €. 411/2025 Sb. Vyhlaska o bezpecnostnich urovnich informacnich
systémU vefejné spravy
f. VyhlaSka €. 412/2025 Sh. VyhlaSka o bezpecnostnich pravidlech pro organy
vefejné spravy vyuZzivajici sluzby poskytovatell cloud computingu
15. Zakon €. 40/2009 Sb., trestni zékon
a. § 180 Neopravnéné nakladani s osobnimi udaji;
b. § 230 Neopravnény pfistup k poCitaCovému systému a nosici informaci
16. NARIZENi EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udajd

a 0 volném pohybu téchto Udaju a o zruSeni smérnice 95/46/ES (obecné nafizeni
0 ochrané osobnich Udajd)

17. SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14.
prosince 2022 o opatrenich k zajisténi vysoké spolecné urovné kybernetické
bezpecnosti v Unii a 0 zméné nafizeni (EU) ¢. 910/2014 a smémice (EU) 2018/1972
a 0 zrudeni smérnice (EU) 2016/1148 (smérnice NIS 2)

18.zakon €. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce.

19. Nafizeni Evropského parlamentu a Rady (EU) €. 2014/910 o elektronické identifikaci
a sluzbach vytvarejicich divéru pro elektronické transakce na vnitfnim trhu a o zruSeni
smernice 1999/93/ES - elDAS;

20. VSechny odkazy na legislativu jsou mysleny v platném aktualnim znéni.

Zakladni pozadavky (znalosti a dovednosti)
Uvod

Typy auditt:

e audity systému ISMS/KIB

e audity systému managementu specifické pro jiné odvétvi

e audity procesu a produktu

e obchodni audity

o Normy a smérnice pro certifikaci: ISO 27001, ISO 19011 a nasledné platné revize
e Normy pro akreditaci: fada ISO/IEC 17000, smérnice pro akreditaci

e Zaklady auditovani
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e Psychologické aspekty
o Certifikace

1. Okruhy znalosti:

Vyznam bezpecnosti informaci
Management bezpecénosti informaci
Organizace managementu informaci
Klasifikace a fizeni aktiv

Personalni bezpecnost

Fyzicka bezpecnost a bezpeCnost prostredi
Rizeni komunikaci a Fizeni provozu
Vyvoj a Udrzba systému

Rizeni kontinuity &innosti organizace
Soulad s poZzadavky

Socialni hlediska

Pravni a regulacni hlediska

1) znalosti fizeni rizik bezpe€nosti informaci na takové Urovni, ktera auditorm umozni
hodnotit pouzité metody fizeni rizik;

2) znalosti bezpecCnosti informaci (co to je bezpecnost informaci) a fizeni bezpeCnosti
informaci (jak fidit bezpeCnost informaci);

3) znalosti umoZiujici auditorm vyhodnotit vybér opatfeni, plan zavedeni opatfeni,
samotné zavedeni opatfeni, udrzovani opatfeni a ucinnost zavedenych opatfeni;

4) znalosti pro vyhodnoceni pouzité IT technologie (j. informovanost o v auditované
organizaci pouzivaném HW, SW, sitich, antimalware programech...

2. Planovani a priprava programu auditu systému ISMS/KIB

e fizeni programu auditu

¢ role a odpovédnosti auditora, auditovaného a klienta
e zaznamy o programu auditu, plany auditu

e vypracovani a pouzivani kontrolnich seznami

e kombinované audity systému, spolecné audity

e prezkoumani a monitorovani programu auditu

3. Cinnosti procesu auditu

e iniciovani auditu

e proveditelnost auditu
e sestaveni tymu auditord
e pfipravné jednani
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e pocatecni pfezkoumani dokumentd

e planovani Cinnosti pfi auditu na misté
e zahajovaci jednani

e Cinnosti pfi auditu na misté

e metody provadéni rozhovort

e komunikovani s klientem a auditovanym
e shromazdovani dikaz(

e dokumentovani zjisténi z auditu

e neshody

e zavereCné jednani

e napravna opatreni

. Podavani zprav

e vypracovani zpravy

e obsah zpravy

e schvaleni a distribuce zpravy
e uchovavani zpravy/dokument(
e dlvérnost

. Nasledna opatreni

e opakovani auditd
e dozory
o efektivnost nasledného napravného opatreni

. Kompetence a hodnoceni A-BlI

Osobni chovani
Znalosti a dovednosti
—  Systému managementu
—  Specifické pro obor a odvétvi
— V&eobecné znalosti a dovednosti vedouciho tymu auditor(
Hodnoceni auditora (kritéria hodnoceni, metody hodnoceni, provadéni hodnoceni)
Udrzovani a zlepSovani kompetenci auditora
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